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Die illegale Suche nach
Datenzwillingen

Die Schweiz steckt im Abstimmungskampf. Facebook verdient
gutes Geld damit. Und t4glich wird dabei gegen das Schweizer
Datenschutzgesetz verstossen. Zum Beispiel vom Komitee «N-
ein zum Sendeschluss» der No-Billag-Gegner.

Von Adrienne Fichter und Thomas Preusse, 22.02.2018

Susanne Brunner

Du siehst diese Werbeanzeige, da Susanne Brunner Personen
erreichen mochte, die sich flr Finanzen interessieren. Diese
Informationen basieren z. B. auf angeklickten Werbeanzeigen oder
Seiten, die mit ,Gefallt mir” markiert wurden.

Du siehst diese Werbeanzeige wahrscheinlich aus dem Grund,
dass Susanne Brunner folgende Zielgruppe erreichen méchte:
Personen zwischen 35 und 64, die in der Nahe von Ziirich, Ziurich
wohnen. Diese Information basiert auf deinem Facebook-Profil
und wo du dich mit dem Internet verbunden hast.

Sie interessieren sich fiir Finanzen, sind zwischen 35 und 64 Jahre alt und
wohnen in der Stadt Ziirich oder zumindest in der Ndhe? Dann diirfte Thnen
Susanne Brunner auf Facebook bereits begegnet sein. Die SVP-Kandidatin
fiir den Ziircher Stadtrat wirbt auf Facebook - so wie fast alle, die gewéhlt
werden oder politisch etwas bewegen wollen.

Der Facebook-Werbeapparat lduft auf Hochtouren. Grund ist der 4. Mérz.
Dann wird nicht nur in der Stadt Ziirich die Regierung und das Parlament
neu gewihlt, sondern auch in vielen Kantonen abgestimmt. Auf nationaler
Ebene fillt die Entscheidung {iber No Billag ganz besonders ins Gewicht.

Millionen von Franken fliessen dafiir in Werbung - fiir Plakate, Inserate,
Flyer, Give-aways. Oder eben Facebook-Werbeanzeigen.

Anzeigen bei Facebook haben den Vorteil, dass Werbebotschaften mit we-
nig Streuverlusten an spezifische Zielgruppen adressiert werden kénnen.
Die Befiirworter von No Billag zielen zum Beispiel auf Facebook-User ab,
die sich fiir private Medien wie «20 Minuten» interessieren. Die Gegner von
No Billag dagegen weibeln um Personen, die in Familienhaushalten leben
- weil da die Gebiihrenlast von 451 Franken fiir Radio- und TV leichter zu
tragen ist.
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9 Nein zum Sendeschluss

Du siehst diese Werbeanzeige, da Nein zum Sendeschluss
Personen in der Zielgruppe ,Familienhaushalte” erreichen
mochte. Das basiert auf einer Kombination mehrerer Faktoren wie
deine Aktivitaten auf Facebook, Webseiten und Apps sowie deinem
Zugriffsort auf das Internet.

Du siehst diese Werbeanzeige wahrscheinlich aus dem Grund,
dass Nein zum Sendeschluss folgende Zielgruppe erreichen
mochte: Personen im Alter von 30 und élter die in Schweiz
wohnen. Diese Information basiert auf deinem Facebook-Profil
und wo du dich mit dem Internet verbunden hast.

Mikro-Targeting nennt sich das, also zielgruppenspezifische Werbung. Sie
basiert auf Daten, die Facebook iiber uns als seine Nutzer gespeichert hat.

So weit nichts Neues.

Neu ist allerdings, dass sich einige Komitees nicht nur aus dem Face-
book-Datenkosmos bedienen. Sie markieren die Userinnen beim Besuch
ihrer Kampagnen-Websites, verfolgen ihr Surfverhalten im Internet. Oder
greifen sogar auf externe Datenquellen zuriick, um die Werbemaschinerie
zu fiittern.

Und verstossen damit gegen das Schweizer Datenschutzgesetz.

Wer surft, wird geoutet

871 politische Werbeanzeigen haben wir mit dem «Political Ad Collector»
und der Hilfe unserer Verlegerinnen und Verleger in den letzten dreieinhalb
Monaten erfasst und systematisch ausgewertet. Dabei sind wir haufig auf
eine neue Werbeform von Facebook gestossen: die «Lookalike Audiences».

Sie gelten im Online-Marketing als Revolution, weil sie treffsicherer sind
als die oft noch schwammigen Daten-Kategorien von Facebook. Nur weil
jemand im sozialen Netzwerk gegen den Kapitalismus wettert und deshalb
von Facebook als «interessiert an Finanzen» kategorisiert wird, bedeutet
das noch keine Stimme fiir SVP-Kandidatin Susanne Brunner.

Anders als beim herkdmmlichen Mikro-Targeting greift «Lookalike Audi-
ences» nicht nur auf die Daten bei Facebook zuriick, sondern auch auf Da-
ten, die ausserhalb von Facebook abgegriffen werden.

Das Ziel: Datenzwillinge finden.

Der Werbetreibende kann mit den «Lookalike Audiences» vom riesigen
Facebook-Datenschatz profitieren. Zuerst wird das Facebook-Profil der Be-
sucherinnen seiner Website ermittelt. Und dann werden seine Anzeigen auf
Facebook an alle ausgespielt, die dieselben Hobbys pflegen, Serien «gelike-
t» oder Arbeitsplatz haben.

Das Prinzip dahinter ist einfach und bestechend: Personen mit dhnlichen
Interessen und Lebensliufen sind empfinglich fiir dieselben Kaufangebo-
te. Oder eben - die gleichen politischen Botschaften.

Ausspionierte No-Billag-Gegner

Das Komitee «Nein zum Sendeschluss» der No-Billag-Gegner, das derzeit
eine der professionellsten Online-Kampagnen fiihrt, hat iiber die letzten
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drei Monate insgesamt 128 verschiedene Werbeanzeigen geschaltet — und
dabei besonders oft auf die Zielgruppen-Funktion «Lookalike Audiences»
gesetzt.

Die Empfingerinnen der Anzeigen sind in folgendes Raster gefallen:

9 Nein zum Sendeschluss

Du siehst diese Werbeanzeige, da Nein zum Sendeschluss
Personen, die deren Kunden dhneln erreichen mochte. Erfahre
mehr dazu.

Du siehst diese Werbeanzeige wahrscheinlich aus dem Grund,
dass Nein zum Sendeschluss folgende Zielgruppe erreichen
mochte: Personen im Alter von 18 und élter die in Schweiz

wohnen. Diese Information basiert auf deinem Facebook-Profil
und wo du dich mit dem Internet verbunden hast.

Die Kategorisierung wirft Fragen auf: Woher weiss Facebook, dass die Emp-
fingerinnen dieser Werbeanzeige den «Kunden» von «Nein zum Sende-
schluss» dhneln? Und wer genau diese «Kunden» sind?

Dank der Installation eines Facebook-Pixels auf der Website, wie Die-
go Yanez, Vorstandsmitglied und Sprecher von «Nein zum Sendeschlus-
s», auf Nachfrage der Republik bestitigt. Wer sich auf der Website sende-
schluss-nein.ch bewegte und gleichzeitig bei Facebook eingeloggt war, oder
sich wie die fast 1600 Botschafterinnen mit einem Testimonial gegen die
No-Billag-Initiative positionierte, ist an Facebook verraten worden. Unfrei-
willig.

Facebook wertet das Profil der Website-Besucherin sofort aus und sucht in
den eigenen Daten deren Datenzwillinge. Damit kann das Komitee «Nein
zum Sendeschluss» potenzielle No-Billag-Gegnerinnen aufspiiren und auf
Facebook gezielt mit entsprechenden Abstimmungsparolen beliefern.

Interessiert sich die Besucherin fiir «Gewerkschaften»? Dann werden
Unia-Fans bei Facebook zur neuen Werbezielscheibe der No-Billag-Gegner.
Folgt sie der Fanseite des Aargauer SP-Nationalrats Cédric Wermuth? Also
werden die Newsfeeds von Wermuth-Fans bald mit Pro-SRG-Werbung ge-
flutet.

Blankovollmacht fiir Facebook

Nicht nur das Komitee «Nein zum Sendeschluss» hat auf seiner Website
den Facebook-Pixel installiert, sondern auch das Komitee gegen Inter-
net-Zensur, das Unterschriften fiir ihr Referendum gegen das Geldspielge-
setz sammelte. Und beide Komitees klarten ihre Besucherinnen nicht dar-
uber auf.

«Wie in den Datenschutzbestimmungen dargelegt, verwenden wir auf
der Website Cookies. Diese Cookies ermoglichen es, auf Facebook User
nochmals (Retargeting) oder dhnliche User anzusprechen (Lookalike Audi-
ence)», schreibt Diego Yanez von «Nein zum Sendeschluss».

Der Schonheitsfehler: Die Datenweitergabe an Facebook war in den «Da-
tenschutzbestimmungen» mit keinem Wort erwéhnt.

Die Unterstiitzer der Kampagne «Nein zum Sendeschluss» hatten also kei-
ne Ahnung, dass sie mit ihrem Bekenntnis zur SRG auch einen Vertrag mit
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Facebook unterschrieben haben. Einen Vertrag, mit dem sie Facebook eine
Blankovollmacht zur Ausleuchtung ihres Facebook-Profils gewéihren.

Das Komitee gegen Internet-Zensur schrieb auf seiner Website sogar, dass
Dritten «keine Daten zuginglich gemacht» werden, es sei denn, dass dies
von «geltendem Recht oder der zustindigen Strafverfolgungsbehorde» ge-
fordert wird. Eine glatte Irrefiihrung.

Komitees passen Datenschutz an

Damit verletzten die beiden Komitees nicht nur das Datenschutzge-
setz —sondern auch die Bestimmungen von Facebook. Facebook-Sprecher
Klaus Gorny weist auf Anfrage der Republik darauf hin, dass jeder Wer-
betreibende selbst verantwortlich sei fiir eine verstidndliche und klare De-
klaration des Pixels. In den Richtlinien von Facebook steht sogar, dass den
Userinnen auf der Website ein Recht auf Widerspruch eingerdumt werden
muss.

sendeschluss-nein.ch internet-zensur-nein.ch
e

Vorher, nachher: So viel langer wurden die Datenschutzbestimmungen auf den Kampa-
gnen-Websites nach den Erkundigungen der Republik.

Beide Komitees haben ihre Bestimmungen nach der Anfrage von Repu-
blik am 12. und am 14. Februar angepasst. Neu wird jetzt auch auf «Face-
book-Retargeting» hingewiesen.

Doch das allein geniigt immer noch nicht. Jeder Website-Besucher muss
ausdriicklich seine Zustimmung zur Datenweitergabe an Facebook dussern
konnen. Am besten mit einem gesonderten Hikchen, welches angekreuzt
werden muss. «Die blosse Information {iber das Einfiigen eines Pixels ohne
Opt-in-Funktion gilt nicht als ausdriicklich», sagt Silvia B6hlen, Sprecherin
des Eidgenossischen Datenschiitzers (EDOB) auf Anfrage der Republik.

Wer wirbt alles?

Auch wenn die No-Billag-Initiative im laufenden Abstimmungskampf alles
dominiert: Anzeigen fiir oder gegen Gebiihren und SRG sind nicht die ein-
zigen Werbebotschaften, die derzeit auf Facebook kursieren. Vermutlich ist
die Nein-Kampagne in der Stichprobe des «Political Ad Collector» jedoch
iibervertreten, weil derzeit keine andere Kampagne auf Facebook so aktiv
ist. Ebenso wie die SP, weil die SVP auf ein Engagement fiir No Billag ver-
zichtet.

Trotzdem sind auch Werbeanzeigen vom biirgerlichen und konservati-
ven Lager erfasst worden: 62 verschiedene Anzeigen von Susanne Brunner
(SVP), 26 des Schweizerischen Gewerbeverbands (Ja zur No-Billag-Initiati-
ve), 11 vom Komitee «Ja zur Abschaffung der Billag-Gebiihren», 7 von Tho-
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mas Matter (SVP) und 4 der «<KKampagne 19». Bei keiner dieser Kampagnen
haben wir die Funktion «Lookalike Audiences» vorgefunden.

Politische Inserenten auf Facebook
Erste 20 nach Anzahl Anzeigen

Nein zum Sendeschluss

Werbetreibenc
128 Anzeigen wurden zwischen dem 02.11.2017 und 21.02.2018 1394 mal gesichtet.
Susanne Brunner
Werbetreibenc
62 Anzeigen wurden zwischen dem 19.12.2017 und 21.02.2018 126 mal gesichtet.
SP Stadt Zirich
erbetreiber
39 Anzeigen wurden zwischen dem 13.10.2017 und 21.02.2018 192 mal gesichtet.

Al Alternative Liste ZH

Werk

38 Anzeigen wurden zwischen dem 22.12.2017 und 21.02.2018 93 mal gesichtet.

SP Schweiz

37 Anzeigen wurden zwischen dem 15.11.2017 und 20.02.2018 225 mal gesichtet.

I\ Vollgeld-Initiative

erbetreiber
30 Anzeigen wurden zwischen dem 05.12.2017 und 21.02.2018 211 mal gesichtet.
@ Schweizerischer Gewerbeverband sgv
Werbetreibenc
26 Anzeigen wurden zwischen dem 19.12.2017 und 21.02.2018 126 mal gesichtet.
Griine Zirich
Nerbetreibenc
15 Anzeigen wurden zwischen dem 18.12.2017 und 21.02.2018 55 mal gesichtet.

se) Regionalkomitee Winterthur "Nein zu NoBillag”

erbetreiber

15 Anzeigen wurden zwischen dem 10.12.2017 und 21.02.2018 41 mal gesichtet.

Grunliberale Stadt Zurich

Werbetreibend

L)
15 Anzeigen wurden zwischen dem 06.01.2018 und 21.02.2018 78 mal gesichtet.
€ Vini-schwiz
=" Werbetreibenc

15 Anzeigen wurden zwischen dem 11.12.2017 und 21.02.2018 43 mal gesichtet.

Internetzensur NEIN/ NON a la censure sur internet

erbetreiber
13 Anzeigen wurden zwischen dem 07.12.2017 und 24.01.2018 77 mal gesichtet.
[®)]) Ja zur Abschaffung der Billag-Gebuhren
Werbetreiben

11 Anzeigen wurden zwischen dem 07.12.2017 und 21.02.2018 96 mal gesichtet.

Grune Les Verts

9 Anzeigen wurden zwischen dem 21.12.2017 und 18.02.2018 20 mal gesichtet.

n) Economiesuisse

Werbetreibend

9 Anzeigen wurden zwischen dem 21.12.2017 und 21.02.2018 10 mal gesichtet.

Richard Wolff

Werbetreiben
8 Anzeigen wurden zwischen dem 21.01.2018 und 21.02.2018 13 mal gesichtet.
Ja zum Tram
erbetreiber

7 Anzeigen wurden zwischen dem 08.02.2018 und 21.02.2018 11 mal gesichtet.

% Thomas Matter

Werbetreibend

7 Anzeigen wurden zwischen dem 03.01.2018 und 21.02.2018 14 mal gesichtet.

£ médias pour tous - medien fir alle - media per tutti

7 Anzeigen wurden zwischen dem 17.01.2018 und 19.02.2018 18 mal gesichtet.
@ab Initiative fur weniger und faire Steuern im Kanton Bern

erbetreiber
7 Anzeigen wurden zwischen dem 10.12.2017 und 19.02.2018 7 mal gesichtet.

Quelle: Pro-Publica-Datenbank, Datenstand: 21.02.2018 18:35

Die SP-Datenspende an Facebook

Dafiir sind wir auf einen noch problematischeren Fall von Datenweiter-
gabe an Facebook gestossen - bei der SP Kanton Luzern. Sie bewarb ihre
Volksinitiative fiir Pramienverbilligungen auf Facebook. Wer die Anzeige
anklickte, erhielt folgende Begriindung dafiir, zur Zielgruppe zu gehoren:
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@ SP Kanton Luzern

Du siehst diese Werbeanzeige, da SP Kanton Luzern dich zur
gewunschten Zielgruppe hinzugefligt hat. Sie konnten dich mit
dieser Werbeanzeige erreichen, da du in deren Kundenliste
enthalten bist oder du deine Kontaktdaten auf oder auRerhalb von
Facebook zur Verfligung gestellt hast.

Du siehst diese Werbeanzeige wahrscheinlich aus dem Grund,
dass SP Kanton Luzern folgende Zielgruppe erreichen mochte:
Personen im Alter von 18 und élter, die in der Nahe von Genf,
Canton of Geneva wohnen. Diese Information basiert auf deinem
Facebook-Profil und wo du dich mit dem Internet verbunden hast.

Die SP Luzern bediente sich dabei einer weiteren Werbefunktion von Face-
book: «Custom Audiences». Damit kann aus einer «kKundendatei» das Ziel-
publikum einer Anzeige massgeschneidert werden. Alles, was die SP-Kan-
tonalpartei dafiir tun muss: eine schmucklose Excel-Datei im CSV- oder
Textformat in den Facebook-Werbeanzeigen-Manager laden. Das konnen
Daten ihrer Mitglieder, Sympathisantinnen oder einfach nur Abonnenten
des Newsletters sein.

Video

Video: So funktioniert Facebooks «Custom Audiences».

Danach folgt ein Abgleich durch Facebook. Stimmt eine E-Mail-Adresse,
Telefonnummer, ein Familienname, die Postadresse oder das Geburtsda-
tum iiberein, ergibt das einen «Match». Und die SP Kanton Luzern kann ihre
Mitglieder, Sympathisanten oder Newsletter-Abonnenten ab sofort gezielt
aufFacebook ansprechen und zum Beispiel fiir Unterschriftensammlungen
mobilisieren.

Dieses Verfahren ist hoch problematisch. Denn die SP-Unterstiitzer werden
dabei ohne ihr Wissen gegeniiber Facebook geoutet - als Unterstiitzer der
SP.

Zwar werden die Daten mittels eines ausgefeilten Anonymisierungsvor-
gangs miteinander abgeglichen. Kommt es aber zum «Match», wird die Ver-
bindung - also die Kopplung zwischen dem Facebook-Profil der Person, der
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Excel-Datei und des Werbetreibenden, in diesem Fall der SP Kanton Luzern
- bei Facebook permanent abgespeichert.

Besonders schiitzenswert

Daten zur politischen Einstellung gehdren - ebenso wie zur Gesundheit
oder sexuellen Orientierung - zu den besonders schiitzenswerten Daten. In
der Schweiz ist die unbewilligte Weitergabe dieser Daten verboten. IT-An-
walt Simon Schlauri von der Digitalen Gesellschaft Schweiz sagt: «Fiir die
Weitergabe von besonders schiitzenswerten Personendaten an Dritte muss
nach Artikel 4 Absatz 5 des Datenschutzgesetzes eine ausdriickliche Ein-
willigung vorliegen, wenn diese Dritten die Daten fiir eigene Zwecke nut-
zen.»

Womit also hat die SP Luzern den Werbeanzeigen-Manager gefiittert? Und
wurden die betroffenen Personen dariiber informiert?

Sebastian Dissler, Sekretiar und Geschiftsleitungsmitglied der SP Kanton
Luzern, sagt auf Anfrage der Republik: «Mitgliederdaten wurden keine ver-
wendet. Es war ein Test mit relativ wenigen E-Mail-Adressen. Der Erfolg war
missig, und deshalb ist fraglich, ob wir dieses Mittel erneut einsetzen.»

Die 200 Betroffenen hitten eingewilligt, bei einer Sensibilisierungskam-
pagne mitzumachen und «auf dem Laufenden gehalten» zu werden. Al-
lerdings sei dabei nicht spezifisch auf die Weiterverwendung fiir Face-
book hingewiesen worden, rdumt der Luzerner SP-Kantonalprésident Da-
vid Roth ein.

Eine explizite Information und explizite Zustimmung beim Hochladen von
Daten bei Drittanbietern sei zwingend, sagt EDOB-Sprecherin Silvia Boh-
len.

Die SP Kanton Luzern hat mit ihrem Vorgehen auch gegen Bestimmungen
von Facebook verstossen. Denn auch hier hat sich der Technologiekonzern
abgesichert: mit den «Custom-Audience-Nutzungsbedingungen». Fiir die
Datenweitergabe sind einzig und allein die Werbekunden verantwortlich.
Jede Person, deren Daten in dieser Excel-Tabelle hinterlegt sind, miisste
also ihre Einwilligung zur Datenspende an Facebook geben. Fraglich, ob das
jemand wirklich tun wiirde.

Der Einsatz von Facebook ist verlockend: In den USA hat das Donald
Trump damit in der frithen Wahlkampfphase 240 Millionen Dollar ein-
gespielt. Facebook hat die Personlichkeiten von Trumps bisherigen Spen-
dern durchleuchtet. Die Plattform durchforstete dafiir dank hinaufgelade-
nen Listen die Profile seiner Gonnerinnen. Brad Parscale, Trumps Digital-
chef, eruierte die Datenzwillinge. Seine Fundraising-Kampagne war ein Er-
folg.

Die EU hilft uns

Der unsichtbare Datenhandel ist Realitit. Verstosse gegen Schweizer Ge-
setz - unwissend oder in Kauf nehmend - werden téiglich begangen. Bisher
ohne Folgen. Denn wo kein Kléger ist, da ist auch keine Richterin. Jede und
jeder von uns hat bereits hundertfach Datenschutzrechte an Facebook ab-
getreten - ohne es zu wissen, ohne je davon zu erfahren.

Dazu gibt es jetzt ein gute und eine schlechte Nachricht.
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Zuerst die gute Nachricht: Spitestens im Herbst 2018 - wenn in der Schweiz
voraussichtlich das neue Datenschutzgesetz in Kraft tritt - sollte Schluss
sein mit unfreiwilligen Blankovollmachten zur Datenweitergabe. In der
laufenden Datenschutzgesetz-Revision - das heutige Gesetz stammt noch
aus dem Jahr 1993 - sind weite Teile des neuen EU-Rechts (DSGVO) iiber-
nommen worden. Die Stellung des Eidgenossischen Datenschutzbeauf-
tragten wird damit gestirkt, er erhilt mehr Befugnisse, um Rechtsverstos-
se zu ahnden.

Ausserdem werden die Grundsitze «Privacy by Default» und «Privacy by
Design» (Artikel 6 E-DSG) gesetzlich verankert. Jede und jeder soll eine
Dienstleistung beziehen kdnnen, ohne dass die Daten direkt an Facebook
oder andere Drittplattformen weitergegeben werden. Die Voreinstellung
jeder Software und jeder Plattform muss neu standardmissig auf privat
eingestellt sein. Das bedeutet: Privatsphire soll damit zur Regel werden.
Und nicht mehr die Ausnahme sein.

Die schlechte Nachricht: Verhalten sich nach Herbst 2018 Werbekunden
von sozialen Netzwerken intransparent, so hat dies trotz des neuen Geset-
zes auch weiterhin keine rechtlichen Konsequenzen. Der Bundesrat ver-
zichtet auf ein génzliches Kopplungsverbot, wie es in der europiischen DS-
GVOvorgesehen ist. Und wie es auch die Griinen in ihrer Vernehmlassungs-
antwort verlangten. Die Regierung schont damit die Unternehmen - und
die Parteien.

Sanktionen bei Verstossen gibt es also keine. Strafprozesse im Bereich Da-
tenschutz sind ohnehin wirkungslos, wie der Ziircher Datenschiitzer Bru-
no Baeriswyl sagt: «Bis ein Prozess wegen einer bestimmten IT-Anwendung
durchgefiihrt ist, wird diese oft nicht mehr eingesetzt.»

Besser sei die 6ffentliche Kritik. Durch Institutionen wie die Datenschiitzer.
Oder durch den Medienpranger.

Debatte: Wie weit diirfen Parteien bei Onlinekampagnen gehen?

Parteien und Komitees bedienen sich bei Facebook-Kampagnen langst
nicht mehr nur im Datenkosmos des sozialen Netzwerks. Sie wollen Da-
tenzwillinge ihrer bestehenden Wahlerinnen und Unterstiitzer auf Facebook
finden, um diese gezielt mit politischer Werbung zu beliefern. Ist das in
Ordnung? Diskutieren Sie mit Autorin Adrienne Fichter und Autor Thomas
Preusse - hier gehts zur Debatte.
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