
Leere Versprechen, ein 
vergrätzter Partner – 
und ein riskanter Kurs
Sollte die elektronische ID bei der Abstimmung am Sonntag 
durchkommen, dann dürwe S.iss Sign die Anbieterin .erdenj 
Doch die Güngere Feschichte der firma .irw fragen auEj 
Eine Recherche von Adrienne Fichter und Patrick Seemann, 01.03.2021

ys .ar der tpMische CanagersMrech, den der Oy– der firma S.iss Sign v 
-oraussichtliche Anbieterin der yzID v -orletWte «oche in der RS»f Arenaä 
-on sich gabj Seine firma sei ein langGThriger RPrust Ser-ice Nro-iderä, sagz
te Carkus UaeE v also ein Vnternehmen, das Eür den geschTwlichen Ausz
tausch .ichtige Dienstleistungen .ie et.a rechtsgültige elektronische Siz
gnaturen anbietetj AllETllige Alternati-en Wur yzID .ie et.a die Suisse ID, 
das BorgTngerMroGekt des :unds, seien totj Vndö Als Nri-atunternehmen 
kZnne man anders als der Staat Ragilä sein und Rden Carkt Menetrierenäj

Dabei -ersch.eigt UaeE einiges, .ie »echerchen der »eMublik und FesMrTz
che mit ehemaligen und aktuellen Citarbeiterinnen Weigenj

yt.a die Patsache, dass das Vnternehmen S.iss Sign lange Jeit nur auE 
dem NaMier ein umEassender Prust Ser-ice Nro-ider .arj Pechnologische 
CZglichkeiten .ie die elektronische Signatur .urden in den letWten Kahren 
W.ar immer .ieder -ersMrochen v aber lange nicht gelieEertj Das -erTrgerte 
-iele 7undenj Vnd auch Nartner sind -erstimmtj

Das .ird GetWt im AbstimmungskamME Wum neuen yzIDzFesetW sichtbar, der 
am 1j CTrW an der Vrne entschieden .irdj Die S.isscom, die eigentlich am 
7onsortium S.iss Sign beteiligt ist, kündigte diese «oche die Fründung 
eines neuen Vnternehmens anö Dieses tritt unter dem Uamen Prust Serz
-ices East ?ö? als 7onkurrenW gegen S.iss Sign anj für S.iss Sign ist das ein 
Z(entlicher Schlag ins Fesichtj

«ie agil ist die firma alsoL Vnd .ie kundenorientiert ihr AngebotL

Suisse ID war beliebt
–b sie nun Rtotä ist oder doch eher ein RfloMä .ar, .ie es KustiWministerin 
7arin 7ellerzSutter in derselben Sendung ausdrückte v die alte Suisse ID 
.ar nicht so schlecht, .ie sie teil.eise dargestellt .irdj Das Z(entlichzMriz
-ate FemeinschawsMroGekt .ar bei Vnternehmenskunden sehr beliebt, .ie 
-erschiedene S.isszSignzCitarbeitende sagenj

)Damit Sie beim qesen kein Durcheinander kriegenö Die alte qZsung hatte 
den EranWZsischen Uamen, das GetWige Nrodukt der firma S.iss Sign den 
englischenjX
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Die Suisse ID bot einerseits ein hohes Sicherheitsni-eauj für die Ausstelz
lung musste man MersZnlich am Nostschalter -orbeikommenj Die Suisse ID 
bot et.a Citarbeiterinnen -on Vnternehmen eine stark -eri2Wierte Idenz
titTt und berechtigte sie, im Uamen der firma Dokumente Wu unterWeichz
nen v Eür :ankgeschTwe et.a ist das .ichtigj 

Die Suisse ID hatte Wudem eine funktion, auE die manche 7unden sMTz
ter -ergeblich .artetenö die elektronische Signaturj Das ermZglicht es beiz
sMiels.eise einer yinkTuEerin, im Uamen ihrer firma :estellungen auEWuz
geben und BertrTge Wu unterschreiben, die eine R0uali2Wierte Schriwlichz
keitä erEordern, also die Guristisch hZchste SicherheitsstuEej Die Suisse ID 
.ar also de Eacto digitaler Nass und rechtsgültige Vnterschriw in einemj 

Diese funktionen seien Eür Vnternehmenskunden -iel rele-anter als die 
Integration eines simMlen :enutWerkontos, .ie sie die S.isszSignzyrsatWz
lZsung S.iss ID bietet, sagen mehrere ehemalige Bertriebsmitarbeitendej 
Auch ein ehemaliger Nroduct Canager sagtö RDie SignaturEunktion ist das, 
.as die Vnternehmen .irklich interessiert, nicht die S.iss IDjä PatsTchlich 
nutWten -erschiedene 7undinnen .ie die Jurich, das :Zrsenunternehmen 
SIx, die finma, sTmtliche :anken oder et.a der Sch.eiWer An.alts-erband 
die Suisse IDj qetWterer bedauerte gar in einem Schreiben, dass ihm mit dez
ren yinstellung .ichtige funktionen -erloren gingenj

Die Suisse ID .urde Mer AMril H‹H‹ eingestelltj Oy– Carkus UaeE begrünz
dete dies damit, dass die SuissezIDz7arte nicht mehr den regulatorischen 
AnEorderungen genügt habe und eine «eiterEührung dieser Pechnologie 
massi-er In-estitionen bedurw hTttej 

Die Vnternehmenskunden .urden W.ar inEormiert über das AblauEdatumj 
Can -ersMrach eine baldige yrsatWlZsungj Uurö Diese yrsatWlZsung e›istiert 
bis heute nichtj 

Signaturlösungen erst jetzt spruchreif
AuE einer Vnterseite der S.isszSignz«ebsite v die nicht im Cenü -erlinkt 
und damit nur mit Suchmaschinen erreichbar ist v .ird darauE hinge.iez
sen, dass Rman mit 3ochdruckä am UachEolgeMroGekt der SuissezIDzSignaz
tur arbeitej 

qange  Jeit  Eehlte  den  Vnternehmenskunden  ein  .ichtiges  Arbeitsz
instrument im tTglichen digitalen Schriwen-erkehrj Berschiedene Angez
stellte aus dem Salesz:ereich mussten sich darum nach eigener Aussage 
regelmTssig -or den -erTrgerten Vnternehmenskundinnen -erant.ortenj 

Im DeWember H‹H‹ konnte S.iss Sign endlich eine Art yrsatW bieten v eine 
technische qZsung des Nartnerunternehmens Skribblej Doch deren Vmz
setWung bei der S.iss ID entsMricht noch nicht dem hohen Sicherheitsz
ni-eau der alten Suisse IDj 

Das müsse sie auch nicht, sagt Oy– UaeE, der in einem ausEührlichen Fez
sMrTch Stellung nimmt Wu den Bor.ürEenö RUicht sTmtliche BertrTge -erz
langen auEgrund der gesetWlichen AnEorderungen eine 0uali2Wierte Signaz
turj Die meisten BertrTge kZnnen auE StuEe 9EortgeschrittenQ rechtsgültig gez
Weichnet .erdenjä UaeE .eist Wudem darauE hin, dass man nicht untTtig gez
.esen sei in den letWten W.ei Kahrenö R«ir haben mit dem Kura, Stj Fallen 
und fribourg 7antone, denen .ir auch 0uali2Wierte elektronische Signatuz
ren bietenjä 
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Doch eine standardisierte, gleich.ertige UachEolgelZsung Wur Suisse ID Eür 
:ürgerinnen und Vnternehmenskunden Eehlt bis Wum heutigen JeitMunktj 

Google nennt Swiss Sign als schlechtes Beispiel
Uicht nur bei den elektronischen Signaturen haMerte esj :ei einem umsatWz
trTchtigen Standbein -on S.iss Sign treten ebenEalls Nrobleme auEö im 
Jerti2katsgeschTwj Auch hier hinterlTsst die firma keinen guten yindruckj 

Dieses FeschTw, damals InErastruktur der Nost, erbte die S.iss Sign bei ihz
rer Fründung im Kahr H‹?1j Doch o(enbar .urde es in den -ergangenen 
Kahren -ernachlTssigt, .ie Z(entlich in -erschiedenen foreneintrTgen und 
Dokumenten nachWulesen ist und .orauE auch der IPzSecuritpzy›Merte floz
rian forster hin.eistj 

yin Artikel  des  PechnologiemagaWins  RJDUetä  -om ?5j –ktober  H‹?8 
kommt Wu einem -ernichtenden Vrteilö FemTss einer Studie gehZren S.iss 
Sign und Äuo Badis Wu den .elt.eit Mroblematischsten sogenannten Oerz
ti2cation Authoritiesj 

Das bedeutetö Sie stellen Ealsche oder Eehlerhawe SSqzJerti2kate Eür die 
-erschiedenen Internetz:ro.ser aus, .eil diese nicht den Standards der 
:ro.serhersteller Ohrome, CoWilla und ydge entsMrechenj –w handelte es 
sich um 7leinigkeiten .ie Ealsch geschriebene 7antonsnamen, teil.eise 
.urden aber auch kritischere ylemente Ealsch de2niertj Im »ahmen der 
Studie .urde MrimTr bemTngelt, dass sich die fehler über die Jeit .iederz
holenj

7urWö Das Jerti2katemanagement -on S.iss Sign hat gemTss der Studie 
BerbesserungsMotenWialj 

:risant ist, dass Foogle schon H‹?8 S.iss Sign in seinen NrTsentationen als 
:eisMiel daEür -er.endete, .ie man es nicht machen soll )folien ?? undz
 5 Xj Im 3erbst H‹?8 .urde -on Foogle ausserdem gedroht, S.iss Sign als 
Jerti2katsanbieterin nicht lTnger WuWulassenj Auch im forum der CoWilz
la foundation )der Stiwung, die den :ro.ser fireEo› betreibtX .erden die 
Eehlende yrreichbarkeit, die langsame »eaktion des S.isszSignzPeams und 
andere CTngel kritisiertj 

Ich will es genauer wissen: Was sind digitale Zertifikate und worum 
geht es bei dieser Studie?

Digitale Zertifikate stehen hinter jeder sicheren Internetverbindung und 
stellen gleichermassen die Vertraulichkeit der Verbindung (kann niemand 
mithören?) wie auch die Authentisierung der Gegenseite sicher (kommuni-
ziere ich wirklich mit dem Webserver, den ich meine?). Technisch gesehen 
können solche Zertifikate sehr einfach ausgestellt werden, entsprechend 
wichtig ist, dass diese vertrauenswürdig sind. Dafür sorgen die sogenannten 
Certification Authorities (CA), welche digitale Zertifikate ausstellen (und di-
gital unterschreiben). Die Echtheit der Certification Authorities selbst wird 
durch besondere Root-Zertifikate bescheinigt, welche Teil jedes Betriebs-
systems beziehungsweise jedes Browsers sind und quasi die Basis der Au-
thentisierung bilden.

Die Sicherheit im Internet steht und fällt also mit der Vertrauenswürdigkeit 
der Certification Authorities und damit, dass diese sich beim Ausstellen 
der Zertifikate an die geltenden Regeln halten. Die Certification Authorities 
haben sich im CA/Browser Forum zusammengeschlossen, einer Industrie-
vereinigung, welche  sich primär um gemeinsame Richtlinien und deren Ein-
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haltung kümmert. Eine 2019 durchgeführte Studie zeigt jedoch auf, dass 
verschiedene Certification Authorities Geschäftsmodelle verwenden, wel-
che die Richtlinien des Forums und andere für die Sicherheit im Internet 
massgebliche Standards teilweise ignorieren. Republik-Recherchen zeigen: 
Auch Fehler bei der Vergabe von Zertifikaten sind häufiger, als man das 
für eine solch hochkritische Komponente erwarten würde. Für den unter-
suchten Zeitraum von April 2017 bis Februar 2021 sind für Swiss Sign knapp 
30 Einträge vorhanden, davon alleine 5 für 2021 – und das bei einem Markt-
anteil von unter 0,1 Prozent. (Im Vergleich dazu finden sich für IdenTrust mit 
einem Marktanteil von 52 Prozent 35 Einträge und für DigiCert mit einem 
Marktanteil von 20 Prozent 194 Einträge).

Oy– UaeE habe das Jerti2katsgeschTw nicht gross interessiert und er habe 
daher .enig in-estiert, sagen Insider Wur »eMublikj ys handelt sich um ein 
auE.endiges, mühsames und komMle›es FeschTwsEeldj Can brTuchte SMez
Wialistinnen, die Geden Pag die foren beobachten und sich mit den sMeWi2z
schen AnEorderungen auseinandersetWenj Doch ausgerechnet diese yinheit 
.ar -on fluktuation betro(enj 

Der Oy– kann die Bor.ürEe nicht nach-ollWiehenö RDas Jerti2katsgeschTw 
ist enorm .ichtig, .ir .achsen hier in den letWten drei Kahren ?  NroWent 
Mro Kahrä, sagt erj Can habe -iele 7unden, auch im Ausland, in-estiere -iel 
und arbeite mit der firma qibc an einer umEassenden Jerti2katsMlattEormj 
Die Jerti2Wierung der NroWesse .ürde monatelange BorlauEWeit benZtigenj 

Ausserdem musste UaeE nach eigenen Angaben die Altlasten der Berganz
genheit ausrTumenö RBiele der Eehlerhawen Jerti2kate stammten noch aus 
den Kahren H‹?  bis H‹?1, -or der Fründung der S.issSign FrouM AF )H‹? X 
und damit auch lange -or der ra des heutigen Canagementsj Seit rund 
W.ei Kahren ist die S.issSign FrouM AF daran, die fehler aus den Kahren 
H‹?  bis H‹?1 Wu behebenjä

Alles auf die Karte E-ID
In der ra UaeE seit H‹?  gab es bei S.iss Sign einen technologischen :rainz
drainj 7ritikerinnen -erliessen das 3aus oder mussten dies tunj Dass die 
«arnungen über technologische BersTumnisse so lange in den «ind gez
schlagen .orden sind, erklTren sich -iele mit dem autoritTren führungsstil 
-on UaeEj Judem habe der Ber.altungsrat seine AuEsichtsM icht ebenEalls 
nicht genügend .ahrgenommen und die Nrodukte der S.iss Sign teil.eise 
nicht -erstanden und nicht hinterEragtj 

RAuch diese :ehauMtungen kann ich nicht nach-ollWiehenä, sagt UaeEj RIch 
M ege ein regelmTssiges, gutes und transMarentes BerhTltnis Wum Ber.alz
tungsratj Di-erse 7onsortialMartner sind Wudem in di-ersen NroGekten bez
teiligtj AllETllige CissstTnde .ürden ihnen soEort au(allenjä

Vnbestritten GedenEalls ist v egal, ob man mit 7ritikern oder VnterstütWez
rinnen sMrichtö Der fokus auE die S.iss ID und die 3o(nung auE die yzID 
Eührten innerhalb der S.iss Sign Wu einer »essourcen-erlagerungj Can 
be.egte sich .eg -om FeschTwskundengeschTw hin Wum yndkundenz
geschTwj yin ehemaliger Citarbeiter drückt es so ausö RUaeE hat alle 7arz
ten auE die Bermarktung der S.iss ID und yzID gesetWt, nicht mit dem 
»eEerendum gerechnet und die anderen Standbeine .ie Signaturen und 
Jerti2katsgeschTw et.as -ernachlTssigtjä

Jumindest ein 7onsortialMartner der S.iss Sign .endet sich indes abö 
S.isscomj Das BerhTltnis W.ischen den beiden firmen .ar -on AnEang an 
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komMliWiertj AuE dem NaMier ist das Pelecomunternehmen W.ar noch Nartz
nerj Doch einige gemeinsame NroGekte sind eingestellt .ordenj Die Anz
kündigung der S.isscom -on letWter «oche, künwig ein eigenes PrustzSerz
-iceszFeschTw Wu betreiben, kZnnte Eür S.iss Sign Wu keinem schlechtez
ren JeitMunkt kommenj Oy– Carkus UaeE sagt auE AnErage, dass RS.issz
com damit ein bestehendes FeschTw in eine seMarate Fesellschaw auslaz
gern .olleäj yr .ollte diesen strategischen Schritt der S.isscom Gedoch 
nicht .eiter kommentierenj 

yin ehemaliger Citarbeiter -erteidigt den Oy– und schiebt die Schuld an 
den gescheiterten NroGekten S.isscom Wuj Das Pelecomunternehmen -erz
Eolge eigene kommerWielle Interessen und es -erhalte sich bockigj 

–b bockig oder nicht v S.iss Sign ist auch abhTngig -om Pelecomriesen, 
.as den technologischen oMerati-en :etrieb anbelangtj So arbeitet der 
Nartner -on S.iss Sign, Skribble, bei der qieEerung der SignaturWerti2kate 
.iederum mit S.isscom Wusammenj Vm es mit einem :ild Wu beschreibenö 
RSkribble ist der 3ersteller des Belos, S.isscom lieEert das .ichtigste Stück, 
die fahrradkettejä

«ie es Eür S.iss Sign .eitergehtL Das hTngt auch -om Ausgang der Abz
stimmung Wur yzID abj Cindestens ‹ Cillionen franken haben die Nartner 
.ie OS, J7:, S:: und Nost in S.iss Sign in-estiert, .ie -erschiedene Äuelz
len bestTtigenj Cit den «orten eines Insidersö Rys ist leider -iel -erbrannte 
yrde dajä

BielEach ist die »ede da-on, dass Mri-ate Vnternehmen Mauschal bessere 
qZsungen lieEernj Der fall S.iss Sign Weigt, dass dies nicht immer der fall 
istj
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