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Ich will es genauer wissen: Wie funktioniert der Zugriff ohne vali-
dierten Account?

Bei der Registrierung erhält man als medizinische Fachperson das Passwort 
erst nach Validierung des Medizindiploms zugestellt. Es reicht jedoch, nur 
den ersten Schritt der Anmeldung als medizinische Fachperson zu durch-
laufen, die darauffolgende E-Mail mit der Bitte um eine Dokumentenkopie 
zu ignorieren und stattdessen über die Passwort-Reset-Funktion («Pass-
wort vergessen») für den noch nicht validierten Account ein Passwort zu 
setzen. Dadurch kann ein Hacker selbst ein Passwort setzen und erhält so 
den Zugriff auf Meineimpfungen.ch.

Wer sich damit einloCt, scheint auf den ersten Blick noch keinen Zugriff auf 
die öovid-Impfausweise zu haben, da die Account-Validierung aussteht. Es 
wird allerdings nur der entsprechende Menüpunkt nicht angezeigt. Wenn 
man die URL für den Impfausweis kennt, kann man diese direkt in die 
Adresszeile des Browsers eingeben und so auf den Impfausweis zugreifen. 
Hacker k nnen ausserdem das Access-Token auslesen, mit dem sämtli-
che Zugriffe des Benutzers authentisiert (d.4h. diesem Benutzer zugeordnet) 
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werden. Dieses Access-Token lässt sich auch bei einem noch nicht validier-
ten Account für den automatisierten Zugriff auf sämtliche öovid-Impfdaten 
nutzen.
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Ich will es genauer wissen: Wie sehen weitere mögliche Angriffs-
szenarien auf die Impfplattform aus?

a) Account-Übernahme durch Cross-Site-Scripting (XSS)

Bei Meineimpfungen.ch k nnen Privatpersonen nach Anlegen ihres fion-
tos bisher erfolgte Impfungen erfassen und diese beim nächsten Arztbe-
such validieren (bestätigen) lassen. Wie Recherchen der Republik zeigen, 
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überprüft, codiert und :ltert die Plattform Meineimpfungen.ch die von den 
Privatpersonen gemachten Texteingaben nur unvollständig, sodass Angrei-
fer insbesondere auch Programmcode eingeben k nnen. Dieser Programm-
code wird dann anschliessend ausgeführt, wenn der Arzt die Impfdaten auf-
ruft. In Fachkreisen ist diese Art von Angriff als Cross-Site-Scripting be-
kannt.

Das für eine Angreiferin Interessante dabei– Der eingeschleuste Programm-
code kann mit den Zugriffsrechten des gerade eingeloCten Arztes ausge-
führt werden. fiurz– Eine Hackerin übernimmt den Account eines Arztes. Mit 
entsprechendem Wissen über die Funktionsweise der Applikation kann der 
öode problemlos so gestaltet werden, dass er spezi:sche, eigentlich nur 
Fachpersonen zugängliche Funktionen ausführen kann. Dazu geh ren die 
Validierung oder die Invalidierung von Impfungen ebenso wie das Erfassen 
von Vorerkrankungen von Patientinnen, aber auch4G für Angreifer besonders 
interessant4G das Auslesen sämtlicher Xesundheitsdaten von Patientinnen 
eines Arztes oder das Eintragen einer öovid-Impfung. Xerade im Falle von 
impfstatusabhängigen Freiheiten k nnte Letzteres schnell an Bedeutung 
gewinnen.

Ein ÄSS-Angriff bedingt, dass jemand (in diesem Fall die medizinische 
Fachperson) pers nlich am Rechner eingeloCt ist und auf die manipulier-
ten Daten zugreift. Um dies zu erreichen, kann eine Hackerin den Umstand 
ausnutzen, dass 6rzte per E-Mail informiert werden, wenn eine Patientin 
innerhalb von Meineimpfungen.ch eine Mitteilung hinterlässt. Wie bei an-
deren Phishing-Attacken auch kann die Hackerin diese E-Mail mit einem 
entsprechend modi:zierten Link selbst schreiben und dem Arzt zustellen. 
Beim filick auf den Link zeigt Meineimpfungen.ch im Browser den vorab 
manipulierten Inhalt an und führt den zugeh rigen öode aus.

b) Account-Übernahme mittels «Passwort-Hack»

Bei einem Passwort-Reset erhält man einen Passwort-Reset-Link mit einer 
sechsstelligen Zeichenfolge (Token) per E-Mail zugestellt, mit der Meine-
impfungen.ch das neue Passwort dem richtigen Account zuordnet. Sechs-
stellige Tokens sind zu wenig komplex, sie k nnen mithilfe des Durch-
spielens sämtlicher M glichkeiten innert nützlicher Frist erraten werden. 
Dazu l st die Hackerin für eine Reihe von Fachpersonal-Accounts den 
Passwort-Reset aus, lässt ein Programm laufen, das so lange Tokens aus-
probiert, bis die Passwort-6nderung erfolgreich ist, und testet anschlies-
send, in welchen der Fachpersonal-Accounts sie sich mit dem neuen Pass-
wort einloCen kann.

Stark erleichtert wird dies durch das Fehlen von 2FA (2-Faktor-Authenti-
:zierung) bei Fachpersonen-Accounts (für normale Benutzer ist 2FA nicht 
nur m glich, sondern sogar stark empfohlen). Dies mag auf den ersten Blick 
überraschen, ist aber dadurch erklärbar, dass sich in medizinischen Praxen 
aus rein praktischen Xründen oft mehrere Praxisassistenten und 6rztinnen 
einen einzigen Benutzeraccount teilen und es daher fürs Log-in nicht so 
einfach ist, den 2FA-öode der richtigen Person zuzustellen.
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Zu den Updates

Seit der Publikation dieses Beitrags haben wir zwei Updates ver ffentlicht. 
Beim ersten ging es um nicht gel schte Benutzerkonten, erzwungene Regi-
strierungen und Falschinformationen der Betreiber– das Update zu den gra-
vierenden Sicherheitsmängeln bei Meineimpfungen.ch. Beim zweiten wird 
eine wüste Posse rund um die Frage beschrieben, ob die Daten der utze-
rinnen gel scht werden sollen.
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