
Geheimverfahren in 
den USA: Half Google, 
einen Schweizer 
auszuspionieren?
Ein Einzelfall, der ein riesiges Demokratieproblem o:enlegtL 
Gandeten -ooglewDaten eines cissenshMaUlihMen vitarbeiters 
der äniFersitut Sribo?rg bei einem äAw-eMeimdienst, obcoMl 
gegen den vann kein AtrafFerfaMren lu?UB AnocdenwZncalt 
varhel .osonnet ercugt, Atrafanzeige ?nd «iFilklage gegen 
-oogle einz?reihMen» 5Do not feed tMe -oogleW, Solge ü»
Von Daniel Ryser, Ramona Sprenger (Text) und Goran Basic (Bild), 24.01.2023

2ir sitzen im .0ro Fon varhel .osonnet, dem AhMceizer Zncalt Fon Edw
card Anocden» änd .osonnet sagt, beim Forliegenden Sall Fom Dezemw
ber KxKK shMliesse sihM der Preis z? seinem celtber0Mmten vandanten im 
r?ssishMen EOil» 

5Das ist gena? das Seld, das Anocden a?fgezeigt MatW, sagt .osonnet» 

Es sei die -eshMihMte Fom änterneMmen -oogle, das alles 0ber ?ns cisse, 
?nd die -eshMihMte der äAw-eMeimdienste, die dann a?f diese Daten z?w
greifen c0rden» Eine öriFatewö?blihwöartnersMip, die a?s der Seder Fon -ew
orge yrcell stammen kRnnte»

vanhMmal, so sagt es der Pr6ptograf .r?he AhMneier im -espruhM mit der 
Cep?blik in Solge 3 der -ooglewAerie, bekumen die äAw-eMeimdienste die 
-ooglewDaten d?rhM -erihMtsbeshMl0sse» vanhMmal ka?Uen sie die Daw
ten» vanhMmal buten sie fre?ndlihM» änd manhMmal c0rden die Dienste 
die Daten a?hM einfahM steMlen» Das Mabe er gelernt, sagt AhMneier, als er 
als erster Tomp?tereOperte 0berMa?pt die AnocdenwDok?mente anal6siert 
Mabe»

Der Forliegende ?nd akt?elle Sall ging 0ber den CehMtsceg»

Der Cep?blik liegt eine Ewvail Fom KV» Dezember KxKK For, die belegt, dass 
-oogle Fon einer äAw.eMRrde a?fgefordert c?rde, Daten eines AhMceiw
zer Ataatsb0rgers an sie a?sz?Mundigen» Dabei Mandelt es sihM ?m das 
.?rea? of Diplomatih Aeh?rit6, die AihMerMeitsbeMRrde des äAwamerikaw
nishMen Z?ssenministeri?ms, die teilceise geMeimdienstlihMe Z?fgaben 
caMrnimmt ?nd a?hM im Z?sland tutig ist» Ao steMt es a?hM in der Ewvail, 
die -oogle einen @ag For 2eiMnahMten dem öensionur a?s dem @essin Ferw
shMihkte» 

Die Ewvail tr?g den .etre:L «Noticantio frmoGfgoole» » IershMihkt c?rde sie 
Fon der allgemein geMaltenen Zdresse 5?sernotihewnorepl6Ngoogle»homW»
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5jhM Mutte die 1ahMrihMt beinaMe gelRshMt, ceil ihM sie z?erst f0r Apam Mielw
tW, sagt der 3üw(uMrige AhMceizer, dessen Daten -oogle ceitergab» Dann sei 
iMm in den Ainn gekommen, dass er ein paar 2ohMen z?For, am V)» yktow
ber KxKK, Fon Zpple eine uMnlihMe Ewvail erMalten Matte» Zlso klihkte er a?f 
die 1ahMrihMt»

Dear Google-user, Google received and responded to the legal process issued 
by the Departement of State, Bureau of Diplomatic Security compelling the 
release of information related to your Google account. A court order previously 
prohibited Google from notifying you of the legal process. We are now permitted 
to disclose the receipt of the legal process to you. 

Lieber Google-Nutzer, Google hat vom US-Aussenministerium, dem Büro für 
diplomatische Sicherheit, eine rechtliche Verfügung erhalten und darauf re-
agiert, mit der die Herausgabe von Informationen in Verbindung mit Ihrem 
Google-Account erzwungen wird. Ein Gerichtsbeschluss untersagte Google, 
Sie früher über diesen Vorgang zu informieren. Jetzt sind wir befugt, Ihnen 
mitzuteilen, dass wir diese Verfügung erhalten haben.

-oogle shMreibt in der Ewvail also n?r, dass das änterneMmen a?fgefordert 
corden sei, die Daten z? liefern, ?nd Ferp–ihMtet sei, das z? t?n» Zber es 
shMreibt nihMt, ob es dieser Z?:order?ng am Ende cirklihM Solge geleistet 
Mat» 

jn ceiteren Autzen cird a?f die @ransparenzwAeite Fon -oogle Ferciesen» 
änd dass man direkt a?f ?sernotiheNgoogle»hom antcorten solle, cenn 
man Sragen Mabe Jcas die Cep?blik cie a?hM varhel .osonnet getan Maben, 
oMne (edohM eine Zntcort z? erMalten9»

Diese -eshMihMte zeigt erne?t, cas ?ns die Geaks Fon Edcard Anocden bew
reits Kx)V leMrtenL öraktishM alles, cas man im jnternet t?t, ist f0r Cegiew
r?ngen ?nd -eMeimdienste nahMFollzieMbar» jn (edem voment kann eine 
Cegier?ng ; in diesem Sall ein äAw-eMeimdienst ; ?nsere Daten anfordern 
oder abzapfen» «?m .eispiel also daz?, cas man als cissenshMaUlihMer vitw
arbeiter der äniFersitut Sribo?rg, ceit ceg Fon den äAZ, im Zlltag so mahMt» 
2elhMe .0hMer man bestellt» 2o man z? Zbend isst» vit cem man shMreibt» 
2as man googelt»

Der Sall steMt beispielMaU f0r ein Demokratieproblem Jso cie cir es in den 
Episoden 5Zls -oogle einen AtaatsstreihM Fers?hMteW ?nd 5Iom ?ngeMinw
derten Z?fstieg z?m vonopolW bereits beshMrieben Maben ?nd cie cir es 
in der kommenden Solge 5Z?f dem Coboterpferd in die AhMlahMtW Fertiefen 
cerden9L 2ir oder 2ebsites, die cir bes?hMen, bra?hMen die Dienste Fon 
-oogle oder den anderen Fier .igw@ehMwPonzernen (eden @ag» Zber alles, 
cas cir a?f diesen Diensten ?nd 2ebsites t?n, kann Fon Cegier?ngen ?nd 
-eMeimdiensten abgeshMRpU cerden» Die totale D?rhMle?hMt?ng ?nserer 
öriFatleben»

Information von Apple erst Jahre später
Die zceite Ewvail Matte der vann Fon Zpple erMalten» Zm V)» yktober 
shMrieb 5norepl6Napple»homWL van Mabe Fom äAwZ?ssenministeri?m, der 
Hoint @errorism @ask Sorhe, im Zpril Kx)Ü eine Ierf0g?ng erMalten, Daten 
z? liefern» 

Zlso shMon For 0ber dreieinMalb HaMren» 

Das AhMreiben ging an zcei EwvailwZhho?nts, dar?nter a?hM eine o8zielle 
Zdresse der äniFersitut Sribo?rg, co der vann bis z? seiner öensionier?ng 
)ü HaMre in der .ibliotMek gearbeitet Matte»
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Der j@wZncalt vartin Ateiger sagt der Cep?blik, es sei iMm bekannt, 
dass -oogle solhMe Ewvails FershMihke» 5-oogle geMRrt z? den jnternetw
?nterneMmen, die im rehMtlihM z?lussigen CaMmen eine @ransparenzpolitik 
gegen0ber iMren 1?tzerinnen betreibenW, sagt Ateiger» Er Ferceist a?f zcei 
SulleQ im ersten Matten D?tzende öersonen in den äAZ nahM geMeimen 
Ermittl?ngen des S.j bez0glihM des Pa?fs Fon AhMadsoUcare identishMe 
Ewvails Fon -oogle ?nd Zpple erMalten cie der AhMceizer äniFersitutsw
mitarbeiter»

Der zceite Sall, a?f den Ateiger Ferceist, Mandelt Fon ZleOandra Elbak6an, 
der -r0nderin Fon Ahiw ?b, einer sogenannten AhMattenbibliotMek, co cisw
senshMaUlihMe Z?fsutze online Ferf0gbar sind, die man sonst n?r gegen .ew
zaMl?ng erMult Jcescegen gegen die 2ebsite cegen Top6rigMtwIerstRssen 
Forgegangen cird9» Elbak6an Matte Znfang KxKK eine Ewvail Fon Zpple erw
Malten, dass sihM im Sebr?ar Kx)Ü das S.j f0r iMre ZpplewZhho?nts interesw
sierte»

5.is Me?te Mat mein AhMceizer vandant keine Penntnis daFon, cie -oogle 
a?f das Ers?hMen des .?rea? of Diplomatih Aeh?rit6 reagierteW, sagt .osonw
net» 52ir m0ssen daFon a?sgeMen, dass -oogle Daten 0bermittelte» Zber 
cir cissen es nihMt» änd falls Daten 0bermittelt c?rden, cissen cir nihMt, 
in celhMer Sorm das geshMaM ?nd celhMe Daten gena? betro:en caren» 2ir 
kennen den jnMalt der Daten nihMt, ?nd cir cissen nihMt, ob die bermittw
l?ng anda?ert» 2ir cissen nihMts 0ber die CehMtsgr?ndlagen dieser Datenw
0bermittl?ng oder eine allfullige 2eiterleit?ng der Daten an Dritte, z?m 
.eispiel an die AhMceiz, oder 0ber eine allfullige Atraf?nters?hM?ng»W

Zll diese Sragen Mabe er socoMl dem Atate Department als a?hM -oogle gew
shMihkt ?nd bis Me?te keine Zntcort erMalten» Der Cep?blik shMreibt ein 
AprehMer des äAwZ?ssenministeri?ms, man solle sihM an das S.j cenden» 
Dort bleibt die Znfrage bis CedaktionsshMl?ss ?nbeantcortet» -oogle in 
den äAZ reagiert gar nihMt» Die vedienstelle Fon -oogle AhMceiz teilt mit, 
man kRnne sihM z?m Forliegenden Sall nihMt u?ssern»
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Rechtsanwalt Marcel Bosonnet: «Wir prüfen eine Strafanzeige und eine Zivilklage gegen Goog-
le.»

52ir geMen daFon a?s,  dass die 2eitergabe Fon Daten cie a?hM die 
Iercend?ng dieser Daten rehMtscidrig carW, sagt varhel .osonnet» Es 
Mandle sihM dabei ?m personenbezogene Daten, cas eine Ierletz?ng des 
öersRnlihMkeitsrehMts darstelle» 5Es ist nihMt erkennbar, incieceit ein 
ZnfangsFerdahMt gegen meinen vandanten a?f eine stra are andl?ng 
Forliegt, die dieses IorgeMen rehMtfertigen kRnnte» 2ir pr0fen desMalb eine 
Atrafanzeige ?nd eine «iFilklage gegen -oogle»W

Die Datenceitergabe cie a?hM die FRllige -eMeimMalt?ng des IerfaMw
rens gegen seinen vandanten erfolgten in Ierletz?ng f?ndamentalster 
SreiMeitsrehMte ?nd rehMtsstaatlihMer -arantien»

.ei .osonnets Plienten Mandelt es sihM ?m einen @essiner, der )Ü Ü in der 
AhMceiz im «?sammenMang mit AtraUaten der Coten .rigaden z? einer 
lang(uMrigen SreiMeitsstrafe Fer?rteilt corden car» Diese Mat er seit zcanw

REPUBLIK 4 / 5



zig HaMren Ferb0sst» AeitMer lebt der vann ein ?na?:ulliges Geben in der 
AhMceiz» 

jm vurz Kx)Ü aber forderte der rehMte Gegaw1ationalrat Gorenzo ?adri ; 
im «?sammenMang mit der Z?sliefer?ng eines Cotbrigadisten Fon .oliFiw
en an die äAZ ; die Z?sliefer?ng des AhMceizers an jtalien» Der .?ndesrat 
Mielt dagegen ?nd arg?mentierte, man liefere keine AhMceizer .0rger a?s, 
ceil AtraUaten im Z?sland der Atra oMeit des eimatstaates ?nterliegen 
c0rden» jn jtalien sei zcar )ÜÜ3 ein ärteil in ZbcesenMeit gefullt corden, 
aber es Mabe nihMt Follstrehkt cerden kRnnen» Jjtalien Matte damals numw
lihM gar kein Z?sliefer?ngsges?hM gestellt»9 Die AhMceiz Ferf0ge 0ber gen0w
gend gesetzlihMe -r?ndlagen, ?m im Z?sland stra:ullig gecordene .0rger 
Mierz?lande z?r CehMenshMaU z? zieMen» Der vann Mabe seine Atrafe Ferw
b0sst, shMrieb der .?ndesrat» 

Gefühl wie nach einem Einbruch
S0r den .?ndesrat car die AahMe damit erledigt» DohM eOakt Fier 2ow
hMen nahMdem der Gegaw1ationalrat seine votion eingereihMt Matte, ging 
bei Zpple die Z?:order?ng des äAwZ?ssenministeri?ms ein, die Daten des 
AhMceizer .0rgers Mera?sz?geben Jcann die Z?:order?ng bei -oogle kam, 
ist a?s den Forliegenden änterlagen nihMt ersihMtlihM9»

5Hetzt be nden cir ?ns im CeihM der Apek?lationW, sagt .osonnet» 5Die 
ganze AahMe cirkt cie eine geMeimdienstlihMe SihMenoperation» Zls Mabe 
(emand einfahM mal Mera?s nden collen, mit cem mein Plient denn so in 
Ierbind?ng steMt, celhMe vails er shMreibt, cas er im jnternet treibt, celw
hMe .0hMer er bestellt, cas er so arbeitet»W 

Der betro:ene vann selbst sagt z?r Cep?blik, es f0Mle sihM an, als sei (ew
mand bei iMm z? a?se eingedr?ngen» 5Ior ein paar HaMren car in ?nw
sere @essiner SamiliencoMn?ng eingebrohMen cordenW, sagt der eMemaliw
ge vitarbeiter der äniFersitut Sribo?rg» 5Die 2oMn?ng car damals komw
plett Ferc0stet» änd so f0Mlte es sihM a?hM (etzt cieder an, nahMdem ihM die 
-ooglewvail erMalten MatteL ein krasser bergri: in die eigene öriFatspMure» 
Zls cure ihM nahM a?se gekommen ?nd Mutte erne?t meine 2oMn?ng Ferw
c0stet Forgef?nden»W

Zur Serie «Do not feed the Google» und zur Co-Autorin

Diese Serie ist eine Zusammenarbeit zwischen der Republik, dem Dezen-
trum und dem WAV. Das Dezentrum ist ein Think & Do Tank für Digita-
lisierung und Gesellschaft. Hinter dem Dezentrum steht ein öffentlicher, 
gemeinnütziger Verein. Das WAV ist ein unabhängiges Recherchekollektiv 
aus Zürich.

Ramona Sprenger ist Interaction Designerin aus Zürich. Als Partnerin beim 
Think & Do Tank Dezentrum engagiert sie sich für eine nachhaltige Digi-
talisierung, bei der die Gesellschaft im Mittelpunkt steht. Aktuell arbeitet 
sie für TA-Swiss an einer Publikation zu Blockchain und Kultur und baut 
mit Climate Ticker eine Plattform für offene, lokale Klimadaten und lokal-
politische Massnahmen auf.
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