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Am Gericht

Die Macht
der Maschinen

Ein Achtsekundenfilm, hochgeladen auf einem Instagram-Ac-
count. Der Inhalt: Kinderpornografie. Dank internationaler
Kooperationen kommt ein Verdichtigter in Solothurn vor Ge-
richt. Sind die Beweise stichhaltig genug, um ihn schuldig zu
sprechen?

Von William Stern, 22.03.2023

Auf Foren, mittels verschliisselter Mailverteiler und in Chats wird tig-
lich tausendfach kinderpornografisches Material gesucht, geteilt, ange-
schaut, herauf- oder heruntergeladen. Mit dem Aufkommen der sozialen
Netzwerke haben sich die Kanéle zur Verbreitung von Kinderpornografie
vervielfiltigt. Auch das Grooming, die Anndherung von Erwachsenen an
Minderjdhrige zum Zweck der sexuellen Ausbeutung, ist einfacher gewor-
den. Und die Corona-Pandemie hat laut Expertinnen noch einmal zu ei-
ner deutlichen Zunahme des Konsums von kinderpornografischem Mate-
rial im Netz gefiihrt.

Ohne die weitreichenden digitalen Uberwachungsmassnahmen von
US-Techfirmen wie Instagram und Co. wire der Fall, um den es hier geht,
wohl nie vor ein Gericht gekommen. Sie sind es, die — iiber Umwege - den
Strafverfolgungsbehorden in der Schweiz die Daten zur Verfiigung stellen,
die einen Anfangsverdacht begriinden kénnen. Dariiber, ob diese Daten auf
rechtmissige Art und Weise erhoben wurden und vor Gericht verwertbar
sind, lisst sich streiten.

Zwar ist in der Schweiz aktuell kein Gesetzesvorstoss zur digitalen Massen-
iiberwachung geplant. Aber das kdonnte sich bald dndern. Mit der soge-
nannten Chatkontrolle sollen Anbieter von E-Mail-, Messenger- und Chat-
diensten in der EU verpflichtet werden, die Chats ihrer Nutzerinnen syste-
matisch zu durchleuchten. Das Gesetz zur Bekdmpfung des Missbrauchs
von Kindern und Jugendlichen im Netz befindet sich aktuell zur Debatte
in der EU-Kommission. Wiirde es angenommen, kdnnte auch die Schweiz
unter Druck kommen, ihre Gesetze anzupassen.

Serdar Giinal Riitsche ist Cybercrime-Chef der Ziircher Kantonspolizei und
als Leiter von Nedik (dem «Netzwerk digitale Ermittlungsunterstiitzung
Internetkriminalitdt») gemiss Schweizer Fernsehen der «hdchste Cyber-
polizist der Schweiz». Auf die Frage, ob eine flichendeckende, verdachtslo-
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se Uberwachung des Internets verhiltnismissig sei, sagt Riitsche in einem
SRF-Dokumentarfilm: «Wenn die Technik das ermdglicht, muss man das
auch laufen lassen.» Fiir Judith Bellaiche, GLP-Nationalritin und IT-Exper-
tin, ist das «absurd»: «Das wire dhnlich, wie wenn man tiglich eine Haus-
durchsuchung bei allen Menschen machen wiirde, um zu schauen, ob sie
zu Hause ein Kind vergewaltigen», so Bellaiche im gleichen Fernsehbeitrag.

Es gibt Jahr fiir Jahr millionenfache Hinweise auf automatisch generierte
Beweismittel — aber sind sie vor Gericht verwertbar?

Ort: Obergericht Solothurn
Zeit: 8. Mirz 2023, 8.30 Uhr
Fall-Nr.: STBER.2022.64
Thema: Harte Pornografie

Acht Sekunden dauert das Video, das Nedim Kaya, der in Wirklichkeit an-
ders heisst, an diesem Mittwochmorgen ins Amtshaus 1in Solothurn fiihrt.
Auf dem Film zu sehen ist gemiss Anklageschrift: ein Mddchen, «eindeutig
im Schutzalter» stehend, das mit heruntergelassener Hose einen «ebenfalls
eindeutig im Schutzalter stehenden Jungen» oral befriedigt. Wihrend ein
weiterer minderjiahriger Junge «seinen Intimbereich von hinten gegen das
Gesiss das Midchen driickt und Stossbewegungen mit der Hiifte macht».
Ob jener Geschlechtsverkehr echt oder bloss simuliert ist, ist unklar.

Das Video wurde am 26. Dezember 2019, «circa um 23 Uhr 27», mit ei-
nem Mobiltelefon auf den auf Nedim Kaya registrierten Instagram-Account
hochgeladen. Damit hat sich Kaya der harten Pornografie nach Artikel 197
des Strafgesetzbuchs - dem Zuginglichmachen von Kinderpornografie -
strafbar gemacht, so die Einschétzung der Staatsanwaltschaft.

Von Virginia nach Solothurn

Kinderpornografie ist spitestens seit dem Aufkommen des Internets ein
weltumspannendes Problem. So gesehen ist es nur folgerichtig, dass auch
die Bekdmpfung von sexuellem Kindsmissbrauch nicht an Landesgrenzen
Halt macht. Dass sich Nedim Kaya, der an diesem regnerischen Morgen im
dritten Stock des Obergerichts Solothurn zusammen mit seinem Verteidi-
ger vor dem Verhandlungssaal wartet, vor Gericht verantworten muss, wire
ohne das Mitwirken und das Zusammenspiel einer Vielzahl von Akteuren,
privaten wie staatlichen, nicht denkbar.

Eine Organisation, das National Center for Missing and Exploited Children
(NCMEC) in Alexandria, Virginia, ist dabei federfiihrend.

Thr Auftrag: entfiihrte Kinder aufzuspiiren, das Bewusstsein fiir Kinds-
entfithrungen in der Bevolkerung zu stirken und die Behorden bei den Er-
mittlungen zu unterstiitzen.

NCMEC ist eine gemeinniitzige, private Organisation, wird aber vom
US-Justizministerium finanziell grossziigig alimentiert. Sie fungiert als
eine Art Schaltstelle oder Clearinghouse: Unternehmen und Private kon-
nen Hinweise auf Kinderpornografie mittels eines sogenannten «Cyber-Ti-
pline-Reports» ans NCMEC weiterleiten. Die Organisation priift diese Hin-
weise — die meist auf Videos, Fotos oder Chatverlaufen basieren — und ver-
teilt sie an die zustdndigen Strafverfolgungsbehorden.

2021 gingen so 29,3 Millionen Hinweise ein, 7180 davon betrafen die
Schweiz.
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«Rein theoretischer Natur»

Auch das Video, das auf Kayas Instagram-Kanal hochgeladen wurde,
durchlief die Clearingstelle von NCMEC. Gemeldet wurde es von Instagram,
das wie Facebook und andere Social-Media-Plattformen in den USA seinen
Datenverkehr systematisch auf kinderpornografisches Material durchfor-
stet.

Diese Suche erfolgt aufgrund der riesigen Datenmenge automatisiert, mit-
tels algorithmusgesteuerter Software. In einem Archiv mit gespeicherten
Videos und Bildern mit kinderpornografischem Inhalt werden «Hashwer-
te» zugeordnet: eine fiirs menschliche Auge nicht interpretierbare Zahlen-
abfolge. Erkennt die Scansoftware bei einem Video oder Foto im Netz
eine Ubereinstimmung von «Hashes», wird ein «Cyber-Tipline-Report» er-
stellt; darauf sind unter anderem IP-Adresse, E-Mail-Adresse, Username
und Uploadzeitpunkt aufgefiihrt.

Dieser Report muss anschliessend von Gesetzes wegen ans private NCMEC
weitergeleitet werden. Fiihrt die [P-Adresse ins Ausland, {iberweist die Or-
ganisation den Report an die entsprechende Strafverfolgungsbehoérde -
im Fall der Schweiz ans Bundesamt fiir Polizei, das Fedpol. Von diesen
7180 Verdachtsmeldungen werden nur gerade rund 1700 an die kantona-
len Polizeikorps weitergeleitet. Der Rest ist in der Schweiz strafrechtlich
nicht relevant: zum Beispiel Ferienfotos von nackten Kindern, bei denen
die Geschlechtsorgane nicht im Vordergrund sind, oder einvernehmliche
erotische Kommunikation, «Sexting» genannt, zwischen Minderjdhrigen.

Schuldig - auch ohne Video

Kaya, 29 Jahre alt, ist tiirkischer Staatsangehoriger. Er ist in der Schweiz zur
Welt gekommen, hier aufgewachsen, hat im Kanton Solothurn seine Leh-
re absolviert. Vor Verhandlungsbeginn plaudert er entspannt mit seinem
Verteidiger. Unter dem Arm trégt er eine schwarze Mappe, die Haare sind
an den Schlifen kurz geschoren, der Bart modisch gestutzt. Falls er ner-
vOs sein sollte, lésst er sich dies nicht anmerken. Kaya arbeitet Teilzeit als
Sachbearbeiter in der Finanzbranche, 40 bis 50 Prozent, die restliche Zeit
kiimmert er sich um seine kranke Mutter.

Auf Kayas Mobiltelefon wurde das fragliche Video trotz forensischer
Datensicherung des Fedpols nie gefunden. Kaya hatte seinen Geritecode
nicht bekannt gegeben, was sein gutes Recht ist. Durchforsten die Straf-
verfolger ein Gerit ohne Zugang zum Code, finden sie nur etwa 20 bis 30-
Prozent aller gespeicherten Daten, wie es in einem Fedpol-Bericht heisst.

Die Vorinstanz, das Amtsgericht Olten-Gosgen, hatte Kaya dennoch schul-
dig gesprochen und zu einer bedingten Geldstrafe von 50 Tagessitzen a-
100 Franken verurteilt. Es folgte der Begriindung der Staatsanwaltschaft,
die es als erwiesen ansah, dass Kaya das Video auf seinen Instagram-Ac-
count hochgeladen hatte. Nutzername, E-Mail-Adresse, Profilbild und
Telefonnummer stimmten mit Kayas Daten {iberein. Zudem wurde das Vi-
deo gemiss Report in der Ndhe des Wohnorts des Beschuldigten hochge-
laden.

Fiir das Amtsgericht waren diese Beweise ausreichend. «Rein theoretischer
Natur» sei die von der Verteidigung vorgebrachte Moglichkeit, dass eine
Drittperson Kayas Instagram-Account verwendet und das Video hochge-
laden hitte, heisst es in der Urteilsbegriindung des Amtsgerichts.
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Der Witz vom Bankriauber

Nedim Kaya sagt zu all diesen Vorwiirfen: nichts. Er verweigerte wihrend
des gesamten Verfahrens die Aussage. Das dndert sich auch bei der Befra-
gung vor Obergericht nicht. Einzig zu seiner Person gibt Kaya Auskunft,
wenn auch ohne grosse Begeisterung. «Das konnen wir machen», sagt der
29-Jédhrige auf die entsprechende Frage des Referenten, Oberrichter Chri-
stian Werner.

Das Reden iiberldsst der 29-Jihrige seinem Verteidiger, Rechtsanwalt Kon-
rad Jeker.

Als er sich das erste Mal in diesen Fall vertieft habe, sagt Jeker, sei ihm
gleich der Witz vom Bankriuber in den Sinn gekommen, der beim Uberfall
am Bankschalter verlangt, das Geld auf sein eigenes Bankkonto zu {iber-
weisen.

Fiir Jeker steht fest: Sein Mandant hitte niemals augenscheinlich verbote-
nes Material auf seinen Account hochgeladen.

Dariiber hinaus, macht der Verteidiger geltend, seien die vorhandenen Be-
weise nicht verwertbar. «Alles, wirklich alles basiert in diesem Fall auf
den Angaben des «Cyber-Tipline-Reports».» Diese Angaben seien aber ei-
ner richterlichen Uberpriifung nicht zuginglich, weil es ein automatisch
erstellter Bericht einer auslindischen privaten Organisation sei. «Sie, die
Richter, konnen das nicht beurteilen, ich kann das nicht beurteilen.» Nicht
einmal NCMEC, die Clearingstelle, priife das Material. «Das ist rechts-
prozessual unhaltbar.» Der Report, auf dem das ganze Verfahren beruhe,
sei «<beweisrechtlich eine absolute Nullnummer».

Ein fetter Strich durchs Einbiirgerungsgesuch

Nur schon Ermittlungen wegen Verdachts auf Kinderpornografie konnen
bei Betroffenen schwerwiegende Folgen haben. Die Republik berichte-
te letzten Dezember iiber den Fall eines Mannes in San Francisco, der
irrtimlicherweise ins Visier der Strafverfolgungsbeh6rden geriet. Zwar
wurde das Verfahren nach einem Jahr eingestellt, die privaten Daten, die
den Behorden von Google zur Uberpriifung iiberlassen worden waren, wur-
den jedoch unwiderruflich geloscht, das E-Mail-Konto des Mannes bleibt
gesperrt. Solche false positives, befiirchten Kritikerinnen, diirften bei einer
Einfithrung der Chatkontrolle gehéuft auftreten.

Bei einer Verurteilung wegen Kinderpornografie in der Schweiz sind die
Folgen noch gravierender: Erstens wird automatisch ein lebenslanges be-
rufliches Verbot einer Tatigkeit mit Kindern verhidngt. Zweitens fiihrt eine
Verurteilung bei Auslindern zwingend zum Landesverweis, da harte Por-
nografie eine im Strafgesetzbuch aufgefiihrte Katalogtat ist.

Zwar kann das Gericht in besonders leichten Fillen vom Tatigkeitsverbot
absehen und bei einem Hartefall auch auf die Landesverweisung verzich-
ten. In der Praxis zeigt sich aber, dass gerade bei der Anwendung des
Tatigkeitsverbots richterlicher Wildwuchs herrscht.

Im Fall von Nedim Kaya hatte das Amtsgericht auf ein Tétigkeitsverbot ver-
zichtet: weil es sich «in objektiver Hinsicht» um einen leichten Fall hand-
le und bei Kaya keine Anhaltspunkte fiir eine padophile Neigung erkenn-
bar seien. Auch hatte es davon abgesehen, den 29-Jihrigen des Landes zu
verweisen - «seine engsten familidren Beziehungen hat er allesamt in der
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Schweiz», wie es im schriftlichen Urteil der Vorinstanz heisst. Allerdings
hat das Verfahren Kaya einen «fetten Strich durch sein Einbiirgerungs-
gesuch gemacht», wie es Verteidiger Jeker vor dem Obergericht unmissver-
standlich formuliert.

Geringer Beweiswert

Das Obergericht verkiindet sein Urteil noch gleichentags. Wihrend es
draussen hartnickig nieselt, spricht Oberrichter Christian Werner um ex-
akt 16.05 Uhr Nedim Kaya vom Vorwurf der harten Pornografie frei. An-
ders als Verteidiger Jeker geht das dreikdpfige Gericht davon aus, dass
der «Cyber-Tipline-Report» zwar grundsétzlich verwertbar sei. Eine erh6h-
te Glaubwiirdigkeit komme ihm aber nicht zu; der Beweiswert sei gering,
nicht zuletzt, weil unklar ist, ob der Report iiberhaupt von einer natiirlichen
Person {iberpriift worden sei.

Vor allem aber hitten «die in der Schweiz durchgefithrten Ermittlungs-
handlungen keine relevanten Belastungen hervorgebracht». Das inkrimi-
nierte Video wurde bei Kaya nie gefunden. «Der Verdacht, dass der Be-
schuldigte die Videodatei auf Instagram hochgeladen hat, kann nicht er-
hirtet werden.»

Die Verfahrenskosten von insgesamt 5553 Franken gehen zulasten des Staa-
tes, Gleiches gilt fiir die Kosten der Verteidigung, die 7735 Franken und 35-
Rappen betragen. Auf eine Entschidigung hatte Kaya verzichtet.

Das Urteil ist noch nicht rechtskriftig. Es konnte vor Bundesgericht gezo-
gen werden.

Illustration: Till Lauer
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