
Sterne am Nachthimmel sind Lichtjahre entfernt, Daten im Darknet zum Greifen nah. Andreas Andrzejewski

Die Stille nach dem 
Datenklau
Hacker haben sensible Informationen über Abonnentinnen 
und Angestellte von NZZ und CH Media im Darknet publiziert. 
Die Unternehmen verharmlosten das Ausmass des Daten-
diebstahls und informierten Betrowene nicht.
Von Adrienne Fichter, 04.07.2023

Auf den ersten Blick handelte die NZZ vorbildlich.

Der Medienkonzern Far gemeinsam mit CH Media im jrüh2ahr 030O ypfer 
einer CPberattacke der Hackergruppe :laP geForden. Die jolgen5 ein Ab-
Guss von TO3 ,igabPte Daten aus den Iö-UnternehmensnetzFerkenW die da-
nach im Darknet verÜwentlicht Furden.
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Die Bande :laP schaEe esW tief in das UnternehmensnetzFerk einzudrin-
genW und publizierte darauf paketFeise die Dateien. xer sich einen äber-
blick über das Ausmass der entFendeten Daten verschawen FollteW brauch-
te ,eduld5 Die Menge an :DjsW «-Mails und «»celdateien Far derart grossW 
dass der DoFnload mehrere xochen benÜtigte.

xie genau die Angreifer an all diese ,eschKSsinterna gelangtenW ist unklar. 
,emKss JBlickV Far der Llick auf eine :hishing-«-Mail durch einen Mitar-
beiter von CH Media massgebend. Dadurch Üwnete sich ein «infallstor zu 
den Iö-ÖPstemen der NZZ. Denn CH Media ist ein (oint )enture von NZZ 
und AZ Medien und bezieht Iö-Öervices der NZZ.

Im Darknet landeten die DatenW Feil sich die Medienunternehmen Fei-
gertenW das geforderte RÜsegeld an die :laP-Hacker zu bezahlen. Ötattdes-
sen benachrichtigte sie das National CPber ÖecuritP Centre des BundesW den 
«idgenÜssischen Datenschutz- und –wentlichkeitsbeauSragten ?«dÜb1 und 
die ÖtrafverfolgungsbehÜrden über den AngriwW der sich «nde MKrz ereig-
net haben soll.

Damit beherzigten die MedienhKuser einen alten ,rundsatz der Iö-Öi-
cherheit5 RÜsegeldforderungen von CPberkriminellen nicht nachkommen. 
Denn nur so Fird deren ,eschKSsmodell zerstÜrt und der Markt ausge-
trocknet.

Doch NZZ und CH Media zahlten mit der )erFeigerung einen hohen :reis5 
Unter den DatenW die darauf im Darknet auSauchtenW befanden sich teilFei-
se kompromittierende persÜnliche Informationen von :ersonal und Reser-
schaS.

Das Schweigen
Die 8eaktionen von NZZ und CH Media hinsichtlich der Ötrafverfolgung bei 
der CPberattacke Faren also Ötate of the Art.

Die Informationspolitik der NZZ ist hingegen eine Latastrophe.

Das öraditionsunternehmen an der Zürcher jalkenstrasse verlautbarte 
zFar in zFei Hausmitteilungen und Fenigen Artikeln ’ die aber hinter 
einer :aPFall versteckt Faren ’W dass Mitarbeiterdaten und Lundinnen-
informationen betrowen seien. Doch die vage formulierte Mitteilung er-
Feckte den AnscheinW dass JnurV die Daten des aktuellen :ersonals ent-
Fendet Forden seien.

Dabei  be4nden  sich  unter  den  geleakten  Dateien  nicht  nur  die 
RohnausFeiseW ÖozialversicherungsnummernW BankkontoinformationenW 
:ensionskassenguthaben soFie die :ostadressen von aktuellen Mitarbei-
ternW sondern auch die2enigen von vielen ehemaligen NZZ-Angestellten.

Das bedeutet5 Zahlreiche (ournalistinnenW die heute in anderen ÖchFeizer 
MedienhKusern arbeitenW sind ebenfalls betrowen. Ihre Daten sind bereits 
seit zFei Monaten im Darknet einsehbar. Informiert Furden sie von der 
NZZ nie.

Darf die NZZ in diesem jall schFeigenÄ

Nach dem bestehenden Datenschutzgesetz ’ das noch bis zum O . August 
030O gilt ’ gibt es nach Meinung vieler :rivacP-«»pertenW mit der die 8e-
publik gesprochen hatW keine zFingende InformationspGicht bei solchen 
Öicherheitslecks.
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Der eidgenÜssische DatenschutzbeauSragte Adrian Robsiger sieht das aber 
anders5 Jxir vertreten schon seit dem ÖFisscom-jall 03  die AnsichtW 
dass sich die InformationspGicht bis zu einem geFissen ,rad aus dem al-
ten Datenschutzgesetz ableitet.V ?Robsiger nimmt damit Bezug auf einen 
CPberangriwW der zum AbGuss von 33 333 ÖFisscom-Lundendaten führ-
te.1

Der DatenschutzbeauSragte selbst verfKhrt bereits 2etzt nach neuem 
DatenschutzrechtW das ab dem . Öeptember verbindlich für alle in der 
ÖchFeiz gilt. Und dieses sieht 2e nach )orfall eine Lommunikation an alle 
Betrowenen vor. Insbesondere Fenn der Datenverlust J8isiken für die be-
trowenen :ersonen mit sich bringtV und sie dadurch JMassnahmen ergrei-
fen müssenW um sich davor zu schützenVW Fie Robsiger auf Anfrage schreibt.

Die NZZ-,ruppe teilte dem DatenschutzbeauSragten am 0. Mai 030O mitW 
dass neben Hausmitteilungen eine Jerneute separate InformationV über 
das Ausmass des )orfalls an alle betrowenen Mitarbeiterinnen erfolgen 
Fürde. Allerdings gilt das nicht für die Abonnenten. ybFohl die :ost-
adressen von einem öeil der NZZ-ReserschaS ins Darknet gelangt sind.

Der DatenschutzbeauSragte forderte darau inW dass die NZZ-Abonnentin-
nen ebenfalls einzeln benachrichtigt Ferden sollenW da die allgemeine In-
formation via Artikel und Mitteilung nicht ausreiche. In den DatensKtzen 
im Darknet 4nden sich gemKss ÖFissinfo.ch auch «-Mail- und :ostadres-
sen von 0T 333 AuslandschFeizerinnenW die zum Abonnentenstamm des 
ÖchFeizer Magazins JÖchFeizer 8evueV gehÜrenW das in einer Druckerei 
hergestellt FirdW die zu CH Media gehÜrt.

Die 8epublik Fies Robsiger vor zFei xochen darauf hinW dass auch betrof-
fene «»-Mitarbeiter der NZZ keine :ost von ihrer früheren Arbeitgeberin 
erhalten haben. Darau in setzte sein öeam für den 0 . (uni ein örewen mit 
der NZZ an. Robsiger sagt dazu5 Jxir sind der AnsichtW dass auch ehemalige 
Mitarbeitende ein Anrecht auf aktive Information haben. Die ModalitKten 
einer solchen Information sind aber momentan noch ,egenstand von Dis-
kussionen mit der NZZ.V

xarum kommuniziert das Medienunternehmen so zÜgerlichÄ Der NZZ sei 
es Fichtig geFesenW zunKchst ihre heutigen BeschKSigten über das Daten-
leak und den Inhalt der im Darknet verÜwentlichten Daten zu informie-
renW sagt Mediensprecherin Larin Heim auf Anfrage. Benachrichtigt Furde 
lediglich ehemaliges :ersonalW dessen Bank- und AusFeiskopien von den 
Hackern verÜwentlicht Forden sind.

xie hat CH Media die Lommunikationspolitik gehandhabtÄ

Der Lonzern hKlt festW dass alle vom Reak betrowenen ,ruppen im Bilde sei-
en5 Jxir haben unsere MitarbeitendenW unsere ehemaligen Mitarbeitenden 
soFie unsere Lundinnen und Lunden zeitnahW Fiederholt und breitGKchig 
über das Datenleak und den Inhalt der betrowenen Daten informiert. äber-
dies haben Fir eine Anlaufstelle eingerichtet für individuelle Anfragen.V

Doch das stimmt nur teilFeise. ZFar haben CH-Media-Reser einen ent-
sprechenden Infobrief erhalten. Doch die 8epublik befragte neun ehema-
lige CH-Media-MitarbeiterinnenW deren Rohn- und Öozialversicherungs-
ausFeise soFie Arbeitszeugnisse im Darknet vorhanden sind5 Niemand hat 
von seiner ehemaligen Arbeitgeberin 2e etFas gehÜrt.
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Es drohen Identitätsdiebstahl und Phishing-Attacken
Die 8isiken für alle Betrowenen des Hacks sind nicht zu unterschKtzen. Die 
persÜnliche AH)-Nummer beispielsFeise ist eine ZahlW die das ganze Reben 
unverKndert bleibt. «ine nderung auf eine neue AH)-Nummer ist nicht 
mÜglich.

Die ÖozialbehÜrden 4nden das erstaunlicherFeise nicht problematisch.

Harald ÖohnsW Mediensprecher des Bundesamts für ÖozialversicherungenW 
begründet dies so5 J«ine :erson mit kriminellen Absichten kann mit mei-
ner AH)-Nummer nicht mehr anrichtenW als Fenn sie nur meinen Namen 
kenntW denn die AH)-Nummer gilt nicht als IdentitKtsnachFeis.V

Das ist arg beschÜnigend. «rstens Fird die AH)-Nummer als persÜnliches 
Merkmal eine 8olle spielen bei der künSigen «-ID oder beim Adressdienst-
gesetzW Fas von yrganisationen Fie der Digitalen ,esellschaS stark kriti-
siert Fird.

Und zFeitens ist 2ede personenbezogeneW amtliche Information im Darknet 
eine zu viel. Lriminelle kÜnnten sich aus dem jundus bedienen und eine 
umfassende Datenbank mit der Fichtigsten Öozialversicherungskennzahl 
soFie der zugehÜrigen :ostadresseW dem ,eburtsdatum und allenfalls auch 
Mobilnummern erstellen. Dieses HintergrundFissen über eine einzelne 
:erson dient Hackern für potenziellen IdentitKtsdiebstahl. «s handelt sich 
um InformationenW die bei Hotlines oS als Identi4zierung von Lundinnen 
angegeben Ferden. Die AH)-Nummer Fird beispielsFeise in der Lorre-
spondenz bei der kantonalen ÖteuerbehÜrde und der Öozialversicherungs-
anstalt sehr Fohl auch als identi4zierendes Merkmal verlangt.

Ausserdem kÜnnen solche Informationen für personalisierte :hishing-An-
griwe genutzt Ferden. «in mÜgliches Özenario5 «ine bÜsFillige Hackerin er-
stellt eine jake-xebsite des Bundesamts für Öozialversicherungen oder der 
Öozialversicherungsanstalt des Lantons Zürich und versendet eine «-Mail 
an ein potenzielles ypfer mit Angabe der persÜnlichen AH)-Nummer. Die 
ahnungslose :erson nimmt im schlimmsten jall anW es handle sich beim 
Absender Firklich um eine o zielle Ötelle ’ schliesslich ist diese im Besitz 
einer persÜnlichen LennzahlW die sich nicht einfach so ergoogeln lKsst.

Und zu schlechter Retzt5 In den im Darknet verÜwentlichten Dokumenten 
von NZZ und CH Media 4nden sich auch arbeitsrechtliche Auseinander-
setzungen mit Angestellten und Ladermitgliedern soFie «-Mail-)erlKufe 
mit Füsten Beschimpfungen ’ alles Informationen für potenzielle «rpres-
sungen. Öo kann (ournalistinnenW über die heikles Material vorhanden istW 
bei missliebiger Berichterstattung gedroht Ferden.

Ein problematischer Präzedenzfall
ZFar informierte CH Media Betrowene umfassender als die NZZ-,ruppe. 
xeniger vorbildlich verhielt sich der )erlagW als es um die Berichterstattung 
über den Datendiebstahl ging.

CH Media versuchte nKmlichW die :ublikationen rund um das Daten-
leak einzuschrKnkenW und schuf vor knapp zFei Monaten einen proble-
matischen :rKzedenzfall5 Das Unternehmen erFirkte mittels einer super-
provisorischen )erfügungW dass Medien Fie das Branchenportal JInside-
 IöV und die xochenzeitung xyZ in ihren Artikeln zum öhema mehrere 
Abschnitte schFKrzen oder lÜschen mussten. Die ReserschaS durSe nicht 
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erfahrenW Felche gravierenden jolgen die CPberattacke auf CH Media und 
NZZ hatte.

JInside IöV und xyZ Fehrten sich vor ,ericht erfolgreich gegen die Zensur. 
In einem )ergleich einigten sich die MedienhKuser daraufW dass die Arti-
kel Fieder unzensiert verÜwentlicht Ferden dürfen ’ unter der BedingungW 
dass die MedienhKuser die aus dem Darknet heruntergeladenen DatensKt-
ze danach lÜschen Fürden.

Der )ergleich ist ein gutes Öignal für die Medienbranche. Denn er be-
deutet5 Investigativ2ournalistinnen sollen im Darknet recherchieren kÜn-
nenW etFa um zu veri4zierenW ob eine Öicherheitslücke entgegen anders-
lautenden Aussagen von Unternehmen und Bundesorganen ewektiv ausge-
nutzt FurdeW oder um herauszu4ndenW Fie viele Daten gestohlen Furden. 

Das ist Fichtig. ,emKss den 8echercheerfahrungen der 8epublik Fer-
den solche )orkommnisse von attackierten jirmen und Institutionen stets 
heruntergespielt oder ganz geleugnet. Und selbstverstKndlich ist es :ra»isW 
solche DatensKtze nach Beendigung einer 8echerche zu lÜschen.

Bleibt zu howenW dass das Unternehmen NZZ nach der Intervention des 
DatenschutzbeauSragten ihre Lommunikationspolitik verbessert und dass 
auch CH Media ihr ehemaliges :ersonal individuell informiert.

Datenklau: Was Betroffene tun können

Ob nun Abonnenten oder ehemalige Journalistinnen der NZZ: Allen Betrof-
fenen sei geraten, noch vorsichtiger im Umgang mit dubiosen E-Mails und 
SMS zu sein, keine Links anzuklicken und im Zweifelsfall eingehende Nach-
richten gleich zu löschen. Schliesslich werden die Cyberangriffe gemäss 
Meldung des National Cyber Security Centre immer perfider und raffinier-
ter. Letzte Woche vermeldete das Kompetenzzentrum ein Rekordhoch von 
Meldungen.

Ausserdem wird empfohlen, mit Hotlines von Telecomkonzernen und weite-
ren Unternehmen zusätzliche Sicherheitsfragen zu vereinbaren für die Au-
thentifizierung am Telefon, zum Beispiel ein gesprochenes Passwort. Denn 
oftmals werden lediglich die Postadresse und das Geburtsdatum verlangt.

Ehemalige Mitarbeitende können sich via datenschutz@nzz.ch an die NZZ 
wenden, um herauszufinden, ob sie vom Datendiebstahl betroffen sind.

REPUBLIK republik.ch/2023/07/04/die-stille-nach-dem-datenklau (PDF generiert: 27.04.2024 21:52) 5 / 5

https://www.inside-it.ch/hausmitteilung-inside-it-und-woz-duerfen-zensierte-passagen-wieder-aufschalten-20230619
https://www.inside-it.ch/rekordmeldungen-beim-ncsc-20230628
mailto:datenschutz@nzz.ch
https://www.republik.ch/2023/07/04/die-stille-nach-dem-datenklau

