
Datenklau: Xplain 
arbeitete auch für den 
Nachrichtendienst
Der Hackerangriw hirl Feikue fragen a–ü d übr tie oeSrzwene 
IcFheiTer -msfirBa gena–öz hie übr .–nteöoeFErtenA Pine 
X–öuegezrtn–ng in ThEuü p–nkSenA 
Von Basil Schöni, 11.07.2023

.–nteöoern iöS iB ISreööA IeiS teB Hackerangriw a–ü tie IcFheiTer -msfirs
Ba UWuain Sa–cFen iB DarkneS öenöioue DaSen teö .–nteö a–üA Die .eFErs
ten geoen öicF oeteckSA -nüzrBaSiznen boer XrS –nt ÖBüang ter DaSen ges
uangen ouzöö in .r–cFöSbcken d –nt T–B meiu nicFS ter RaFrFeiS enSöWres
cFent d an tie :wenSuicFkeiSA

Die ,eW–ouik FaS öicF ten DaSenöaST angeöcFa–SA ,eö–uSaS ter ,ecFercFeN 
PröSenö oe(nten öicF –nSer ten geFackSen DaSen a–cF özucFe) tie BiS teB 
vacFricFSentienöS teö .–nteö ävD.J T– S–n FaoenA Önt TheiSenö öSeuuen 
tie oiöFer VerEwenSuicFSen DaSen BEguicFerheiöe nicFS einBau tie Hyule 
Vzn teB tar) haö SaSöycFuicF geöSzFuen h–rteA

Wie bitte? Nachrichtendienst?
«a) SaSöycFuicFA X–ö eineB Dzk–BenS Vzn UWuain geFS FerVzr) taöö tie 
-msfirBa VeröcFietene QerSryge aogeöcFuzööen FaSSe) tie taö -nüzrBaSiznös
ö»öSeB GK–aSSrz pO oeSrewenA Dieöeö I»öSeB enSFyuS  peröznentaSen) 
tie tie jrenTkznSrzuuzrgane teB vacFricFSentienöS boerBiSSeunA Der 
vacFricFSentienöS boerhacFS taBiS) hann GoeöSiBBSe ZaSegzrien Vzn 
a–öuyntiöcFen peröznenO äöz tie fzrB–uier–ng iB vacFricFSentienöSs
geöeSTJ tie IcFheiTer jrenTe boerSreSenA

-n ten VerEwenSuicFSen DaSen T– K–aSSrz p öint a–cF einTeune zWeraSiVe 
-nüzrBaSiznen enSFauSenA Iz (nten öicF öecFö DaSeien) tie UWuain hzFu auö 
.eiöWieue tienSen) hie DaSen boer Pins –nt X–öreiöen a–ögeSa–öcFS hertenA 
«ete tieöer öecFö DaSeien tzk–BenSierS einen jrenTboerSriSS einer peröznA 
PnSFauSen öint -nüzrBaSiznen hie vaBe) jeo–rSötaS–B) paöön–BBern) 
DaS–B ter Pins zter X–öreiöe özhie VeröcFietene fzSzö ter ,eiöeWyööe ter 
oeSrzwenen peröznA

9o tie öecFö peröznen a–ö Ieroien) ten QereinigSen XraoiöcFen PBiraSen) 
pakiöSan –nt teB -ran iB Qiöier teö IcFheiTer vacFricFSentienöSeö öint) 
uyööS öicF a–ügr–nt ter Vzruiegenten DaSen nicFS oe–rSeiuenA

X–ü 0eten fauu iöS eö Feikeu) henn eine WriVaSe firBa an ter PnShicku–ng eis
neö -nüzrBaSiznöö»öSeBö oeSeiuigS iöS) BiS teB ter jeFeiBtienöS peröznen 
boerhacFSA X–ööerteB öSeuuS öicF tie frage) heucFen 7–gang tie -msfirBa 
T– ten zWeraSiVen DaSen in K–aSSrz p FaSSeA
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Pö oueioS T– Fzwen) taöö nicFS nzcF BeFr DaSen T– K–aSSrz p geöSzFuen 
h–rten auö tie henigen -nüzrBaSiznen) tie tie Hackergr–WWe pua» oiös
Fer VerEwenSuicFS FaSA Daö iöS aoer keineöhegö garanSierSA Denn tie Hacker 
kEnnSen nzcF heiS BeFr DaSen Faoen auö 0ene) tie öie Vzr einigen RzcFen 
inö DarkneS geöSeuuS FaoenA

Es könnte also sein, dass noch nicht alle gestohlenen 
Daten veröwentlicht uUrden?
Pö gioS Hinheiöe) taöö taö öz iöSA

Die jr–WWe pua» öcFreioS a–ü iFrer ReoöiSe Vzn 4CM jigao»Se) tie öie ans
geouicF VerEwenSuicFS FaSA QeröcFietene 7eiS–ngen boernaFBen tieöe .es
Fa–WS–ngA DzcF tie 7aFu öSiBBS nicFSA Die DaSen) tie tie Hacker oiöFer 
VerEwenSuicFS Faoen) –Büaööen n–r r–nt 6CC jigao»SeA Daö oeöSySigSe ges
genboer ter ,eW–ouik a–cF taö vaSiznau 5»oer Iec–riS» 5enSre äv5I5J) taö 
naSiznaue 7enSr–B übr 5»oeröicFerFeiSA

fbr tieöen ÖnSeröcFiet gioS eö trei Prkuyr–ngöanöySTeA

PineröeiSö kann eö öein) taöö tie 7aFu) tie pua» kzBB–niTierS FaS) Vzn Xns
üang an üauöcF harA maSöycFuicF öint tie Vzn pua» kzBB–niTierSen 7aFuen 
BancFBau –nöcFarüA Iz oieSeS pua» a–ü öeiner ReoöiSe VereinTeuS DaSenöySs
Te T–B Dzhnuzat an) teren ÖBüang öeFr Vieu geringer iöS auö tie 7aFu) heus
cFe tie Hacker angeoenA -n anteren fyuuen öint tie DaSenöySTe özgar eShaö 
grEööer auö tie Vzn pua» genannSen 7aFuenA .ei ten BeiöSen DaSenöySTen 
öSiBBS ter ÖBüang ter tzhnuzatoaren DaSenöySTe aoer –ngeüyFr BiS ten 
Xngaoen Vzn pua» boereinA Pö iöS auöz BEguicF) taöö tie Vzn pua» genanns
Sen 4CM jigao»Se öcFuicFS üauöcF öint –nt tie Hacker SaSöycFuicF n–r knaWW 
6CC jigao»Se oeöiSTenA Die BeiöSen Vzn pua» genannSen 7aFuen öcFeinen 
aoer T–T–SrewenA

Pine TheiSe LEguicFkeiS iöS) taöö pua» a–ö QeröeFen nicFS auue DaSen FzcFs
geuaten FaSA Dagegen öWricFS aoer tie ISr–kS–r ter VerEwenSuicFSen DaSeis
enA Die Hacker öSeuuen ten DaSenöaST auö eine ,eiFe Vzn DaSeiarcFiVen äyFns
uicF teB 7iWsfzrBaSJ T–r Qerübg–ngA Die ueSTSe tieöer DaSeien iöS kueiner auö 
tie 362 VzrFerigenA Daö te–SeS tara–ü Fin) taöö tie W–ouiTierSen 6CC jigas
o»Se auö janTeö VerWackS –nt VerEwenSuicFS h–rtenA

IcFuieööuicF kann eö a–cF öein) taöö pua» aoöicFSuicF nicFS auue DaSen 
FzcFgeuaten FaSA Dann FySSe tie Hackergr–WWe geTieuS BeFr auö tie Hyuüs
Se teö DaSenöaSTeö T–rbckoeFauSenA Pin özucFeö QzrgeFen kEnnSe Vers
öcFietene jrbnte FaoenA QieuueicFS erüzugSe iB HinSergr–nt tzcF nzcF 
eine 1EöegeutTaFu–ngA 9ter pua» FaS tie DaSen anterheiSig Verka–l zter 
heiSergegeoenA Daö hyre übr tie IcFheiT ter RzröS 5aöeA

Pine kuare X–ööage uyööS öicF BiS teB Fe–Sigen RiööenööSant nicFS Bas
cFenA Pö iöS aoer t–rcFa–ö reauiöSiöcF) taöö pua» nzcF te–SuicF BeFr Das
Sen oeöiSTS auö oiöFer EwenSuicF oekannSA jena–ereö kEnnSen Fier hzFu tie 
.–nteöoeFErten öagenA Pö iöS anT–neFBen) taöö tieöe 7–griw a–ü ten Iers
Ver Vzn UWuain Faoen) Vzn teB tie DaSen geöSzFuen h–rtenA fauuö tzrS Das
Sen geöWeicFerS haren) tie oiöFer nzcF nicFS VerEwenSuicFS h–rten) B–öö 
angenzBBen herten) taöö taö X–öBaöö teö IcFatenö nzcF te–SuicF grEös
öer iöS auö oiöFer kzBB–niTierSA

Daö naSiznaue 7enSr–B übr 5»oeröicFerFeiS v5I5 hzuuSe taT– a–ü Xnürage 
keine X–ök–nl geoenA
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fnd die Daten, die schon ins Darknet gestellt uUrden? 
Was üIr mnüorXationen sind dort genaU drin?
.iö 0eSTS öint acFS fyuue Vzn öenöiouen DaSen oekannS) tie Vzn pua» VerEüs
üenSuicFS h–rtenN

d XcFS Dzk–BenSe teö .–nteö) tie auö GQerSra–uicFO) özhie BinteöSenö 
VierTeFn) tie auö G-nSernO kuaööi(TierS öintA

d ÖnSer tieöen Dzk–BenSen öint a–cF BeFrere DaSeien teö .–nteös
aBSö übr pzuiTei fetWzu) tie IicFerFeiSöBaöönaFBen übr oeöznterö ges
üyFrteSe 9rSe) Xnuyööe –nt peröznen enSFauSenA Dar–nSer (nteS öicF 
eine 1iöSe BiS 38 tiWuzBaSiöcFen QerSreS–ngen) .–nteögeoy–ten –nt 
.–nteöraSöreöitenTen iB ZanSzn .ern öaBS Xtreööen) jeüyFrt–ngös
einöcFyST–ng –nt IicFerFeiSöBaöönaFBenA -n tieöer DaSei öint a–cF 
tie  RzFnatreööen VeröcFietener  .–nteörySe  –nt FzFer  .–nteös
oeaBSer enSFauSenA Die DaSen öSaBBen a–ö ter 7eiS Vzn X–g–öS xCÄM oiö 
LyrT xCÄ_A

d LeFrere P ceusDaSeien) a–ö tenen vaBen) XoSeiu–ng) ZzBBiööariaS 
–nt -ms.erecFSig–ngen Vzn LiSaroeiSenten ter .–nteökriBinauWzuiTei 
eröicFSuicF öintA -nögeöaBS öint BeFrere F–nterS peröznen oeSrzwenA 
Die DaSen öSaBBen Vzn LyrT oiö 9kSzoer xCxxA

d QeröcFietene P ceusDaSeien) tie DaSen teö XBSö übr LigraSizn –nt -ns
SegraSizn teö ZanSznö Xarga– enSFauSenA .eSrzwen öint vaBe) jeo–rSös
taS–B)  7iViuöSant)  ISaaSöangeFErigkeiS)  jeöcFuecFS)  paöön–BBer) 
ZznSzn–BBern –nt heiSere -nüzrBaSiznen Vzn peröznen) tie öicF Vers
B–SuicF in eineB LigraSiznöVerüaFren oe(ntenA

d LeFrere P ceusDaSeien BiS DaSen Vzn peröznen) tie oei ten I.. 
Ha–öVerozSe oekzBBen FaoenA Iie oeinFauSen –nSer antereB vaBen) 
jeo–rSötaS–B özhie jr–nt –nt DaS–B teö Ha–öVerozSöA

d Rie  ter  GIznnSagö.uickO  BeuteSe)  öint  a–cF  faFnt–ngös
a–ööcFreio–ngen Vzn -nSerWzu) özgenannSe Red Notices, in teB DaSens
öaST enSFauSenA Die ,eW–ouik kznnSe taö oiö ,etakSiznööcFu–öö nicFS 
aoöcFuieööent oeöSySigenA 7har (nteS öicF iB DaSenöaST eine DaSei) 
tie tie X– eo–ng Vzn übnü Red Notices tzk–BenSierSA 9o öicF ter 
GIznnSagö.uickO BiS öeiner Leut–ng a–ü tieöe DaSei oeTieFS) iöS aoer 
–nkuarA

d ReiSer öcFreioS ter GIznnSagö.uickO) taöö hzBEguicF 1zgsinsDaSen T– 
I»öSeBen ter .–nteöVerhauS–ng geöSzFuen h–rtenA

d IcFuieööuicF BeuteSe tie v77 BiS Qerheiö a–ü K–euuen a–ö ter .–nteös
VerhauS–ng) taöö a–cF HaloeüeFue zter QerFErWrzSzkzuue EwenSuicF ges
BacFS h–rtenA

Reiu ter DaSenöaST öeFr Vieue DaSeien enSFyuS –nt tieöe n–r BiS eineB ges
hiööen X–ühant grbntuicF t–rcFö–cFS herten kEnnen) iöS eö g–S BEguicF) 
taöö nzcF heiSere öenöioue DaSen a–la–cFen hertenA Önt ta tie VerEwenSs
uicFSen 6CC jigao»Se BEguicFerheiöe nicFS ten ganTen geöSzFuenen DaSens
öaST taröSeuuen) kann eö T–teB öein) taöö tie Hackergr–WWe nzcF heiSere 
Feikue Dzk–BenSe oeöiSTSA

Pö iöS aoer kuar) taöö tie zWeraSiVen DaSen ter UWuainsZ–nten n–r einen 
kueinen meiu teö DaSenöaSTeö –BüaööenA Der grEööSe meiu öeSTS öicF a–ö Dzs
k–BenSen T–öaBBen) tie ter puan–ng –nt ÖBöeST–ng ter T– enShickeuns
ten Izlhare tienSenA Xuöz Dinge hie ZznTeWSe) IWeTi(kaSiznen) pryöenSas
Siznen –nt öz heiSerA Daneoen (nten öicF a–cF atBiniöSraSiVe Dzk–Bens
Se ter firBa UWuain hie QerSryge) przSzkzuue Vzn LiSaroeiSergeöWrycFen) 
QeröicFer–ngöWzuicen –nt FnuicFeöA X–cF WriVaSe DaSen ter UWuainsLiSs
aroeiSenten) tie gar nicFSö BiS iFrer XroeiS T– S–n Faoen) öint Seiuheiöe oes
SrzwenA
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Wie konnten solch sensible Daten bei p.lain landen?
Daö iöS nzcF jegenöSant ter ÖnSerö–cF–ngen teö .–nteöA UWuain eruetigSe 
übr ten .–nt) übr tie I.. –nt übr VeröcFietene kanSznaue .eFErten TaFus
reicFe -msX–lrygeA .ei BancFen ter VerEwenSuicFSen Feikuen DaSen uegen 
.eöcFril–ngen –nt 9rtneröSr–kS–ren gehiööe ÖröacFen naFeN

d Die I..sHa–öVerozSe oe(nten öicF in eineB 9rtner naBenö GI–Ws
WzrSO) tie DaSeien Sragen auue tie 7eicFenkeSSe Ge WzrS Fa–öVerozSeSzs
teueSeO iB vaBenA Daö te–SeS tara–ü Fin) taöö UWuain Vzn iFrer Z–ns
tin ten X–lrag erFieuS) gehiööe Ha–öVerozSe a–ö ter DaSenoank T– uEs
öcFenA QerB–SuicF FaS eine LiSaroeiSerin tann eine XroeiSökzWie ter T– 
uEöcFenten PinSryge eröSeuuS –nt tieöe nicFS BeFr geuEöcFSA

d Die fetWzusDzk–BenSe) tie IicFerFeiSöBaöönaFBen enSFauSen) uiegen 
in eineB 9rtner) teööen vaBe tara–ü Finte–SeS) taöö eö öicF taoei –B 
.eiöWieutaSeien FanteuSA Dieöe .eiöWieue özuuSen UWuain hzFu Teigen) hie 
terarSige Dzk–BenSe a–ügeoa–S öint) taBiS tie firBa öeuoer BiS özus
cFen -nüzrBaSiznen aroeiSen kannA

d Die maoeuuen) tie LiSaroeiSerinüzrBaSiznen ter .–nteökriBinauWzuiTei 
enSFauSen) oe(nten öicF in eineB 9rtner naBenö GfPDp91 ,P9,j 
.ZpOA -n tieöeB 9rtner (nteS öicF a–cF eine pryöenSaSizn) tie tie ve–s
zrganiöaSizn ter .–nteökriBinauWzuiTei oeöcFreioSA QeröcFietene Xos
Seiu–ngen –nt ZzBBiööariaSe h–rten T–öaBBengeuegS zter anterheis
Sig ne– zrganiöierSA -n ten P ceusDaSeien öeuoer gioS eö IWauSen) tie ten 
LiSaroeiSerinnen iFre oiöFerigen –nt ne–en XoSeiu–ngen –nt ZzBBiös
öariaSe T–zrtnenA XB haFröcFeinuicFöSen iöS) taöö UWuain tieöe ,ezrgas
niöaSizn a–ü ter DaSenoank) tie öie übr tie .–nteökriBinauWzuiTei oes
SreioS) aooiuten B–ööSe –nt T– XroeiSöThecken tieöe maoeuuen generierS 
FaSA

.ei anteren Feikuen DaSen) hie oeiöWieuöheiöe 0enen teö Xarga–er XBSö 
übr LigraSizn –nt -nSegraSizn) uaööen öicF keine VeruyööuicFen ,bcköcFubööe 
TieFenA QieuBeFr FanteuS eö öicF hzFu –B XroeiSökzWien) tie übr tie 
ReiSerenShicku–ng ter Izlhare geora–cFS –nt tann nicFS hieter geuEöcFS 
h–rtenA

Das tönt alles nicht so gUtZ Wer hat denn zUgang KU 
diesen Daten?
Die DaSen Vzn UWuain h–rten iB DarkneS W–ouiTierSA Daö DarkneS iöS ein 
meiu teö -nSerneSö) ter n–r boer ten özgenannSen mzrs.rzhöer erreicFs
oar iöSA Der mzrs.rzhöer tienS taT–) anzn»B iB -nSerneS T– ö–rüen) –nt 
iöS Vzn TenSrauer .ete–S–ng in 1yntern) hz taö -nSerneS öSark TenöierS iöS 
zter LenöcFen a–ö anteren jrbnten a–ü Xnzn»BiSyS angehieöen öintA Xuö 
veoenewekS iöS mzr aoer a–cF übr kriBineuue XkSiViSySen aSSrakSiVA

Rer in ter 1age iöS) ten mzrs.rzhöer a–ü öeineB 5zBW–Ser T– inöSauuieren 
–nt ten 1ink T–r ReoöiSe Vzn pua» (nteS) kann tie DaSen zFne heiSereö 
Fer–nSeruatenA Regen teö grzööen ÖBüangö ter DaSen –nt heiu tie Xns
zn»Biöier–ng teö mzrs.rzhöerö a–ü tie DzhnuzatgeöcFhintigkeiS öcFuas
gen kann) ta–erS eö aoer TieBuicF uange) auue DaSeien Fer–nSerT–uatenA

fnd sind die Daten iXXer noch verüIgbar? OIrKlich 
hiess es doch, sie seien verschuUndenZ
Xnüang «–ui BeuteSe tie vacFricFSenagenS–r Ze»öSznesIDX BiS Qerheiö 
a–ü taö vaSiznaue 7enSr–B übr 5»oeröicFerFeiS) taöö tie DaSen a–ö teB 
DarkneS VeröcFh–nten öeienA Daö öSeuuSe öicF aoer raöcF auö fauöcFBeut–ng 
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Fera–öA Die vacFricFS FaSSe öicF VeroreiSeS) heiu tie DzhnuzatsReoöiSe 
übr einige 7eiS nicFS Verübgoar harA Daö har aoer keineöhegö –ngehEFns
uicFN IeiS pua» tie VzuuöSyntigen DaSen aB Ä6A «–ni VerEwenSuicFS FaSSe) har 
tie IeiSe iBBer hieter VzrboergeFent nicFS erreicFoarA Daö BacFSe taö 
Her–nSeruaten ter DaSen Thar BbFöaBer) VerFinterSe eö aoer nicFSA

ykaH, aber uer sind diese Macker? Was ist ihre 
Botivation?
Die DaSen Vzn UWuain h–rten a–ü ter DarkneSsIeiSe Vzn Gpua»O VerEwenSs
uicFSA Pö hirt VerB–SeS) taöö eö öicF taoei –B eine jr–WWe a–ö ,–ööuant 
FanteuSA IzucFe Hackergr–WWen aroeiSen nicFS übr ten r–ööiöcFen ISaaS) 
herten aoer get–uteS) özuange öie keine inuyntiöcFen 7ieue angreiüenA

pua» iöS eine özgenannSe ,anözBharesjr–WWeA IzucFe jr–WWen tringen in 
5zBW–Serö»öSeBe ein) –B DaSen T– enShenten –nt T– VeröcFubööeunA vzcF 
Vzr einigen «aFren har taö Fa–WSöycFuicFe jeöcFylöBzteuu) taöö taö 9Ws
üer t–rcF tie QeröcFubööeu–ng keinen 7–griw BeFr a–ü öeine eigenen DaSen 
FaSSeA RzuuSe eö tie DaSen T–rbckFaoen) B–ööSe eö ein 1Eöegeut TaFuenA

Xuö tieöeö QzrgeFen VeroreiSeSer h–rte) Faoen Vieue firBen reagierSA LiS 
regeuByööigen .acks–Wö kznnSen öie ten 7–gang T– iFren DaSen gehyFrs
ueiöSen) a–cF henn tieöe t–rcF einen Xngreiüer VeröcFubööeuS h–rtenA Die 
,anözBharesjr–WWen öint tar–B taT– boergegangen) BiS ter QerEwenSs
uicF–ng ter DaSen T– trzFenA Daö 1Eöegeut özuuSe tann VerFintern) taöö ins
Serne DaSen an tie :wenSuicFkeiS geuangen –nt einen ,eW–SaSiznööcFaten 
Ver–röacFenA

Daö iöS n–n a–cF ter firBa UWuain WaööierSA Reiu öie T–BinteöS übr tie ers
öSe Hyule ter enShenteSen DaSen kein 1Eöegeut TaFuSe) uanteSen tie DaSen 
iB DarkneS) hz öie n–n 0ete inSereööierSe perözn äBiS ein oiööcFen SecFnis
öcFeB ZnzhsFzhJ r–nSeruaten kannA

WarUX traü es gerade die PUndesverualtUng? Mat SlaH 
geKielt den LchueiKer Ltaat angegriwen?
pua» FaS nicFS tie .–nteöVerhauS–ng) özntern tie -msfirBa UWuain angegriüs
üenA Pö eröcFeinS taoei eFer –nhaFröcFeinuicF) taöö tie jr–WWe Vzn ten 
öSaaSuicFen DaSen oei UWuain h–ööSeA Der UWuainsDaSenöaST iöS einer Vzn 
BiSSuerheiue Ä82) tie pua» innerFauo Vzn acFS LznaSen VerEwenSuicFS FaSA 
9ohzFu er kuaööi(TierSe Dzk–BenSe Vzn IicFerFeiSöoeFErten enSFyuS) hirt 
er a–ü ter DarkneSsIeiSe Vzn pua» gena– gueicF WryöenSierS hie oeiöWieuös
heiöe tie DaSen einer LeSauuVeraroeiS–ngö(rBaA Daöö ter ISaaS oeSrzwen 
iöS) erhyFnS pua» BiS keineB RzrSA Qzn einer jr–WWe) tie grEööSBEguicFen 
-BageöcFaten anricFSen hiuu) henn ein 9Wüer taö 1Eöegeut nicFS oeTaFuS) 
hbrte Ban aoer erharSen) taöö öie özucFe -nüzrBaSiznen zwenöiV kzBB–s
niTierS d üauuö öie tenn taVzn heiööA

RaFröcFeinuicF gerieS UWuain inö Qiöier) heiu öicF pua» genereuu übr -msfirs
Ben inSereööierSA Daöö taoei öenöioue DaSen Vzn IcFheiTer IicFerFeiSös
oeFErten geöSzFuen h–rten) tbrle auöz eFer ein 7–üauuöSrewer geheöen 
öeinA pzuiSiöcFe jrbnte übr ten Hack öint nicFS naFeuiegentA

WUrde ein Cösegeld beKahlt?
QerB–SuicF nicFSA -n eineB -nSerVieh BiS teB GmageösXnTeigerO öagSe ter 
DeuegierSe teö .–nteö übr 5»oeröicFerFeiS) taöö UWuain kein 1Eöegeut oes
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TaFuS Faoe –nt a–cF keine özucFen fzrter–ngen an ten .–nt geöSeuuS hzrs
ten öeienA 9o iB HinSergr–nt nicFS tzcF jeuter zööen) uyööS öicF naSbruicF 
nicFS öagenA Pine özucFe 7aFu–ng öSbnte –nSer FEcFöSer jeFeiBFauS–ngA 
Denn hbrte oekannS) taöö tie IcFheiT 1Eöegeuter übr DaSen oeTaFuS) hyre 
öie üzrSan oeöznterö aSSrakSiV übr ,anözBharesjr–WWenA

BeldUngen Iber äHberangriwe in der LchueiK h-Uüen 
sichZ Mat der p.lainFMack etuas daXit KU tUn?
Qergangenen frbFuing öcFu–g ter Hackerangriw a–ü 5H Letia grzööe Reus
uen) Vzn teB a–cF tie v77 oeSrzwen harA -n ten magen Vzr teB Qitezs
a–lriSS teö –krainiöcFen pryöitenSen Ieuenöki iB IcFheiTer paruaBenS 
FaSSen tiVeröe ReoöiSeö teö .–nteö özhie Vzn pzöS) I.. –nt heiSeren 
e WznierSen XkSe–ren BiS QerübgoarkeiSöWrzoueBen T– kyBWüenA X–ööers
teB h–rten in ten ueSTSen «aFren iBBer hieter IcFheiTer firBen –nt 
jeBeinteVerhauS–ngen 9Wüer Vzn 5»oerangriwenA

.ei ten Qzrüyuuen r–nt –B tie Ieuenökis,ete FanteuSe eö öicF –B özges
nannSe GDeniau zü IerViceOsäDzIsJXngriweA Daoei hirt geTieuS tie Qerübgs
oarkeiS eineö DienöSeö äoeiöWieuöheiöe tie ReoöiSe eineö .–nteöaBSöJ eins
geöcFrynkS) inteB ter IerVer BiS Xnüragen boer –SeS hirtA DaSen kEnnen 
taoei aoer nicFS geöSzFuen hertenA Die fzuge iöS ouzöö) taöö eine DienöSs
ueiöS–ng VzrboergeFent nicFS Verübgoar iöSA 7– ten Xngriwen iB Qzrüeut ter 
Ieuenökis,ete FaSSe öicF tie Wrzr–ööiöcFe Hackergr–WWe Gvz vaBeO oes
kannS –nt öicF e WuiTiS a–ü tie QitezöcFauS–ng BiS teB –krainiöcFen prys
öitenSen oeTzgenA Die taBauigen Xngriwe tbrlen tie IcFheiT auöz geTieuS 
–nt a–ö WzuiSiöcFen jrbnten geSrzwen FaoenA

Xnterö öieFS eö oei ten Hackö oei UWuain) 5H Letia –nt ten tiVeröen henis
ger a–üöeFenerregenten Xngriwen ter ueSTSen «aFre a–öA 7har öSeckS FinSer 
teB Hack oei 5H Letia eoenüauuö tie jr–WWe pua»A Pinen öWeTieuuen fzk–ö 
a–ü tie IcFheiT FaS tieöe aoer nicFSA Iie VerEwenSuicFSe iB gueicFen 7eiSs
ra–B tiVeröe DaSenöySTe) oeiöWieuöheiöe a–ö ten ÖIX) Zanata) De–SöcFs
uant) IWanien zter frankreicFA Die 7–naFBe özucFer ,anözBharesXngriwe 
in ter IcFheiT iöS VieuBeFr meiu eineö auugeBeinen mrentöA Daöö angeöicFSö 
einer guzoau T–neFBenten 7aFu an Xngriwen a–cF tie reicFe IcFheiT in ten 
fzk–ö Vzn 1EöegeuterWreööerinnen geryS) eröSa–nS nicFSA

Was sind die Aolgen dieses ngriws? Was lernt die 
LchueiK daraUs?
Daö iöS oiö 0eSTS nzcF nicFS kuarA Der .–nteöraS FaS einen ZriöenöSao einges
öeSTS) ter taö heiSere QzrgeFen kzzrtinieren özuuA 7–teB öeien oereiSö eröSe 
LaöönaFBen geSrzwen hzrten) tie aoer nicFS kznkreS oenannS h–rtenA 
ReiSer hirt eö eine XtBiniöSraSiV–nSerö–cF–ng geoen T–r frage) zo UWuain 
tie IicFerFeiSöVzrgaoen teö .–nteö –nT–reicFent –BgeöeSTS FaSA Önt oes
öSeFente QerSryge BiS -nüzrBaSiktienöSueiöSern özuuen boerWrbl hertenA 
X–ööerteB Faoen özhzFu UWuain auö a–cF taö fetWzu –nt taö .–nteöaBS 
übr 7zuu –nt jrenTöicFerFeiS ISraüanTeige eröSaSSeSA Die Xnau»öe ter geöSzFs
uenen DaSen ta–erS terheiu nzcF anA

fnd uer ist IberhaU.t schUld an deX LchlaXassel?
.iö 0eSTS iöS nzcF nicFS gekuyrS) hie tie Hacker in tie I»öSeBe Vzn UWs
uain eintringen kznnSenA Die maSöacFe) taöö UWuain kuaööi(TierSe DaSen teö 
.–nteö a–ü iFreB IerVer r–Buiegen uieöö) öWricFS 0etenüauuö nicFS taübr) 
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taöö tie firBa zrtenSuicFe przTeööe übr ten ÖBgang BiS terarSigen DaSen 
te(nierS FaSSeA Rie UWuain a–ü Xnürage ter ,eW–ouik oeöSySigSe) VerübgS tie 
firBa a–cF boer keine ter einöcFuygigen 7erSi(Tier–ngen übr -msIicFerFeiSA

Die ganTe IcF–ut UWuain anT–uaöSen) hyre aoer VerüeFuSA Renn taö fetWzu 
einer WriVaSen firBa VerSra–uicFe Dzk–BenSe auö .eiöWieutaSeien uieüerS) 
öSaSS Fierübr ein Dzk–BenS BiS oetenkenuzöen meöStaSen T– übuuen) FaS taö 
.–nteöaBS öeuoer einen grzööen meiu ter QeranShzrS–ng T– SragenA

jenereuu uagerS ter ISaaS tie PnShicku–ng grzööer meiue öeiner -ms-nüras
öSr–kS–r an WriVaSe firBen a–öA jegenboer I,f öagSe fuzrian IcFbST) ter 
DeuegierSe teö .–nteö übr 5»oeröicFerFeiS) taöö taö nicFS anterö geFe) heiu 
tie .–nteöVerhauS–ng tie nESigen fyFigkeiSen gar nicFS Faoe) –B özucFe 
Dinge öeuoer T– enShickeunA

XngeöicFSö teö UWuainsHackö öSeuuS öicF tie frage) zo eö nicFS an ter 7eiS 
hyre) taöö ter ISaaS öicF tieöeö Riööen entuicF aneigneSA 9ter T–BinteöS 
oeööer kznSrzuuierS) hie WriVaSe DienöSueiöSer öeine DaSen öcFbSTenA

Transparenzhinweis: Auf Bitte des Fedpol haben wir den Namen eines Ordners im ver-
öffentlichten Datensatz entfernt und durch eine Umschreibung ersetzt. Grund dafür sind 
Sicherheitsüberlegungen der Bundesbehörden.
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