
Xplain – ein 
Beschaffungsskandal
Die gehackte Firma Xplain war «too big to fail»: wie das Un-
ternehmen aus Interlaken zum unverzichtbaren Monopolisten 
für die Behörden wurde. Und wie diese es versäumten, AuTa-
gen zur IS-Eicherheit zu machen.
Von Adrienne Fichter (Text) und Adrià Fruitós (Illustration), 25.09.2023

Die Selefondrähte laufen heiss, Bundesangestellte arbeiten bis zur Ör-
schöpfung, Eitzungen werden hastig einberufen, Medienanfragen ge-
blockt, auf das NWentlichkeitsgesetz gestützte Öinsichtsgesuche auf den 
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Eankt-–immerleins-Sag aufgeschoben. Eeit Lochen herrscht hektisches 
Sreiben

; bei der BeschaWungsstelle des Bundes, dem Bundesamt für Bauten und 
PogistikZ

; beim Bundesamt für Golizei, beim FedpolZ

; beim Bundesamt für (oll und )renzsicherheit RBA()JZ

; beim Bundesamt für Cüstung, bei der ArmasuisseZ

; beim Bundesamt für yustizZ

; beim –achrichtendienst des BundesZ

; beim Öidgenössischen Datenschutz- und NWentlichkeitsbeauHragten

; und nicht zuletzt beim –ationalen (entrum für 20bersicherheit.

Der )rund: der massive DatenabTuss beim IS-Dienstleister Xplain nach der 
20berattacke durch die 3ackergruppe Gla0. Die Firma aus Interlaken wurde 
mutmasslich im Mai VKVO gehackt, in der Folge sind sensitive Informatio-
nen wie Eicherheitsdispositive oder andere heikle Daten im Darknet gelan-
det: etwa Gersonendaten von überwachten Echwerverbrechern oder Serro-
risten, aber auch solche von beliebigen Echweizern und Migrantinnen.

Las diesen Informationen gemeinsam ist: Eie hätten niemals in dieser 
Form bei einer privaten Firma landen dürfen, die eigentlich nur für den Be-
trieb der EoHware verantwortlich wäre.

Der  DatenschutzbeauHragte  leitete  deshalb  eine Administrativ-
untersuchung gegen die Bundesämter BA() und Fedpol ein, der Bundesrat 
lässt die geschäHlichen Beziehungen zu Xplain genauer untersuchen. Der 
1erdacht: massive 1ernachlässigung der AufsichtspTicht bei der Daten-
sicherheit. Ausserdem hat das Fedpol Etrafanzeige gegen unbekannt ein-
gereicht, die BundesanwaltschaH ermittelt.

Ös handelt sich wohl um den gravierendsten 20berangriW in der )eschich-
te der Bundesverwaltung. Und das ganze Ausmass des Echadens ist noch 
nicht absehbar. 8lar ist allerdings, dass diese AWäre weit über den Bund 
hinausreicht. Auch etliche 8antone haben Xplain-Grodukte bezogen, wie 
Cecherchen der Cepublik ergeben haben.

Lährend nun alle betroWenen Behörden mit 3ochdruck daran arbeiten, 
sich ein vollständiges Bild von ihren verzweigten 1erstrickungen mit dem 
Unternehmen aus dem Berner Äberland zu machen, zeigen unsere eigenen 
–achforschungen:

j. Bei BeschaWungen wandten die Bundesverwaltung und die 8antone 
zahlreiche Sricks an, die auf eine systematische Bevorzugung des Ber-
ner Unternehmens hindeuten. Durch die vielen (uschläge hat sich die 
Firma Xplain in eine Gosition gebracht, von der sie kaum mehr ver-
drängt werden konnte: Eie wurde too big to fail.

V. Aus unserer Anal0se von Ausschreibungsunterlagen und 1erträgen geht 
hervor: Besonders bei den BeschaWungen von VKK4 bis VKj4 machten 
die Behörden kaum Vorgaben bezüglich der IT-Sicherheit von Xp-
lain-Grodukten.

O. Öinige 5mter wie das Fedpol und auch gewisse 8antone versuchen, die 
Recherchen der Republik aktiv zu behindern, und verweigern sogar 
AuskünHe zu Informationen, die früher öWentlich verfügbar waren. Da-
mit geben sie indirekt einen 3inweis darauf, welche Frage bei den o’-
ziellen Untersuchungen im (entrum stehen dürHe: ob sie die Eicherheit 
der Xplain-Grodukte überhaupt Üe getestet haben.

….
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Der Bund hält an der (usammenarbeit mit Xplain fest, da sonst wichti-
ge )esetze nicht angewendet werden könnten. Äb aber eine neue iGho-
ne-App zur )renzkontrolle zum Öinsatz kommen wird, ist ungewiss. 
Damit steht ein wichtiges Schengen-Projekt auf der Kippe, zu dem 
sich die Schweiz verp1ichtet hat.

:. Die BeschaAungstricks2 Irreführende Deklarationen, 
geheime BeschaAungen und zugeschnittene 
Lusschreibungen
Freihändige 1ergaben ; im yargon auch «Freihänder» genannt ; sind ein 
Dauerbrenner in der politischen und medialen Debatte. Eie bedeuten: Die 
Bundesverwaltung oder ein 8anton vergeben einen AuHrag ohne öWentli-
che Ausschreibung an eine Firma. (ulässig ist dies, wenn der Lert des Auf-
trags unterhalb von j9K?KKK Franken liegt.

In bestimmten Ausnahmefällen, welche im BeschaWungsrecht geregelt 
sind, können AuHräge unabhängig vom Echwellenwert freihändig verge-
ben werden: etwa wenn die Umstellung auf ein neues E0stem «substanzielle 
Mehrkosten» mit sich brächte oder wenn es schlicht «keine angemessene 
Alternative» gibt.

Doch der öWentliche Eektor macht auWallend oH von diesem Mittel )e-
brauch: 7ber die 3älHe der (uschläge im IS-Bereich würden von den Be-
hörden ohne oWene Ausschreibung und somit ohne Lettbewerb «unter der 
3and» vergeben, sagt Matthias Etürmer, Peiter des Instituts Gublic Eec-
tor Sransformation an der Berner Fachhochschule. «Diese s0stematische 
Umgehung des Markts widerspricht zentralen )rundprinzipien des öWent-
lichen BeschaWungswesens, verhindert Innovation und führt letztlich zur 
1erschwendung von Eteuergeldern.»

Die 1erträge mit der Firma Xplain sind hier keine Ausnahme: )emäss den 
BeschaWungsplattformen Eimap.ch und Intelliprocure hat die Firma im 
(eitraum von VKK4 bis VKVO elf von zwanzig AuHrägen freihändig ; also di-
rekt und ohne Ausschreibung ; erhalten.

Doch die Grobleme reichen tiefer: Legen zahlreicher BeschaWungstricks 
war das tatsächliche AuHragsvolumen nämlich noch grösser als auf den 
Glattformen ausgewiesen. Und auch die oWenen Ausschreibungen erwei-
sen sich zum Seil als Farce. Das zeigt sich an folgenden Beispielen:

Das )eschäHsverwaltungss0stem «Ärma», für welches das Fedpol Xplain 
den (uschlag gegeben hatte, taucht auf Eimap.ch erstmals im yahr VKjj auf. 
Der Sitel des )eschäHs lautet: «Anpassungen R6J und Upgrade von Pizen-
zen». Die Öinkäuferin Fedpol verweigert der Cepublik die AuskunH, wann 
die EoHware ursprünglich beschaQ worden ist. Aus internen Dokumenten 
geht Üedoch hervor, dass Xplain im yahr VKKx ein Grodukt für das GroÜekt 
«Ärma» oWerierte. Doch von der ursprünglichen AnschaWung /ndet sich 
auf Eimap.ch keinerlei Epur.

Dasselbe Muster zeigt sich auch bei einem anderen )eschäH: )emäss öf-
fentlichen Angaben hat das (ollamt die «Leiterentwicklung» des Abruf-
s0stems «eneXs Rmobile 1ersionJ» im yahr VKjO freihändig bei Xplain einge-
kauH. Das )renzwachtkorps nutzt «eneXs» für den Abgleich von Identitäts-
dokumenten mit unterschiedlichen Datenbanken. Mit dem AuHragstitel 
suggeriert die BundesbeschaWungsbehörde, dass die Sechnologie Anpas-
sungen benötige, die nur Xplain anbieten könne.
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Doch wann hatte das (ollamt die Applikation ursprünglich beschaQq Und 
gab es dazu ein oWenes 1erfahrenq

Die ÖrstbeschaWung der mobilen 1ersion habe im yahr VKjO stattgefunden, 
lautet die Antwort des BA(). Das bedeutet: Unter falschem und irreführen-
dem Sitel R«Leiterentwicklung und Lartung der Fachapplikation eneXs 
mobile»J wurde hier ein FolgeauHrag vorgegaukelt, der eigentlich eine Örst-
beschaWung war. 3inzu kommt: Das BA() hat nach eigenen Angaben be-
reits das ursprüngliche E0stem «eneXs» VKKx von Xplain entwickeln lassen. 
Doch auch das wird auf der BeschaWungsplattform Eimap.ch nicht trans-
parent gemacht.

Lie sich Xplain lukrative FolgeauHräge und langfristige GartnerschaHen 
sichern konnte, zeigt sich auch im 8anton Aargau, der neben dem Fedpol 
und dem Bundesamt für yustiz zu den treusten 8unden von Xplain gehört. 
VKjO suchte der 8anton ein neues «Capportierungss0stem» und schrieb 
den AuHrag dafür öWentlich aus. (wei Firmen oWerierten, darunter Xplain. 
Die Berner Firma gewann den )rundauHrag im Lert von 9K?KKK Fran-
ken. Drei yahre später, VKj , erhielt sie noch einmal xKK?KKK Franken be-
willigt: für die Implementierung der (usatzmodule «8riminalpolizeiliches 
Informationss0stem» und «Asservatenverwaltung».

Die AuHragssumme des Freihänders überstieg also dieÜenige des )rund-
auHrags, für den Xplain im Lettbewerb den (uschlag erhalten hatte. Die 
freihändige 1ergabe eines AuHrags sei gemäss der )esetzgebung im 8anton 
Aargau zulässig, wenn dieser «in der Ausschreibung des )rundauHrages als 
geplante Örweiterung R6J mit freihändiger 1ergabe an den )ewinner R6J an-
gekündigt worden ist», steht in der Begründung auf Eimap.ch. Der künHige, 
teurere Freihänder war also bereits miteinkalkuliert.

Das vierte und krasseste Beispiel, wie Xplain bei einer Ausschreibung be-
vorzugt wurde: Für einen AuHrag von VKVj mit dem Sitel «Mobiles )renz-
kontrolls0stem» im Lert von 4,… Millionen Franken gab es zwar eine oWe-
ne Ausschreibung. Öin Angebot eingereicht hat allerdings nur eine Firma: 
Xplain.

Ler das GTichtenheH liest, stellt fest: Xplain löste sich dabei selbst ab. 
Denn das zu ersetzende 1orgängerprodukt zur smarten )renzkontrolle 
stammte ebenfalls von der Berner Firma.

Lurde dabei die Ausschreibung auf Xplain zugeschnittenq Der Echluss 
liegt nahe, denn für –ewcomer-Firmen galten fast unüberwindbare 3ür-
den. Eo verlangte die BeschaWungsbehörde bei den oWerierenden Firmen 
folgende «Ceferenz»: ein Grodukt, bei dem eine Anbindung der Datenban-
ken an bestehende Fahndungs- und Informationss0steme des Bundes be-
stehe. Ausserdem müsse es an das «Eingle-Eign-on-Gortal des ÖyGD» an-
geschlossen sein, die Eicherheitsinfrastruktur des Departements. Und zu-
letzt: Bieter/rmen müssten eine iGhone-App vorweisen können, welche die 
)renzkontrolle bei Abfragen zu aktuellen Fahndungen unterstützen könne.

All das konnte praktisch nur Xplain anbieten ; mit ihrer eigenen Sechno-
logie, die nun abgelöst werden sollte: «eneXs mobile».

Auf Anfrage widerspricht die BundesbeschaWungsbehörde: Ös gebe «min-
destens zwei» nationale Anbieter, die diese 8riterien erfüllten. Fakt ist: Äf-
feriert hat am Önde nur Xplain.

Der )rundstein für die enge 1erTechtung zwischen dem Bund und der 
Berner IS-Firma wurde bereits im yahr VKK4 gelegt. Damals beschaQe 
das 1erteidigungsdepartement 1BE für das GroÜekt «yoras0s» ein Capport-
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s0stem für die Militärpolizei. Auch diese Anwendung wurde nun von der 
kriminellen Gla0-)ruppe gehackt. Unter anderem wurden die –amen der 
Mitglieder einer militärischen Eondereinheit entlarvt, die gezielt gegen 
ausländische Epione vorgeht, wie ECF berichtete.

In der Ausschreibung verlangte Armasuisse damals, dass die oWene techni-
sche Echnittstelle zu allen polizeilichen E0stemen wie etwa zu «automati-
sierten Fahndungss0stemen» Ralso dem nationalen Fahndungss0stem «Ci-
pol»J oder dem «Informationss0stem der Bundeskriminalpolizei» R«yanus»J 
oWeriert werde. Öine Anforderung, die Xplain bei ihren ÄWerten ; die der 
Cepublik vorliegen ; immer wieder zum eigenen 1orteil ausspielen konnte.

Insgesamt führte die Firma Xplain für den Bund, für 8antone und für die 
EBB bis heute gemäss Eimap.ch AuHräge im Lert von mindestens 9K Mil-
lionen Franken aus.

Mindestens. Leil: Ötliche weitere AuHräge an die Firma sind geheim er-
folgt. Ötwa für « uattro G», ein ebenfalls gehacktes Informationss0stem, 
mit welchem )renzkontrollorgane dem –achrichtendienst Daten übermit-
teln. Die Begründung des 1BE für die freihändige 1ergabe lautet so: «1er-
gaben, welche sich beispielsweise auf den Ausnahmeartikel zur Aufrecht-
erhaltung der inneren und äusseren Eicherheit sowie der öWentlichen Ärd-
nung beziehen, müssen nicht auf Eimap.ch veröWentlicht werden.»

Die 8antone (ürich und Aargau sind ebenfalls emsige Öinkäufer von 
Xplain-Grodukten. Die 8antonspolizei (ürich nutzt das «eneXs»-Abruf-
s0stem. Öin entsprechender AuHrag ist auf Eimap.ch allerdings nicht auf-
/ndbar. Der AuHrag sei unterhalb der «Eubmissionslimite», sagt der Epre-
cher der 8antonspolizei (ürich. )emeint ist: unterhalb der Beitragshöhe, 
die eine öWentliche Ausschreibung und einen oWenen Lettbewerb ver-
langen würde. Öbenfalls nicht ausgeschrieben wurden gemäss der Cepu-
blik vorliegenden Dokumenten AuHräge der 8antonspolizeien Bern, Ba-
sel-Etadt und –idwalden, der Etadtpolizei Linterthur, des Universitäts-
spitals Basel und zahlreicher )emeinden.

BeschaWungse perte Matthias Etürmer sieht in all den 1ergabetricks ein 
grundlegendes Groblem: «Bei IS-BeschaWungen werden E0steme, die von 
einer Firma entwickelt wurden, leider meistens auch nur von dieser Firma 
mittels Freihänder über viele yahre weiterentwickelt.» Lenn der öWentli-
che Eektor mehr auf frei verfügbare EoHware setzen würde, dann könn-
ten auch andere 3ersteller an diesen E0stemen später weiterarbeiten, sagt 
er. Etürmer setzt seine 3oWnung auf das neue Ömbag-)esetz, das VKV… 
in 8raH tritt und von der Bundesverwaltung verlangt, ihre EoHware unter 
Äpen-Eource-Pizenzen zu veröWentlichen.

3. Wasche Vorgaben zur IT-Sicherheit
Ös scheint so, dass sich die Bundesverwaltung erst nach dem 3ack die 
Lebsite eines ihrer wichtigsten IS-Dienstleister genauer angeschaut hat. 
Denn die Firma Xplain hatte in ihrer öWentlichen Lebpräsenz nicht nur 
ihre EoHwareprodukte beworben, sondern auch deren 8unden preis-
gegeben.

Unter «Ceferenzen» wurden 20berkriminellen potenziell heikle Informa-
tionen auf dem Eervierteller präsentiert: etwa welche Grodukte der 8anton 
Aargau oder das Bundesamt für yustiz für die Etrafverfolgung und damit 
für die Dokumentationen von Säterinnen nutzen. Auch wenn unklar ist, 
ob die 3ackerbande Gla0 wirklich erkannte, auf welche Echatztruhe sie mit 
den ungesicherten Eervern der Firma Xplain gestossen war Rschliesslich ga-
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ben die 3acker im Darknet zuerst an, Datensätze von einem kommerziellen 
Dienstleister zu veröWentlichen, und verkauHen diese wohl eher unbewusst 
unter LertJ: Beim Fedpol und beim (entrum für 20bersicherheit sorgte die 
Öntdeckung der Xplain-Ceferenzen für Öntsetzen, wie Insider berichten.

Xplain hat die Cubrik in der Folge entfernt, über Lebarchive ist sie aber 
noch au’ndbar. Lie eine Cepublik-Cecherche vom yuli zeigt, verfügt Xp-
lain zudem nicht über die nötigen (erti/zierungen für IS-Eicherheit.

Ös erscheint fraglich, ob diese (erti/kate vonseiten des Bundes überhaupt 
Üe eingefordert worden sind. Und wie der Cealit0-2heck bei der IS-Eicher-
heit allgemein ausgesehen hat. Denn Fakt ist: Die 20berattacke geschah un-
ter anderem wegen 1ersäumnissen aus dem (eitraum VKK4 bis VKj4.

Echon der erste o’zielle BundesauHrag aus dem yahr VKK4, als Xplain 
die Sechnologie für das Capports0stem für die Militärpolizei oWerierte, 
wirH Fragen auf. Aus den Ausschreibungsunterlagen geht hervor, dass 
der AuHragnehmer «Leisungen zur Informatiksicherheit des Bundes» zu 
akzeptieren habe. Ausserdem wird von Armasuisse auf weitere Cegu-
larien wie die «–etwork Eecurit0 Golic0» oder eine «Informatikschutz-
verordnung» verwiesen Rdiese sind nicht mehr öWentlich verfügbar und 
können nur im Bundesarchiv eingesehen werdenJ.

Doch ob und wie die Akzeptanz dieser 1orschriHen schriHlich bezeugt und 
periodisch überprüH wurden, darüber verweigert das 1BE mit 1erweis auf 
die Untersuchungen die AuskunH Rmehr dazu unter Gunkt OJ.

Öin weiteres Beispiel: VKj9 kauHe das Bundesamt für yustiz bei Xplain 
ein )eschäHsverwaltungss0stem mit dem Arbeitstitel «Gagirus». Die Ce-
publik fragte bei der BeschaWungsbehörde nach, welche Cichtlinien für 
Datenschutz und Datensicherheit damals für Xplain gegolten hätten. Das 
Bundesamt für Bauten und Pogistik verwies auf die Ausschreibungs-
unterlagen, die es aufgrund eines )esuchs der Cepublik via NWentlichkeits-
gesetz herausgegeben hatte. Doch darin sind keine Cegularien aufge-
führt. 1on Bundesseite wird lediglich die Mitwirkung an Dokumenten zu 
«Informationssicherheit und Datenschutz» gefordert. Und noch ein Bei-
spiel für fehlende 1erbindlichkeit: )emäss «Pe Semps» enthielt der Fed-
pol-1ertrag von VKjj für die BeschaWung von «Ärma» keine 8lausel über die 
notwendige Pöschung von echten Daten.

Ab VKj4 scheint der Lind gedreht zu haben: Der Bund forderte in den 1er-
trägen verbindliche 2hecks zur regelmässigen Grüfung von Eicherheits-
lücken. Die fortschrittlichsten Bestimmungen gibt es beim Xplain-Gro-
Üekt «Mobiles )renzkontrolls0stem». Ausgerechnet bei der Applikation, die 
noch gar nicht in Betrieb genommen wurde.

–. äie der Bund Informationen verweigert 4 und damit 
seine mangelnde LufsichtstFtigkeit verrFt
Die –ervosität in Bundesbern ist spürbar. yeder Medienbeitrag über die 
Darknet-Files und Xplain sorgt für noch mehr politischen Druck. Das 1BE 
beispielsweise entschied sich, in die ÄWensive zu gehen, und kommuni-
zierte in eigener Eache, um einer ECF-Gublikation zum 3ack der Daten von 
Militärpolizistinnen zuvorzukommen. Dasselbe passierte auch der Cepu-
blik. Unsere Fragen rund um den Gassdaten-Abfragedienst «eneXs» veran-
lassten das (ollamt dazu, einen eigenen Artikel zu publizieren. Dieser wur-
de allerdings nicht als Medienmitteilung veröWentlicht, sondern unter der 
etwas versteckten Cubrik «Brennpunkt-Seaser».
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Bereits vor Monaten hat die Cepublik via NWentlichkeitsgesetz die 3eraus-
gabe sämtlicher Ausschreibungsunterlagen, 1erträge und IEDE-8onzepte 
REchutzkonzepte zur Informationssicherheit und zum DatenschutzJ ver-
langt.

Die Bundesämter haben die Mehrheit der )esuche abgelehnt. Besonders 
verschlossen zeigte sich das Fedpol. 

Paura  Marinello,  die  2he/n  der  Abteilung  Cecht  und  Massnahmen 
beim Fedpol, begründet die ablehnende Antwort folgendermassen: «Die 
von Ihnen angefragten Unterlagen und Informationen stehen in (u-
sammenhang mit den laufenden 1erfahren REtrafverfahren der Bundes-
anwaltschaH, formelle Untersuchung des Öidgenössischen Datenschutz- 
und NWentlichkeitsbeauHragten sowie Administrativuntersuchung des 
BundesratesJ.»

Das Bundesamt für Golizei verweigerte auch auf simple –achfragen Ant-
worten, ebenso Armasuisse. Damit werden Medien aktiv an ihren Cecher-
chen behindert. Besonders stossend daran ist, dass selbst die 3erausga-
be von ehemals öWentlichen Informationen wie Ausschreibungsunterlagen 
verweigert wird.

Öine Ausnahme bildet das Bundesamt für (oll und )renzsicherheit RBA()J, 
das Fragen durchaus beantwortet und ein )esuch um Öinsicht umfangreich 
bearbeitet hat. Allerdings nur in Bezug auf Üenes Xplain-Grodukt, das nicht 
gehackt worden ist, weil es noch gar nicht in Betrieb genommen wurde: das 
«Mobile )renzkontrolls0stem».

Die übrige Bundesverwaltung dagegen verrät mit ihrer Informations-
blockade unfreiwillig, welche Ursache das Datenleck bei Xplain gehabt 
haben dürHe. Eo haben die Behörden die 3erausgabe der Informations-
schutzkonzepte für das Abrufs0stem «eneXs» ; die Glattform für die 
Grüfung von Gässen und Identitätskarten ; verweigertZ mit 1erweis auf 
die laufenden Untersuchungen. Dasselbe gilt für IS-Eicherheitskonzepte, 
Abnahmeprotokolle sowie Sest- und Auditberichte der AuHräge zu «yora-
s0s», «yanus» und «Ärma» ; allesamt Xplain-Grodukte, die von der Ban-
de Gla0 gehackt worden sind, wodurch teilweise höchst sensible Gersonen-
informationen im Darknet gelandet sind. )emäss «Sages-Anzeiger» sollen 
zumindest das Fedpol und die (ollverwaltung gar nie Audits durchgeführt 
haben.

Ös ist daher unklar, ob die 1orgaben zur IS-Eicherheit überhaupt Üemals 
ernsthaH überprüH worden sind.

. Schengen-Projekt auf der Kippe
Die Cepublik-Cecherchen zeigen ausserdem: Die Grodukte von Xplain sind 
für den Bund mittlerweile s0stemrelevant geworden. Ähne diese Sechno-
logien müssten viele der laufenden BundesproÜekte sofort gestoppt wer-
den. Das )eschäHsverwaltungss0stem «Ärma» etwa wird in internen Do-
kumenten zum Grogramm «FM7G G…», zum o’ziellen 7berwachungs-
programm, das «zentrale Eubs0stem» genannt. Ös enthält zum Beispiel die 
Daten zu Gersonen, die derzeit gerade überwacht werden oder gegen die 
eine Massnahme verhängt worden ist. Um das heutige 7berwachungs-
gesetz Büpf oder das Bundesgesetz über polizeiliche Massnahmen zur Be-
kämpfung von Serrorismus RGMSJ anzuwenden, wird auf Xplain-EoHware 
zurückgegriWen.
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Doch  geniesst  Xplain  überhaupt  noch  das  1ertrauen  der  Bundes-
verwaltungq

Fedpol-Mediensprecher 2hristoph )nägi hält fest, dass die geleakten Da-
tensätze aus der 1ergangenheit stammen und die aktuellen Daten auf einer 
isolierten Umgebung unter 3oheit des Bundes gespeichert sind. Ör betont: 
«)ehackt wurde die Firma Xplain, nicht die E0steme von Fedpol. Die von 
Fedpol betriebenen Informationss0steme und Datenbanken laufen auf ei-
ner gesicherten Infrastruktur des Bundes.»

8lar scheint aber auch: Aufgrund der vielen gesetzlichen und techni-
schen Eachzwänge haben die Eicherheits- und Etrafverfolgungsbehörden 
wie Fedpol oder das Bundesamt für yustiz derzeit gar keine andere Mög-
lichkeit, als an der (usammenarbeit mit Xplain festzuhalten.

Und wie sieht es mit (ukunHsproÜekten ausq

Die noch nicht lancierte App «Mobiles )renzkontrolls0stem» ist Seil des 
«Emart Borders»-GroÜekts der Echengen-Pänder, zu dem sich auch die 
Echweiz verpTichtet hat. Eie bildet den technologischen Seil des «Önt-
r0 Ö it E0stem» ab. Mit dem Echengen-GroÜekt sollen die Öin- und die 
Ausreise von Gersonen aus Drittstaaten in den und aus dem Echen-
gen-Caum registriert und deren –ame, )eburtsdatum, Fingerabdrücke und 
ein )esichtsbild gespeichert werden. Dadurch kann das Bundesamt für (oll 
und )renzsicherheit eine Piste aller overstayers erstellen, also der Gersonen, 
die theoretisch wieder ausreisen müssten. 

)emäss Anfrage beim BA() ist die Firma Xplain bei diesem GroÜekt zu-
mindest noch nicht abgeschrieben. Ös seien «diverse Abklärungen im )an-
ge, die daraus resultierenden Örkenntnisse werden laufend anal0siert», 
schreibt das BA() auf Anfrage. Äb der Bund rechtlich betrachtet überhaupt 
die Möglichkeit hätte, aus dem 1ertrag mit Xplain auszusteigen, ist eine of-
fene Frage.

azit
1iele (uschläge an den IS-Dienstleister Xplain basieren auf technologi-
schen Gfadabhängigkeiten: Die Firma war bereits in den frühen –uller-
Üahren im Markt der IS-Dienstleister für Eicherheitsbehörden präsent und 
konnte danach ihre EoHware sukzessive an die Informationss0steme des 
Bundes andocken.

Die  Xplain-Grodukte  waren  irgendwann  so  eng  mit  der  IS-E0stem-
landschaH der Eicherheitsbehörden verTochten und das Management der 
Berner Firma so eng mit Departementen und 5mtern wie dem Fedpol, dem 
1BE oder dem Bundesamt für yustiz vernetzt, dass Üede neue Ausschrei-
bung uasi zum 3eimspiel wurde. Die Ceferenzliste war lang und die Etan-
dards wurden praktisch durch das Berner Unternehmen selbst gesetzt. Da-
mit wurde Xplain zu einem 8lumpenrisiko für den Bund.

Dieser 1ertrauensvorschuss führte zu –achlässigkeit bei den Behörden. 
Eie haben es sträTichst versäumt, bei einem ihrer wichtigsten IS-Dienst-
leister verbindliche 1orgaben zu Datenschutz und IS-Eicherheit zu ma-
chen und deren Öinhaltung zu kontrollieren. Das –ationale (entrum für 
20bersicherheit ist in den letzten Monaten nun über die Bücher gegan-
gen und hat an alle IS-Dienstleister, die aktuell eine Peistungsvereinbarung 
mit der Bundesverwaltung haben, einen Brief verschickt. Darin weist das 
8ompetenzzentrum alle Gartner/rmen an, die 3ausaufgaben in Eachen 
20bersecurit0 zu machen.
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Läre das bloss jK yahre früher geschehen.

In einer früheren Version haben wir das Stadtrichteramt Zürich in einer Reihe von kommunalen 
und kantonalen Ämtern aufgezählt, die freihändig Aufträge an Xplain vergeben haben. Das 
Stadtrichteramt Zürich hat die Beschaffung jedoch in einem offenen Verfahren durchgeführt 
mit Xplain als Sublieferantin.
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