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Warum E-Voting zum 
Stresstest für die 
Demokratie werden 
könnte
In drei Kantonen können Wahlberechtigte wieder online ab-
stimmen. Doch der Zeitpunkt ist schlecht. Das Vertrauen in die 
staatliche Digitalkompetenz ist angeschlagen.
Von Adrienne Fichter, 10.10.2023

Es ist eine zwanzigjährige Leidensgeschichte. Die Schweiz, das Land mit 
den weltweit meisten Abstimmungen, versucht seit zwei Dekaden krampf-
haü, einen digitalen Stimmkanal einzufNhren.

Bun wird seit langem erstmals wieder E-Voting fNr eine eidgenössische 
Wahl zugelassen. Die Kantone Gasel-Stadt, St. Tallen und 2hurgau dNr-
fen bis 050x mit dem digitalen Stimmkanal e:perimentieren. Doch die Ge-
geisterung dafNr hält sich stark in Trenzen. Der abtretende Gundeskanzler 
Walter 2hurnherr, der das Dossier jahrelang vorangetrieben hatte, erwähn-
te das 2hema in einem kNrzlich erschienenen Interview mit keinem einzi-
gen Wort.

Das hat seine TrNndeP Denn die Teschichte ist begleitet von –leiten, –ech 
und –annen H und ihr yapp3 End ist ebenso vorläuRg wie trNgerisch.

Die bisherige Teschichte geht soP Die Gundeskanzlei H zuständig fNr Ab-
stimmungen und Wahlen H liess 055( das Gundesgesetz Nber die politi-
schen )echte revidieren. Damit wollte sie E-Voting-E:perimente ermög-
lichen. Der Impuls fNr das Wählen via Internet ging Fund geht bis heuteU 
stark von den Auslandschweizerinnen aus, aber auch von den Gehinderten-
verbänden.

055x startete der Kanton Beuenburg erste 2ests mit dem E-Voting-S3stem 
der –ost, deren Soüwarelieferant die umstrittene spanische 1irma Sc3tl 
war. Mnd auch ein Konsortium von acht Kantonen H darunter Aargau und 
TraubNnden H e:perimentierte mit E-Voting, allerdings mit einem anderen 
S3stem der 1irma Mnis3s.

05Ox folgte der erste )NckschlagP Die Gundeskanzlei liess das S3stem des 
Konsortiums durchfallen. TrundP Es hatte LNcken, aufgrund deren das 
Stimmgeheimnis nicht gewährleistet werden konnte.

Die Probleme des Monopolisten
Gundeskanzler Walter 2hurnherr, der zum E-Voting-2urbo avanciert war, 
zog danach die ZNgel bezNglich I2-Sicherheit an. Weil er wusste, dass an-
ders kaum gegen den Widerstand der digitalen Zivilgesellschaü und von 
I2-kompetenten –olitikern anzukommen ist. DennP E-Voting birgt massive 
konzeptionelle und technische )isiken.
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H Die konzeptionellen )isikenP Bur wenige –ersonen sind imstande, die 
komple:en E-Voting-S3steme zu verstehen und Qanipulationen aufzu-
decken. Die GNrgerin muss darauf vertrauen, dass ihre digitale Stimme 
nicht manipuliert wird, etwa von einer Qitarbeiterin des Kantons.

H Die technischen )isikenP Die Stimmabgabe erfolgt beim digitalen Wäh-
len und Abstimmen in einem Growser, der mit dem o9enen Internet 
verbunden und damit angreiJar ist. Ein yack des E-Voting-S3stems be-
tri« nicht nur eine einzige Wahlstimme, sondern potenziell yundert-
tausende. Aufgrund des fehlenden –apiers kann keine Bach- oder Beu-
auszählung der Stimmen stattRnden.

Die Gundeskanzlei verp»ichtete deshalb die Anbieter H neben der 49en-
legung des Cuellcodes H zur DurchfNhrung von sogenannten Gug-Goun-
t3-–rogrammen F–rogramme, bei denen jede Qeldung von Soüwarefehlern 
und SicherheitslNcken belohnt wirdU und –enetrationstests Flegale Versu-
che, ein S3stem von aussen zu hackenU.

05O6 nahm sich ein weiterer Anbieter aus KostengrNnden aus dem )ennenP 
der Kanton Tenf mit seinem selbst entwickelten 4pen-Source-S3stem.

Es verblieb nur noch die –ost, die von da an ein E-Voting-Qonopol hatte. 
Doch auch die von ihr eingesetzte Soüware war nicht sicher, wie )echer-
chen der )epublik zeigten. Der australische Gundesstaat Bew South Wales 
hatte 05Ox dieselbe Soüware wie die –ost eingesetzt H und Securit3-1or-
scher hatten eine gravierende LNcke im S3stem entdecktP Die VerschlNsse-
lungen im Growser funktionierten nicht korrekt.

Auch in der Schweiz scheiterte Sc3tl, der 2echnologiepartner der –ost, 
05O6 am )ealit3checkP Die kanadische Securit3-1orscherin Sarah ’amie 
Lewis und ihr 2eam fanden während der 2estphase zwei empRndliche 
SicherheitslNcken. Ihr Verdikt war vernichtendP ?Die –rotokolle sind mei-
ner Qeinung nach mit fehlendem Verständnis der Kr3ptograRe implemen-
tiert worden, kombiniert mit schlampiger –rogrammierung.Ö

Die –ost zog darauf ihr S3stem zurNck.

Mnd die –olitik drNckte den )eset-Knopf.

0505 nahm das –arlament einen zweiten Anlauf und arbeitete neue )echts-
grundlagen fNr einen weiteren E-Voting-Versuchsbetrieb aus. Bur noch un-
abhängig geprNüe und vollständig veriRzierbare S3steme sollen zugelassen 
werden. Das bedeutetP Sowohl die wählenden GNrger als auch die vom Kan-
ton mandatierten –rNferinnen mNssen feststellen können, ob die im Inter-
net abgegebene Stimme korrekt in der digitalen Mrne eingetro9en ist. E-Vo-
ting ist ausserdem nur fNr ma:imal (5 –rozent der Stimmberechtigten zu-
gelassen. Die Kantone schielen dabei vor allem auf die Auslandschweizer.

Die –ost hat in der Zwischenzeit ihre yausaufgaben gemacht. Sie kauf-
te den Cuellcode ihres Lieferanten Sc3tl, entwickelte ihn weiter und be-
stand bisher alle Sicherheitstests. Die –ost verfNgt nun Nber ein perma-
nentes Gug-Gount3-–rogramm, 0500 nahmen (X55 –ersonen daran teil. Die 
Gundeskanzlei war zufriedenP ?Ein Eindringen in die Infrastruktur oder 
in die elektronische Mrne ist nicht gelungen.Ö Im ’uni 050( haben X0(6 
Stimmberechtigte in Gasel-Stadt, St. Tallen und 2hurgau elektronisch ab-
gestimmt. Die –ost scheint den grossen heck des Gundes bestanden zu 
haben.

Das aktuelle E-Voting-S3stem erweist sich also vorerst als robust. Bun kön-
nen x 555 Stimmberechtigte FO,0 –rozent des ElektoratsU bis 050x via In-
ternet wählen und abstimmen. Ende gut, alles gut
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So einfach ist es leider nicht.

Verantwortung an Bürger abgeschoben
Die Gundeskanzlei sowie die Kantone legten im Sommer 050( umfassende 
)isikobeurteilungen vor, die von den Qedien kaum beachtet wurden.

Der 2echjournalismus-Glog ?dnip.chÖ aber anal3sierte die Gerichte H und 
kam zum SchlussP 2rotz aller technischer 1ortschritte e:istiert immer noch 
eine Vielzahl von )isiken. Sie werden von Gund und Kantonen einfach ent-
weder mit Qassnahmen bewältigt Fmehr 2ransparenz, mehr Dokumenta-
tionU H oder kleingeredet. Ein mögliches )isiko könnte zum Geispiel eine 
Situation darstellen, in der die )esultate der –apierstimmen massiv von 
denen der digitalen Stimmen abweichen. Denn das könnte das Vertrauen 
in den elektronischen Stimmkanal mindern. Die Kantone scheinen dieses 
Szenario als unwahrscheinlich einzuschätzen. DennP Gisher sei dieses –hä-
nomen noch nie aufgetreten.

Aber wird etwas auch in Zukunü nicht passieren, nur weil es noch nie ein-
getreten ist

Die Gundeskanzlei wälzt den Trossteil der Verantwortung fNr korrektes di-
gitales Abstimmen auf die GNrgerinnen ab. Diese mNssen nicht nur anhand 
der odes genau NberprNfen, ob ihre Stimme korrekt Nbermittelt wurde, 
sondern darNber hinaus einige I2-Skills mitbringenP Wähler mNssen an-
hand von Webserver-ZertiRkaten erkennen, ob sie mit dem richtigen E-Vo-
ting-Server verbunden sind, Nber virenfreie digitale Endgeräte verfNgen 
und neue Soüware-Mpdates laden Fwie einfach ein Angri9 hierbei passie-
ren kann, demonstrierte soeben der Informatiker Andreas KusterU. Mnd sie 
dNrfen auf keine Desinformationskampagnen von ausländischen yacke-
rinnen reinfallen, niemals verdächtige Growser-Erweiterungen installieren 
und schon gar nicht auf dubiose Links klicken. Mnd sollte ein GNrger selber 
Mnstimmigkeiten bemerken, muss er von sich aus aktiv werden und sich 
bei der zuständigen Stelle des Kantons melden.

Liest man all die Anforderungen durch, kommt man zum SchlussP Am be-
sten wNrde der Staat die Schweizer Stimmbevölkerung einen einwöchigen 

3berkurs absolvieren lassen.

Die beste Sicherheitsmassnahme ist daher die bereits angesprochene ver-
bindliche Vorgabe der Verordnung, dass nur ein beschränkter 2eil der Wäh-
lerschaü fNr E-Voting zugelassen werden darf. Salopp gesagtP Sollte bei der 
–ost etwas schiefgehen, kommt es auf die verlorenen Stimmen nicht allzu 
sehr an.

Doch auch das ist zu kurz gedachtP Zuweilen können wenige hundert Stim-
men den Ausschlag geben. Der Glog ?dnip.chÖ nennt sinngemäss unter 
anderem folgende zentrale 1ragen, die fNr politischen Sprengsto9 sorgen 
könntenP Wie gross ist die yNrde bei einer Qanipulation elektronisch ab-
gegebener Stimmen, um eine Abstimmung zu wiederholen  Mnd was ma-
chen die Gehörden, wenn die Verlierer die )esultate wegen des E-Votings 
anzweifeln

Müdigkeitserscheinungen bei kritischen Geistern
Die Wiederzulassung des E-Votings könnte zum Stresstest der Demokratie 
werden. Denn das 2iming ist schlechtP
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Erstens gibt es seit der orona-–andemie eine laute politikverdrossene und 
staatsskeptische Qinderheit, die sich eine digitale 9entlichkeit auf Qes-
senger-Apps wie 2elegram aufgebaut hat. Sie könnte E-Voting-Ergebnisse 
s3stematisch anzweifeln und damit H sollte einmal ein schwerer 1ehler ge-
funden werden H eine Demokratie-Krise auslösen.

Zweitens wird die Schweiz zurzeit von einer 3berattacke nach der anderen 
eingeholt. 1airerweise muss man sagen, dass es sich bei vielen der staatli-
chen I2-Desaster um Altlasten aus den 0555er- und frNhen 05O5er-’ahren 
handelt, etwa beim Gescha9ungsskandal rund um die 1irma plain oder 
beim mittlerweile vom Betz genommenen elektronischen ImpJNchlein 
Qeineimpfungen.ch. 2rotzdem mindert jede negative Schlagzeile das Ver-
trauen in staatliche Digitalprojekte.

Drittens birgt auch das Versagen privater S3steme Tefahren fNrs E-VotingP 
So sind die –ostadressen von X0x 555 Auslandschweizerinnen im Darknet 
au ndbar, weil eine Druckerei des Qedienkonzerns y Qedia von der 
)ansomware-Truppe –la3 gehackt worden war. Es wäre fNr yackergruppen 
ein Leichtes, diese Adressen herunterzuladen, anzuschreiben und sie damit 
auf eine manipulierte E-Voting-Seite ihres Kantons zu locken.

Mnd viertens lässt die Wachsamkeit nach. Bach zwanzig ’ahren Debat-
te lassen sich ErmNdungserscheinungen in der hiesigen Informatikerin-
nen-Szene beobachten. Das ?Swiss I2 QagazineÖ kritisierte zu )echt-
, dass sich Schweizer I2-Verbände bei der Vernehmlassung zur )evision der 
E-Voting-Verordnung kaum mit den technischen Anhängen auseinander-
gesetzt hatten. Inputs zu Schwachstellen kamen stattdessen von ethischen 
yackern aus der ganzen Welt. Die Gegleitung von E-Voting braucht jedoch 
permanente Aufmerksamkeit, denn die Tefahrenlage im Betz verändert 
sich stets.

Ein Grundsatzentscheid sollte her
Die lange Teschichte des E-Votings hat aber auch ihr Tutes. In all den ’ah-
ren ist ein neues politisches Gewusstsein rund um Soüwareentwicklungen 
der ö9entlichen yand entstanden. 9entliche SicherheitsprNfungen und 
2ransparenz beim Cuellcode werden beim Gund immer mehr zum State of 
the Art. Mnd zum Vorbild fNr weitere –rojekte wie die Swiss- ovid-App.

Es wäre wNnschenswert, wNrden diese Standards auf alle I2-relevanten Ge-
reiche des Wählens ausgeweitet, etwa auch auf S3steme zur Ermittlung 
von Wahlresultaten Fdie die Zuteilung der Sitze an die –arteien berechnenU. 
Doch Wahlen sind Sache der Kantone. Mnd diese haben die yoheit Nber 
ihre I2-S3steme. 0505 deckte die )epublik SicherheitslNcken in Soüware 
zur Ermittlung von Wahlergebnissen auf, die in der 1olge behoben wurden. 
Die Kantone verlangen jedoch keine ö9entlichen Sicherheitstests wie beim 
E-Voting, was insbesondere die –iratenpartei kritisiert.

Die –rioritätenliste der Schweizer Gundespolitik in Sachen Digitalisierung 
ist fNr langjährige Geobachter schwer nachvollziehbar. Weshalb wird mit 
E-Voting ausgerechnet die risikoreichste 1orm der Digitalisierung forciert, 
von der namhaüe 3bersecurit3-E:pertinnen aus aller Welt immer wie-
der abraten  Die Schweiz hätte die vergangenen zwanzig ’ahre dazu nutzen 
können, Demokratie-Innovationen zu fördern, mit denen Städte, Kantone 
und Zivilgesellschaü bereits –ilotprojekte durchfNhrenP fNr ein partizipati-
ves Gudget FLuzern, LausanneU, digitale Mnterschriüensammlungen FScha9-
hausenU oder ein digitales Vernehmlassungstool F?DemokratisÖU etwa.
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Es  wäre  gut,  könnte  die  Schweizer  Stimmbevölkerung  bald  einen 
Trundsatzentscheid zum E-Voting fällen. Gisher haben GefNrworter die 
Legitimität von E-Voting mit Mmfragewerten begrNndet. Eine breite Alli-
anz hatte 0505 einen erfolglosen Versuch unternommen, mit einer Volks-
initiative ein Qoratorium von E-Voting zu erreichen. Dennoch wNrde ein 
neuer Versuch Klarheit Nber den Volkswillen scha9en. Mnd damit endlich 
auch eine landesweite Debatte Nber alle Aspekte wie Sicherheit und poli-
tische 2eilhabe ermöglichen, wie sie vor zwei ’ahren bei der E-ID-Abstim-
mung gefNhrt wurde.

Transparenzhinweis: Die Autorin ist Mit-Herausgeberin von dnip.ch.
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In unserem Dossier finden Sie Analysen, Porträts und Interviews, die Ihnen 
Argumente für Ihre Wahlentscheidung liefern können.
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