
Der Bund überwacht 
uns alle
Vor der Abstimmung zum Nachrichtendienstgesetz ver-
sprach der Bundesrat: Eine äkchendecÜende wberöachung 
der Bevl.Üerung öird es nicht gebenD Koch heute ist die 
Pabe.auM.krung genau das: ein ürogramm zur Sassen-
,beröachungD Kie Ferie zum Fchöeizer wberöachungsstaat1 
Jo.ge 2D
Von Adrienne Fichter (Text) und Erik Carter (Animation), 09.01.2024

A.s im 0uni 3«2G der britische »Wuardianf die Aussagen von Edöard Fnoö-
den pub.iÜ machte1 stand die Ze.t x,r einen Soment sti..D Kie Enth,.-
.ungen von Fnoöden1 seines Ueichens EÄ-Kienst.eister des TF-ameriÜa-
nischen Aus.andsgeheimdienstes NFA1 bestktigten die sch.immsten Be-
x,rchtungen: Kie ameriÜanischen Weheimdienste .esen nach Be.ieben mit1 
öie öir ,ber E-Sai. Üommunizieren oder nach öe.chen BegriHen öir su-
chenD Fie öissen Bescheid ,ber unsere Ingste1 unsere Lrkume und Z,n-
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sche1 ,ber unsere intimsten WeheimnisseD Fnoöden Üonnte diese Sassen-
,beröachung umxangreich doÜumentierenD Feither öird er von den TFA 
öegen Verstosses gegen den »Espionage Actf per Ra6bexeh. gesuchtD Er 
.ebt in SosÜau im EÄi.D 

jn  den  0ahren  daraux  haben  Weheimdienste  anderer  –knder  diese 
wberöachungspraÄis Üopiert1 die yegierungen haben sie in nationa.e We-
setze gegossenD Fo auch die FchöeizD Ker AbstimmungsÜampx rund um die 
yevision des Nachrichtendienstgesetzes im 0ahr 3«2O (e. he6ig ausD Kie 
0uso1 die Wr,nen1 die Fü und die üiratenpartei xuhren schöeres Wesch,tz 
aux1 redeten vom »Fchn,He.staatf und von »Sini-NFAfD Sanche Wegne-
rinnen der Wesetzesrevision öarnten gar vor einem Jichenstaat 3D«D

Kie umstrittenste Inderung betrax die sogenannte »Pabe.auM.krungfD Es 
ist genau )ene Sethode1 die Fnoöden bei der NFA pub.iÜ gemacht hatte: 
die wberöachung der PommuniÜation ,ber jnternet-Pabe.netze im Aux-
trag des NachrichtendienstsD Kabei öird die PommuniÜation standard-
mkssig nach bestimmten FuchbegriHen C oder sogenannten »Fe.eÜtorenf-
 C durchsucht: Kas Ülnnen etöa spezi(sche jnxormationen zu aus.kndi-
schen üersonen oder Jirmen sein1 Le.exonnummern beispie.söeise1 es 
Ülnnen auch Bezeichnungen x,r ZaHens4steme oder Lechno.ogien seinD 
Zird ein BegriH gexunden1 öird die entsprechende Nachricht an das UE7 
öeiterge.eitet1 das Uentrum e.eÜtronische 7perationen des Verteidigungs-
departements1 das in der Berner Wemeinde Uimmeröa.d beheimatet istD 

Kie  Ana.4sten  des  UE7  öande.n  diese  Figna.e1  die  aux  unterschied-
.iche  Zeise  versch.,sse.t  sein  Ülnnen1  nach  Slg.ichÜeit  in  .esbare 
PommuniÜationsdaten um C und .eiten diese dann )e nach Ergebnis an den 
Nachrichtendienst öeiterD Kas Uie.: jnxormationsbeschaHung1 etöa x,r die 
Fpionage- und Lerrorismusaböehr1 Fchutz der –andes- und Ficherheits-
interessen1 aber auch Austausch von jnxormationen mit bexreundeten 
WeheimdienstenD 

Die Versprechen
Kie Vorste..ung1 dass der Nachrichtendienst des Bundes qNKBQ öie die 
ameriÜanische NFA a..e 5hats und E-Sai.s1 a..e Fuchanxragen und ab-
geruxenen Videos einxach mit.esen und -schauen Ülnnte1 öar x,r vie.e 
Fchöeizerinnen erschrecÜendD Karum beschöichtigten die Behlrden im 
AbstimmungsÜampx und auch danach immer öieder:

C Eine Sassen,beröachung öie in anderen –kndern sei nicht vorgese-
hen1 sagte Wu4 üarme.in1 der dama.ige Vorsteher des Kepartements x,r 
Verteidigung1 Bevl.Üerungsschutz und Fport qVBFQ1 im Fommer 3«2OD

C Sit Pabe.auM.krung ö,rden Üeine Fchöeizer B,rger ,beröacht C öe-
der im jn- noch im Aus.and1 beteuerte NKB-Fprecherin jsabe..e Wraber 
eine Zoche vor der AbstimmungD

C Ker dama.ige Nachrichtendienstchex SarÜus Fei.er öeibe.te persln.ich 
x,r das WesetzD Nachdem es angenommen öorden öar1 versicherte auch 
er: »Es öird Üeine Sassen,beröachung gebenDf

C Kie neuen yege.ungen zur Pabe.auM.krung seien »so eng gexasst1 dass 
dieses Sitte. nur gegen ÜonÜrete Bedrohungen eingesetzt öerden Üann 
und eine äkchendecÜende wberöachung a..er B,rgerinnen und B,rger 
ausgesch.ossen istf1 betonte der Bundesrat im Abstimmungsb,ch.einD

C Bereits in der Botscha6 zum Nachrichtendienstgesetz von 3«2? hat-
te der Bundesrat argumentiert1 Pabe.auM.krung sei ein »Sitte. der 
Aus.andsauM.krungf1 bei dem sich »die Uie.ob)eÜtef C a.so die zu ,ber-
öachenden üersonen C »im Aus.and be(ndenfD
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Die Realität
Kiese yecherche zeigt1 dass Üein einziges dieser Versprechen eingeha.ten 
öurdeD EÄÜ.usive KoÜumente C WerichtsaÜten und amt.iche Porrespon-
denz C1 die der yepub.iÜ vor.iegen1 verschaHen erstma.s Einb.icÜ in das 
Vorgehen des Nachrichtendiensts bei der Pabe.auM.krungD Fie zeigen: 

2D Feit jnÜra6treten des Wesetzes 3«28 öird der jnternetverÜehr von 
Fchöeizerinnen massenha6 mitge.esenD jn gericht.ichen KoÜumen-
ten rkumt das Verteidigungsdepartement ein1 dass die «inländische» 
Kommunikation inhaltlich gelesen und ausgewertet öerdeD Tnd: 
Fkmt.iche Katen öerden x,r spktere Au6ragssuchen gespeichertD 

3D Eine Ponse…uenz daraus: 0ourna.isten Ülnnen den ‹ue..enschutz tech-
nisch genauso öenig geökhr.eisten öie Anök.tinnen das Anöa.ts-
geheimnisD Kenn das 54berzentrum UE7 und der Nachrichtendienst 
schützen jene Berufsgruppen explizit nicht C und darum öird deren 
PommuniÜation unter Tmstknden an den Nachrichtendienst öeiterge-
.eitetD

GD 3«3G hat der Nachrichtendienst gar Schritte unternommen, um die 
Kabelau.lärung weiter auszubauenA P.einere Tnternehmen erhie.ten 
eine AuHorderung1 ihre jnxrastruÜtur x,r die wberöachung durch den 
Kienst UE7 vorzubereitenD 

?D Ker Nachrichtendienst und das UE7 gehen für das -nzapfen der KaG
bel direÜt aux Fchöeizer Tnternehmen zu1 die se.ber gar Üeinen grenz-
,berschreitenden KatenverÜehr anbietenD Kieses Vorgehen steht im 
Ziderspruch zu den Beteuerungen des Nachrichtendiensts1 öonach 
nur Anbieter mit grenz,berschreitenden –eitungen angezap6 ö,rdenD 

Digitale vesellschaN Iersus Schweizer 
Fachrichtendienst
Fchauen öir erst einma. zur,cÜD Kas VerdiÜt öar eindeutig:  Am 3/D-
 Feptember 3«2O nahm die Fchöeizer Ftimmbevl.Üerung das revidierte 
Nachrichtendienstgesetz mit O/1/ ürozent 0a-Ftimmen anD Koch x,r den 
Verein Kigita.e Wese..scha6 öar das Lhema damit nicht vom LischD Kenn 
er öar ,berzeugt1 dass die Beschöichtigungen des Bundesrats rund um die 
Pabe.auM.krung nicht der Zahrheit entsprachenD Fchon im Vorxe.d der 
Abstimmung hatten sich die AÜtivistinnen desha.b mit 0ourna.isten und 
Anök.tinnen vernetzt1 die dann spkter a.s Beschöerdex,hrerinnen au6re-
ten so..tenD Zarum gerade sie› Zei. sie zur Aus,bung ihres 0obs sensitive 
jnxormationen ,ber digita.e Pank.e austauschen C und beruäiche üäichten 
haben: Fie m,ssen ihre ‹ue..en sch,tzen und das Beruxsgeheimnis gegen-
,ber Kritten einha.tenD 

Wemeinsam mit ihnen bereitete die Kigita.e Wese..scha6 ein Wesuch vor1 
das sie )ust aux den Lag des jnÜra6tretens des neuen Wesetzes am 2D-
 Feptember 3«28 beim Nachrichtendienst einreichtenD Kie Beschöerde-
x,hrer xorderten1 dass der Nachrichtendienst in ihren Jk..en Üeine Pabe.-
auM.krung anöenden d,rxeD Kenn dies ste..e eine Ver.etzung ihrer Wrund-
rechte darD Fie beriexen sich aux die yechte der Europkischen Senschen-
rechtsÜonvention1 aux das Beruxsgeheimnis und den ‹ue..enschutzD 

Zie eröartet .ehnte der Nachrichtendienst das Wesuch postöendend abD 
Kie A..ianz zog den Ja.. öeiter1 reichte 3«2Ö Beschöerde beim Bundes-
veröa.tungsgericht einD Kieses öies die Beschöerde im 0ahr daraux abD Kie 
yichter erachteten das im Wesetz vorgesehene AusÜun6srecht C a.so die 
Slg.ichÜeit1 beim Nachrichtendienst nachzuxragen1 ob persln.iche Katen 
beim Weheimdienst gespeichert sind C a.s »yechtsschutzmlg.ichÜeit1 die 
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öirÜsamen Wrundrechtsschutz sicherzuste..en vermagfD Purz: a.s ausrei-
chendD 

Kie Kigita.e Wese..scha6 sah dies andersD Kie AÜtivistinnen zogen den Ja.. 
an das Bundesgericht öeiterD 

Kort Üam es zur ,berraschenden Pehrtöende: Kie Bundesrichter hie.ten 
am 2D Kezember 3«3« xest1 dass das grundsktz.iche AusÜun6srecht Üei-
nen öirÜsamen Fchutz gegen wberöachung darste..eD Fie r,gten zudem 
das Bundesveröa.tungsgericht1 öei. sich dieses nicht inha.t.ich mit der Be-
schöerde auseinandergesetzt hatteD Kie Vorinstanz musste nun a.so ver-
tie6 pr,xen: Zerden die Wrundrechte der sieben AÜtivistinnen1 0ourna.i-
sten und Anök.tinnen ver.etzt› 

Zas xo.gte1 öar eine seit drei 0ahren andauernde Auseinandersetzung 
zöischen  a..en  invo.vierten  üarteien C  der  Beschöerdea..ianz1  dem 
Nachrichtendienst und dem Bundesveröa.tungsgericht C rund um die Jra-
ge: 

Zie genau xunÜtioniert die Pabe.auM.krung in der Fchöeiz› 

Es ist eine Jrage1 die der Nachrichtendienst nur öideröi..ig und st,cÜchen-
öeise beantöortetD Tnd das hat Wr,ndeD Aus der Porrespondenz zöischen 
den verschiedenen üarteien1 die der yepub.iÜ vo..stkndig vor.iegt1 geht Ü.ar 
hervor: Kie Katenstrlme von B,rgerinnen aus der Fchöeiz äiessen mas-
senha6 nach Uimmeröa.d zum Uentrum e.eÜtronische 7perationenD Kenn 
die Pabe.auM.krung öird aux 5hats1 E-Sai.s und Fuchanxragen )eder ein-
ze.nen üerson angeöandt1 die in der Fchöeiz .ebtD 

Das «Schweizer ynternet» und die «Easer nach SJrien»
Zidmen öir uns erst einma. der Jrage: Ze.che Pabe. öerden ,beröacht› 
jn einer Fte..ungnahme zuhanden des Bundesveröa.tungsgerichts schreibt 
der Nachrichtendienst1 dass »nur die)enigen ph4sischen Verbindungenf 
ausgeökh.t ö,rden1 öe.che »grenz,berschreitenden KatenverÜehr q9Q aus 
einer x,r einen bestimmten Pabe.auM.krungsau6rag re.evanten yegion 
entha.tenfD Ker Nachrichtendienst behauptet a.so: Ein AbgriH (nde nur aux 
)enen Pabe.n statt1 die die Fchöeiz mit dem Aus.and verbindenD Er sagt da-
mit1 er sei in der –age1 )ene Jasern zu erÜennen1 ,ber die beispie.söeise 
zöischen der Fchöeiz und F4rien Üommuniziert öirdD Er registriere1 öenn 
etöa aux »einer Jaser vie. VerÜehr aux F4rien durch.ku6D Kiese Jaser öird 
dann öeiterbearbeitetDf

Aux Anxrage der yepub.iÜ hin öird diese Behauptung öiederho.t und a.s 
Be.eg eine Wra(Ü geschicÜt1 die zeigen so..1 öie der Kienst »nur Jasern des 
Pabe.sf ausökh.t1 die »PommuniÜation aus einer bestimmten yegionf öie 
F4rien oder dem jraÜ entha.tenD 
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Die Grafik des NDB findet sich auch in diesem Dokument auf Seite 24.Bodara

jn der Porrespondenz mit der Kigita.en Wese..scha6 betont der Weheim-
dienst mehrxach1 eine »rein in.kndische PommuniÜationf qzum Beispie. 
von Wenx nach FtD Wa..enQ öerde gar nicht erxasstD Ker PommuniÜations-
verÜehr zöischen zöei üersonen aus der Fchöeiz erxo.ge innerha.b der 
–andesgrenzen: »Kas jnternet schicÜt in der yege. die üaÜete ,ber den 
Ü,rzesten Zeg an die Kestinationf1 heisst es in einem Fchreiben des 
NachrichtendienstsD 

Kiese ErÜ.krungen zur JunÜtionsöeise des jnternets sind mehr a.s xrag-
ö,rdig: Fie sind ob)eÜtiv xa.schD Tnd sie oHenbaren ein hlchst abenteuer-
.iches Verstkndnis von der JunÜtionsöeise des jnternetsD

Beginnen öir mit der »Jaser nach F4rienfD Jred4 P,nz.er1  NetzöerÜ-
ingenieur und Weschk6sx,hrer von jnit81 einem jnternetanbieter aus Zin-
terthur1 erÜ.krt: »Kas jnternet-youting RvonSnach F4rienT ist Üeinesöegs 
eine statische Pabe.verbindung1 sondern Üann permanent kndernDf

Kie g.oba.e youting-Labe..e C a.so die jnxormationen1 auxgrund deren die 
KatenpaÜete zur Uie.adresse ge.eitet öerden C kndert .auxendD Kie Behaup-
tung des Nachrichtendiensts1 er Ülnne Jasern mit vie. VerÜehr zöischen 
zöei bestimmten Kestinationen erÜennen1 öiderspricht der JunÜtions-
öeise des Border Wateöa4 ürotoco. C des youtingprotoÜo..s1 mit dem im 
jnternet verschiedene Anbieterinnen zusammengescha.tet öerdenD 

Ze.cher üxad x,r den Katenaustausch der Beste ist1 ermitte.t das Bor-
der Wateöa4 ürotoco. nkm.ich automatisch anhand verschiedener üara-
meter öie Verx,gbarÜeit1 betriebsöirtscha6.iche Abökgungen oder der 
Papazitktsaus.astungD jnteressanteröeise rkumt dies der Nachrichten-
dienst in seinem er.kuternden Bericht zu einer derzeit gep.anten yevision 
des Nachrichtendienstgesetzes se.ber einD Kort heisst es nkm.ich: »Kie in-
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ternationa.en Katenstrlme öerden ,ber hochd4namische NetzöerÜe ge-
.eitet1 deren youting sich rasch kndern und nicht .angxristig vorausgesagt 
öerden ÜannDf

Kamit sind öir beim zöeiten üunÜt1 dem »Fchöeizer jnternetfD Auch 
die Aussage1 dass KatenpaÜete in der yege. den Ü,rzesten Zeg neh-
men1 stimmt sch.icht nichtD Fchon a..ein desha.b nicht1 öei. die Fchöei-
zer jnternetanbieter unterschied.ich untereinander verbunden sindD Nicht 
a..e mlchten mit a..en »peerenf1 a.so KatenpaÜete austauschenD Kas x,hrt 
dazu1 dass KatenpaÜete von A nach B nicht nur in Ausnahmexk..en1 son-
dern in der yege. via Aus.and geroutet öerden C und die Katen ,ber die 
–andesgrenze und öieder zur,cÜ äiessenD jn den Zorten von NetzöerÜ-
ingenieur P,nz.er: »Kie jdee eines Fchöeizer Netzes ist eine j..usionDf

Ein paar öenige Beispie.e machen das deut.ich: Zenn )emand aus der 
Fchöeiz eine im Aus.and gehostete Zebsite öie beispie.söeise öööDn4ti-
mesDcom auxru61 äiessen Katen ,ber die WrenzeD Auch die Sai.server ver-
schiedener jnternetanbieter stehen in ET-–kndern1 )ene von Funrise und 
von Tü5 Rispeed etöa in Usterreich und den Nieder.andenD Eine Nut-
zerin1 die ihre Tü5-Sai.s in der Fchöeiz abru6 und von dort versendet1 
schicÜt standardmkssig KatenpaÜete ,ber die –andesgrenze und erhk.t so.-
che zur,cÜD Vie.e Fchöeizer Tnternehmen nutzen zudem x,r die interne 
PommuniÜation ameriÜanische Loo.s öie F.acÜD Auch hier erxo.gt bei )eder 
Nachricht zöischen Angeste..ten eine »Sigrationf der KatenpaÜete ,ber 
die –andesgrenzen1 hin und zur,cÜD

Hine breite Datenautobahn
Ker Nachrichtendienst rkumt in seinen Fte..ungnahmen se.bst ein1 dass 
es  nicht  mlg.ich  ist1  den  KatenverÜehr  zöischen  PommuniÜations-
tei.nehmerinnen in der Fchöeiz von vornherein auszusiebenD Fo schreibt 
er1 dass die PommuniÜation zöischen einem Fender und einer Empxkn-
gerin in der Fchöeiz1 die ,ber das Aus.and .ku61 bei der Pabe.auM.krung 
erxasst öerdeD Aux Anxrage bestktigt der Nachrichtendienst: »Fogenannte 
RFchöeiz-via-Aus.and-FchöeizT-�PommuniÜationen bereits ökhrend dem 
Fenden zu erÜennen1 ist technisch unmlg.ich q9QDf Erst bei der Fichtung der 
Katen in Uimmeröa.d Ülnne es erÜannt öerden1 xa..s »aus Versehenf di-
gita.e PommuniÜation und jnternetnutzung von Einöohnern der Fchöeiz 
mitgeschnitten öorden sei1 schreibt er sinngemkss in einem der KoÜumen-
teD 

Kamit öird zum einen schöarz aux öeiss öider.egt1 öas der ehema.i-
ge Nachrichtendienstchex SarÜus Fei.er am 2?D 0uni 3«2O gegen,ber dem 
»Bundf behauptete: Kie Pabe.auM.krung Üomme »nicht zum Einsatz1 öenn 
sich zöei Fchöeizer via eine von einem aus.kndischen Anbieter betriebene 
Sai.-Adresse unterha.tenfD 

Ftattdessen be.egen die Ausx,hrungen1 öas die Kigita.e Wese..scha6 bereits 
3«2V Üonstatierte: Kas UE7 x,hrt eine Sassen,beröachung durchD

Üournalistinnen und -nwälte ungeschützt
Uum anderen öird ebenxa..s Ü.ar: Kie Ana.4stinnen des UE7 pr,xen die 
ausge.eiteten Katenstrlme manue.. und inha.t.ich detai..iertD Reisst: Fie 
.esen a..es mitD Fo schreibt der Weheimdienst1 dass das 54berzentrum in 
Uimmeröa.d eine »inha.t.iche ür,xung der Fuchresu.tate aux Fchöeizbe-
zugf durchx,hreD Kass der Katenstrom genauestens gepr,6 öird1 ist auch 
an einer anderen Fte..e be.egtD jronischeröeise ausgerechnet dort1 öo es 
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um den ‹ue..enschutz von 0ourna.istinnen geht: Ker seit 3«33 amtieren-
de NKB-KireÜtor 5hristian Kusse4 versichert in einem Fchreiben an das 
Bundesveröa.tungsgericht1 dass seit 3«28 in Üeinem der Fuchresu.tate eine 
PommuniÜation zöischen einem 0ourna.isten und seiner ‹ue..e erÜannt 
öorden seiD 

jm qdoch eher beunruhigendenQ TmÜehrsch.uss Üann Üonstatiert öer-
den: Kie Ana.4sten m,ssen ziem.ich genau öissen1 öas in den heraus-
gesiebten 5hats oder Sai.s geschrieben steht1 um eine so.che Aussage ma-
chen zu ÜlnnenD Kas bestktigt auch Kusse4 im Fchreiben: »Rinöeise aux 
eine Üonventionsrecht.ich gesch,tzte üerson Ülnnen öeder in der JunÜ- 
noch in der Pabe.auM.krung automatisiert erÜannt öerdenD Vie.mehr be-
darx es der manue..en Arbeit der Ana.4stinnen und Ana.4stenDf 

Fo..ten die VBF-Ana.4stinnen bei der Ausöertung aux eine PommuniÜati-
on zöischen SedienschaHenden und ihren potenzie..en ‹ue..en stossen1 
»ö,rde das UE7 die betreHenden Katen unter Ber,cÜsichtigung der Ver-
hk.tnismkssigÜeit nur an den NKB öeiter.eiten1 öenn dies zur Aböehr ei-
ner ÜonÜreten Bedrohung notöendig ist bzöD aux Anöeisung des NKB die 
Katen .lschenf1 schreibt Kusse4D Auch hiermit bestktigt der NKB-KireÜtor1 
dass die Ficherheitsinteressen gegen,ber dem )ourna.istischen ‹ue..en-
schutz priorisiert öerden C und dieser xaÜtisch auxgehoben istD 

SedienschaHende und Anök.te m,ssen a.so genere.. davon ausgehen1 
dass ihre PommuniÜation mit P.ientinnen und ‹ue..en zu )edem UeitpunÜt 
nach Uimmeröa.d ausge.eitet öerden Üann C und )e nach jnterpretation 
ihres jnha.ts auch an den Nachrichtendienst öeitergereicht öirdD

«Retrosuchen» im Weuhaufen
Kieser Bexund ist gerade desha.b brisant1 öei. der Nachrichtendienst ge-
gen,ber der Kigita.en Wese..scha6 schri6.ich einrkumt1 dass die nach Uim-
meröa.d ausge.eiteten Katen C 5hats1 Sai.s und Fuchanxragen oder ein-
xach sehr persln.iche Katen C dort auch gespeichert öerdenD Kies er.aubt 
es dem Weheimdienst1 sogenannte »yetrosuchenf durchzux,hren1 öie er 
Ende 3«33 in einer Fte..ungnahme eingerkumt hat: Es .kge »in der Natur 
eines Pabe.auM.krungsau6rags1 dass sich bestimmte erxasste Figna.e und 
Katen erst im Nachhinein a.s au6ragsre.evant herausste..enfD 

Zas  die  Fpeicherdauer  angeht1  so  veröeist  die  Nachrichtendienst-
sprecherin jsabe..e Wraber gegen,ber der yepub.iÜ aux die Verordnung 
,ber den NachrichtendienstD jn dieser ist xestgeha.ten1 dass a..e vom UE7 
erxassten PommuniÜationsdaten spktestens nach 2Ö Sonaten ge.lscht 
öerden1 die erxassten Verbindungsdaten qa.so die Setadaten1 die angeben1 
öer mit öem ,ber öe.chen Pana. Üommuniziert hatQ nach / 0ahrenD 

Ker Weschk6sx,hrer der Kigita.en Wese..scha6 und jnxormatiÜer EriÜ 
Fchlnenberger g.aubt: »A..es1 öas schon einma. inha.t.ich gescannt öurde1 
öird öoh. x,r die RyetrosucheT auWeöahrtDf Ker Fchöeizer Weheimdienst 
macht a.so genau das1 öas in der par.amentarischen Beratung des Wesetzes 
im 0ahr 3«2/ von den Wr,nen und den Wr,n.ibera.en bex,rchtet öorden ist: 
Er sucht nicht gezie.t nach der Nade. im Reuhauxen1 sondern schichtet im-
mer mehr Reu auxD Tnd die Ana.4stinnen graben sich in m,hse.iger J.eiss-
arbeit durch den sich immer hlher t,rmenden ReustocÜ hindurchD

Kie genauen Ana.4semethoden des Uentrums e.eÜtronische 7perationen C 
a.so öe.che jnxormationen dabei mit öe.chen Sitte.n geöonnen öerden C 
b.eiben eine B.acÜboÄD Uurzeit sucht das UE7 Fo6öareingenieure x,r den 
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Bau einer ü.attxorm x,r die »Verarbeitung und Ana.4sef von abgexangenen 
zivi.en PommuniÜationsdatenD 

-usbau der Pberwachung
Ebenxa..s  Üeine AusÜun6 gibt der Nachrichtendienst zur Jrage1  öe.-
che der Fchöeizer Le.ecomÜonzerne und jnternetanbieter bei der Pabe.-
auM.krung mitmachen m,ssen C )ene Tnternehmen a.so1 öe.che die 
Pabe.inxrastruÜtur x,r das jnternet in der Fchöeiz betreibenD P.ar ist: Kie 
drei Wrossen1 Funrise1 Föisscom und Fa.t1 xa..en a..e unter die üäicht der 
Pabe.auM.krung1 öie sie aux Anxrage bestktigenD Kie Le.ecomÜonzerne ver-
öeisen aber ebenxa..s daraux1 dass ihnen per Wesetz nicht er.aubt sei1 ,ber 
die Tmsetzung der Pabe.auM.krung zu sprechenD 

Kie yecherchen der yepub.iÜ zeigen: jm 0ahr 3«3G hat der Nachrichten-
dienst Fchritte unternommen1 um die Pabe.auM.krung auszuöeitenD Seh-
rere Ü.eine jnternetanbieter haben üost erha.ten aus Uimmeröa.dD Auch 
Jred4 P,nz.er von jnit8 erhie.t vor zöei Sonaten per eingeschriebenen 
Briex einen »Jragebogenf aus Uimmeröa.dD Zobei es sich dabei vie.mehr 
um einen Bexeh. des Nachrichtendiensts hande.te1 Angaben ,ber die tech-
nische jnxrastruÜtur zu machenD

Kie  schri6.ichen  Jragen  geben  auch  Auxsch.uss  dar,ber1  öie  der 
Nachrichtendienst  die  wberöachung  technisch  einrichtetD  jnternet-
anbieter öie jnit8 m,ssen dar.egen1 öie ein Lei. ihrer Figna.e ausgeÜoppe.t 
öirdD Tnd sie m,ssen die Jrage beantöorten1 ob die KatenpaÜete aux ih-
ren youtern in Echtzeit Üopiert öerden ÜlnnenD Kas UE7 öi.. zudem öis-
sen1 öie der Uutritt zu den Katen- und yechenzentren gerege.t ist und ob es 
in den ykumen1 in denen sich diese be(nden1 ihre Anzapxgerkte auxste..en 
Ülnne1 öox,r sie FerverschrknÜe und Ftrom benltigeD 

»Kie jnxormationen ,ber die NetzinxrastruÜtur öerden benltigt1 um den 
bestmlg.ichen AbgriHspunÜt zu bestimmen und somit die richtigen Figna-
.e am richtigen 7rt auszu.eitenf1 erÜ.krt NKB-Fprecherin jsabe..e Wraber 
aux Anxrage der yepub.iÜD

Koch der NKB hat seine Netze im 0ahr 3«3G noch öeiter ausgeöorxen: Fo 
interessiert sich der Weheimdienst auch x,r die W.asxaserÜabe. aus.kndi-
scher jnternetdiensteD Uurzeit sind mehrere entsprechende Verxahren vor 
Wericht hkngigD Ein Fchöeizer jnxrastruÜturanbieter öehrt sich vor dem 
Bundesveröa.tungsgericht gegen eine Verx,gung aus Uimmeröa.d1 in der 
das UE7 ver.angt1 die –eitungen von dessen aus.kndischen Punden ohne 
deren Zissen anzapxen zu d,rxenD 

Aus den jnxormationen geht Ü.ar hervor: Kas Uentrum e.eÜtronische 7pe-
rationen des Verteidigungsdepartements schreibt nicht die aus.kndischen 
Tnternehmen an1 öe.che die grenz,berschreitenden Pabe..eitungen be-
treibenD Fondern direÜt die Fchöeizer Jirmen1 die mit diesen Punden ver-
bunden sind1 se.ber aber gar nicht ,ber grenz,berschreitende –eitungen 
verx,genD Kieses Vorgehen steht im Ziderspruch zu den Beteuerungen 
des WeheimdienstsD NKB-Fprecherin jsabe..e Wraber öiederho.t aux An-
xrage: »Nur ürovider1 die lHent.iche –eistungen im Finne des Jernme.de-
gesetzes qJSWQ im grenz,berschreitenden VerÜehr anbieten1 Ülnnen ver-
päichtet öerdenDf Koch das ist zum Beispie. im Ja.. des erökhnten Fchöei-
zer jnxrastruÜturanbieters nicht der Ja..D 
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«Der FDB überschreitet seine Kompetenzen»
PritiÜer der Pabe.auM.krung x,h.en sich durch die yechercheergebnisse 
der yepub.iÜ bestktigtD Fü-Nationa.rat Jabian So.ina hatte sich a.s dama-
.iger 0uso-ürksident im AbstimmungsÜampx starÜ engagiertD J,r ihn ist mit 
der yecherche nun Ü.ar1 »dass die dama.igen jnxormationen des Bundesrats 
nicht ÜorreÜt öarenD Kie Wrundrechte der Fchöeizer B,rgerinnen und B,r-
ger öerden massiv ver.etztDf Kie Katen Ülnnten auch in die xa.schen Rknde 
geratenD »Kas muss po.itisch auxgearbeitet öerdenD Ker NKB ,berschreitet 
oHensicht.ich seine PompetenzenDf 

Auch der gr,ne Nationa.rat1 ehema.ige BundesratsÜandidat und jL-Tn-
ternehmer Werhard Andre4 zeigt sich öenig ,berraschtD Er öeist daraux 
hin1 dass die Wr,nen bereits 3«2/ bei der par.amentarischen Beratung des 
Nachrichtendienstgesetzes beantragt hktten1 »den ganzen Abschnitt zur 
Pabe.auM.krung zu streichenfD Fchon dama.s sei Ü.ar geöesen1 dass auch 
der jnternetverÜehr mit Uie. und ‹ue..e in der Fchöeiz ,beröacht öerden 
ö,rdeD 

Kie Uusicherung des dama.igen Bundesrats Te.i Saurer1 der im 0ahr 3«2/ 
noch VBF-Vorsteher öar1 sei schon dama.s »nachöeis.ich xa.schf geöesen1 
sagt Andre4 C Saurer sagte im Zort.aut: »Pabe.auM.krung ist dann mlg-
.ich1 öenn einer der üartner im Aus.and ist1 nicht dann1 öenn beide in der 
Fchöeiz sind und die PommuniÜation ,ber einen aus.kndischen Ferver 
gehtD Einer der BetroHenen muss im Aus.and seinDf 

?ird die 4raxis nun legalisiert5
Kas vor.ku(ge Jazit: üo.itiÜer haben 3«2O xa.sche Latsachen vorgegauÜe.tD 
Kie Aussage des xr,heren VBF-Vorstehers Wu4 üarme.in1 es öerde Üei-
ne Sassen,beröachung geben1 öar nachöeis.ich xa.schD Tnser jnternet-
verÜehr öird gescannt und ausgeöertetD Kie Fchöeiz steht anderen –kn-
dern öie etöa Keutsch.and in nichts nach1 das mit dem BNK-Wesetz in 
den .etzten 0ahren diese.be üraÄis .ega.isiert hat und bis zu G« ürozent der 
jnternetÜommuniÜation öe.töeit anzap6D

3«3? öird sich entscheiden1 ob es zu einem Ausbau oder zu einer Eindkm-
mung dieser staat.ichen wberöachung ÜommtD Kenn es steht nicht nur 
der Entscheid des Bundesveröa.tungsgerichts zur Pabe.auM.krung anD Kas 
VBF p.ant auch eine erneute yevision des NachrichtendienstgesetzesD 

Einen ersten An.aux dax,r nahm es bereits im 0ahr 3«33D jn dieser Vor.age 
öar unter anderem eine Ausdehnung der Pabe.auM.krung aux Fchöeize-
rinnen vorgesehen1 die sich im Aus.and be(ndenD jn der Vernehm.assung 
dazu hage.te es )edoch so vie. PritiÜ aus der Uivi.gese..scha61 dass das VBF 
nochma.s ,ber die B,cher gingD jm ersten Ra.b)ahr 3«3? ist nun der nkchste 
An.aux gep.ant1 öie der NKB aux Anxrage bestktigtD Kie Antöort des Bun-
desrats in einer Antöort aux die jnterpe..ation der gr,nen Nationa.rktin 
Sarionna Fch.atter Üurz vor Zeihnachten .ksst die Ftossrichtung des zöei-
ten Versuchs erahnen: Bisher nicht rechtmkssige Katennutzungen durch 
den NKB so..en neu .ega.isiert öerdenD 

Zas genau in der neuen Vor.age drinstehen öird1 ist noch unÜ.arD Beob-
achterinnen gehen davon aus1 dass die gep.ante Ausöeitung der Pabe.-
auM.krung aux öeitere üersonen auch im neuen Entöurx drinb.eiben öirdD 

Kamit ö,rde nachtrkg.ich .ega.isiert1 öas de xacto .kngst geschiehtD Kenn 
dass die Pabe.auM.krung gezie.t aux einze.ne üersonen angeöendet öer-
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den Üann1 öar nie mehr a.s ein S4thosD Ke xacto ist sie: ein ürogramm zur 
Sassen,beröachung der in der Fchöeiz .ebenden Bevl.ÜerungD 

Die Korrespondenz zwischen der Digitalen Gesellschaft, dem Bundesverwaltungsgericht und 
dem Nachrichtendienst wurde am heutigen 9. Januar 2024 auf der Website der Digitalen 
Gesellschaft vollständig publiziert.

Veranstaltung: Der Schweizer Staat, das Internet und du

Am Dienstag, 23. Januar diskutieren wir in Zürich darüber, wie wir zuneh-
mend überwacht werden. Mit dabei sind Viktor Györffy, Anwalt in verschie-
denen Verfahren für die Digitale Gesellschaft, Janik Besendorf, Digital Se-
curity Lab von «Reporter ohne Grenzen», und Adrienne Fichter, Tech-Re-
porterin und Autorin der Serie «Surveillance fédérale». Alle Informationen 
zu dieser Veranstaltung finden Sie hier.
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