
Die Irrwege der 
Überwacher
Wie sich der Schweizer Überwachungsdienst ein teures, weit-
gehend unbrauchbares System andrehen liess. Wie er eine 
gesetzliche Hintertür nutzte. Und wie er heute gegen die di-
gitale Verschlüsselung ankämpD. Fie Serie zum Schweizer 
Überwachungsstaat, o2lge E. 
Von Adrienne Fichter (Text) und Erik Carter (Animation), 15.01.2024

Ns war eine dieser Iachrichten, die vnjestigatijf2urnalistinnen nur selten 
erhalten und die s2 auMregend klingen, dass man daMür einen :2ment alles 
stehen und liegen lässtO Ab ich an vnM2rmati2nen aus dem :aschinenraum 
der StraMjerM2lgung interessiert sei, Mragt mich ein an2nymer 0bsender im 
orühfahr EQEE über einen :essengerdienst. 

vch jerabrede mich mehrMach, im vn- und 0usland, mit der Tuelle, die ich 
in guter alter angelsächsischer Jraditi2n C2hn F2e nenne. V2r den JreGen 
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jereinbaren wir L2des und Pesten, wie ich es s2nst nur aus Peheimdienst-
Blmen kenne. Famit will C2hn F2e sichergehen, dass mir niemand geM2lgt 
ist. F2ch jiel wichtiger als diese schauspielerischen öeistungen sind die 
jielen technischen V2rkehrungen. 

Fenn hier ist «aran2ia leider angebrachtO Unsere Smartph2nes melden un-
seren Stand2rt alle paar :inuten an die 0ntennen j2n Swissc2m, Salt 2der 
Sunrise. Fie Jelec2mk2nzerne müssen die vnM2rmati2nen dann sechs :2-
nate lang speichern. »ei »edarM k?nnen die StraMjerM2lgungsbeh?rden und 
der Peheimdienst per –rückwirkende ÜberwachungK darauM zugreiMen. 

Warum der Whistleblower reden will
Wer als2 ist dieser C2hn F2eÖ

Fer Whistlebl2wer arbeitete zwei Cahrzehnte lang als technischer oach-
mann Mür die StraMjerM2lgung 1 in unterschiedlichen «2siti2nen. Heute ist 
er bei einem 3ant2n tätig, s2 jiel dürMen wir schreiben. »ej2r er mir sei-
ne F2kumente überreicht, will ich j2n ihm wissen, warum er –auspackenK 
w2lle. Was ihn dazu bringe, einer C2urnalistin vnterna über das vnnenleben 
der Überwachungsbeh?rden preiszugeben, Mür die er d2ch s2 lange und in-
tensij selbst gearbeitet hatÖ 

C2hn F2e muss nicht lange überlegen. Fie «2lizeiarbeit habe sich durch un-
sere Smartph2nes jerändert, sagt er. vmmer mehr technische Sicherheits-
lücken würden im 0uDrag j2n Staaten 2Gengehalten. Fie RGentlich-
keit müsse wissen, dass –die vsraelisK den Schweizer Staat und damit 
dessen »ürgerinnen geschr?pD hätten. Und sie müsse wissen, dass sich 
–rechtschaGene »eamteK mit ethischem Pewissen immer weniger gegen 
den ÜberwachungseiMer j2n kant2nalen StraMjerM2lgungsbeh?rden und 
»undesp2lizei wehren k?nnten.

C2hn F2e spricht leise,  sein »lick ist wach. :it seiner h?xichen 0rt 
und seinen k2nzisen 0usMührungen erinnert er an den amerikanischen 
Whistlebl2wer Ndward Sn2wden, der EQYZ die :assenüberwachung durch 
den US-amerikanischen 0uslandsgeheimdienst IS0 publik machte. Wie 
Sn2wden war C2hn F2e überzeugt daj2n gewesen, das 4ichtige zu tun, als 
er beschl2ssen hatte, sein vnM2rmatik-3n2w-h2w in den Fienst des Staates 
zu stellen. Und wie Sn2wden k2nnte C2hn F2e die zunehmende technische 
Überwachung immer weniger mit seinen Werten jereinbaren. 

Fie meisten 0ussagen j2n C2hn F2e k?nnen anhand j2n ?Gentlich jer-
Mügbaren F2kumenten überprüD und jeriBziert werdenO »erichte der Nid-
gen?ssischen oinanzk2ntr2lle, direkte Stellungnahmen der »eh?rden und 
Hintergrundgespräche mit weiteren Tuellen. 

Wen als2 meint C2hn F2e mit –rechtschaGenen »eamtenKÖ Und j2n wel-
chen –vsraelisK spricht erÖ

Ns geht um den Fienst Mür die Überwachung des «2st- und oernmelde-
jerkehrs, kurzO Fienst Ü«o. Nr ist dem Nidgen?ssischen Custiz- und «2lizei-
departement angegliedert und Mührt technische Überwachungen durch 
im 0uDrag der 3ant2ne, des »undesamts Mür «2lizei oedp2l, der »undes-
anwaltschaD und des Iachrichtendienstes 1 um Jerr2ristinnen zu schnap-
pen, :enschenhändler zu überMühren und Schwerstjerbrecher zu Massen. 

vm VerlauM der 4echerche wird mir klarO Fer Fienst Ü«o ist eine k2mple8e 
vnstituti2n, die gr2b gesagt an zwei or2nten kämpD. 
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Ninerseits ist sie ein »2llwerk gegen den wachsenden Fatenhunger j2n 
»undesämtern und 3ant2nenO Fie Curistinnen und Jechniker des Fien-
stes Ü«o erm?glichen zwar die Überwachung unseres vnternets, sie wehren 
aber auch regelmässig nicht legitimierte 0nMragen ab. Und sie jersuchen si-
cherzustellen, dass das 0ush2rchen j2n p2tenziellen StraDäterinnen nicht 
überb2rdet.

0uM der anderen Seite liegt es aber natürlich auch in der Iatur eines 
Überwachungsdienstes, :?glichkeiten zur Überwachung bewahren zu 
w2llen. Und das heisst auchO techn2l2gische o2rtschritte zu bekämpMen. 
o2rtschritte, die j2r zehn Cahren in Pang gesetzt wurden 1 mit den Nnthül-
lungen Ndward Sn2wdens im Cahr EQYZ. Sie hatten eine weitreichende Ver-
schlüsselung unseres vnternetjerkehrs zur o2lge. Was den Schutz unserer 
«rijatsphäre erh?ht. Und die Überwachung erschwert.

vn diesem Cahr EQYZ beginnt auch C2hn F2es Peschichte.

Die problematische AnschagunR
EQYZ bereitet der »undesrat die 4ejisi2n des –»undesgesetzes betreGend 
die Überwachung des «2st- und oernmeldejerkehrsK j2r, kurz »üpM. Fas 
Custizdepartement will die Überwachung mit einem digitalen Upgrade 
leistungsMähiger machen. 0lle 3ant2ne s2llen die gleichen technischen 
:ittel erhalten, um Schwerjerbrechen auMzuklären. YYE :illi2nen oranken 
sind Mür das gesamte Überwachungspr2gramm j2rgesehen.

vm Fezember EQYZ unterzeichnen die »eamten j2m Fienst Ü«o einen Ver-
trag mit einem israelisch-amerikanischen Unternehmen namens Verint. 
«r2fektnameO –oirexyK. Ns geht um die »eschaGung einer neuen 32mp2-
nente Mür die Nchtzeitüberwachung namens vntercepti2n System Schweiz, 
kurzO vSS. Sie ist das Herzstück des –Verarbeitungssystems zur oernmelde-
überwachung o:ÜK, in dem alle Faten aus JeleM2nie, S:S, Stand2rt-
2rtung und vnternetjerkehr zusammenxiessen und Mür 3ant2nsp2lizisten 
und Staatsanwältinnen lesbar gemacht werden. 

Fas «r2fekt –oirexyK wirD rasch oragen auM. Fer damalige Waadtländer 
S«-Iati2nalrat Cean-Lhrist2phe Schwaab etwa Bndet, wer bei einer oir-
ma wie Verint Peräte bestelle, k?nne –den Schlüssel dazu gerade s2 gut 
gleich der IS0 übergebenK. Fenn Verint arbeitet eng mit dem US-Peheim-
dienst zusammen. Heute hat das Unternehmen seinen Hauptsitz in :eljil-
le, Iew 92rk, ursprünglich war es ein J2chterunternehmen des israelischen 
S2Dwarek2nzerns L2mjerse Jechn2l2gy, der nach wie j2r 0nteile an Verint 
hält. »is heute pxegt Verint enge Verbindungen zum israelischen Peheim-
dienst. Ab das Überwachungssystem tatsächlich Hintertüren Mür Peheim-
dienste 2Gen hält, ist bis heute nicht klar.

0llgemein lässt sich sagenO Fie (usammenarbeit mit vsrael wird j2n den 
»undesbeh?rden bis heute wenig hinterMragt. »eschaGungen j2n israeli-
schen «r2dukten im »ereich 4üstung, StraMjerM2lgung und Jerr2rismus ha-
ben jielmehr Mast sch2n Jraditi2nO S2 entwickelt das israelische 4üstungs-
unternehmen Nlbit Systems heute an seinem Schweizer Stand2rt in Ue-
tend2rM das neue ounkgerätesystem Mür die Schweizer 0rmee, wie die 
WA( kürzlich recherchierte. (udem kauD die Schweiz bei etlichen israe-
lischen Sicherheitsunternehmen s2genannte Spyware ein 1 als2 injasije 
Spi2nages2Dware, die auM Smartph2nes j2n StraDäterinnen 2der Jerr2ri-
sten geladen werden kann.
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Die Netter in der Vot
(urück ins Cahr EQY). 0uch »althasar Plättli, der (ürcher Iati2nalrat 
der Prünen, äussert sich damals kritisch zum Verint-FealO vn der par-
lamentarischen oragestunde will er wissen, warum der 0uDrag Mür das 
Überwachungssystem nicht an ein Schweizer Unternehmen gegangen sei. 
Custizministerin und S«-»undesrätin Sim2netta S2mmaruga antw2rtet 
darauMO 3ant2ne, »und und StraMjerM2lgungsbeh?rden hätten sich –ein-
stimmig Mür dieses SystemK ausgespr2chen. 

Sie nennt auch einen weiteren zentralen «unktO Fas System j2n Verint sei 
das einzige, das –Pewähr bietet, die oernmeldeüberwachung 2hne Unter-
bruch sicherzustellenK. 

oaktisch hatte das Custizdepartement nämlich schlicht keine 0lternatije. 
Ns stand kurz j2r einem 4iesendebakel, die vsraelis waren die 4etter in der 
I2t. EQQ/ hatte der »undesrat beschl2ssen, das damalige Überwachungs-
system övS zu erneuern, weil es jeraltet und nicht mehr zeitgemäss war. 
Fas Custizdepartement hatte sich bei der Suche nach Nrsatz in einem 
NinladungsjerMahren Mür das 0ngeb2t einer »erner »eratungsBrma namens 
N8an2jis entschieden. F2ch deren System vSS wurde nie abnahmeMähig ge-
lieMert. Ns leide an –klaren technischen :ängelnK, stand im oebruar EQYZ im 
0uditbericht. Fie 32mple8ität sei unterschätzt w2rden, da es Mür den öieMe-
ranten –das erste «r2fekt in dieser Pr?ssen2rdnungK gewesen sei. N8an2jis 
stellte EQY) den »etrieb ein. 

Y/ :illi2nen oranken waren Mür teure »eraterinnen in den Sand gesetzt 
gew2rden. Und als im S2mmer EQYZ die parlamentarische »eratung der 
Pesetzesrejisi2n beginnt, steht das Fepartement 2hne vSS da. 

vn diesem :2ment meldet sich 42bert öander. 

öander arbeitet zu der (eit Mür Syb2rg, die J2chterBrma des israelisch-ame-
rikanischen Unternehmens Verint. Penau diese Syb2rg im deutschen Saar-
land hat das Überwachungssystem övS betrieben, das es nun abzul?sen 
gilt. 42bert öander, gemäss einem weiteren vnsider ein herj2rragender 
VerkäuMer, ist bestens jernetzt bei den 3ant2nsp2lizeien in (ürich, Waadt 
und »ern. Und fetzt inszeniert er sich als 4etter. 0ls C2hn F2e daj2n er-
zählt, sitzt er mit kerzengerader Haltung auM dem S2Ma. Nr sagtO Wenn die 
SystemlieMerantin 1 als2 Syb2rg 1 bei den 3unden ihres Fienstes 1 als2 
den 3ant2nsp2lizeien 1 direkt l2bbyiere, –dann wird es schwierig Mür den 
Fienst, sich dem zu widersetzenK. C2hn F2e wirkt angespannt. Über Verint 
und Syb2rg spricht er nicht gerne, bei fedem unserer JreGen Mürchtete er, 
dass diese daj2n Wind bek2mmen k?nnten. –:it ihnen ist nicht zu spas-
senK, sagt er.

vm Iamen j2n Verint, dem :utterk2nzern mit Sitz im israelischen Herz-
lia, 2Geriert 42bert öander am 5. 0ugust EQYZ die technische ö?sung Mür 
das vntercepti2n System Switzerland E, kurz vSS E 6die Iummer –EK k2mmt 
daher, dass der erste Versuch der oirma N8an2jis gescheitert war7. Fas Sy-
stem dient 1 simpel gesagt 1 der Nchtzeitüberwachung j2n JeleM2nie und 
vnternet und der ö2kalisierung j2n (ielpers2nen.

»eim «r2dukt handelte es sich um eine Standards2Dware, die die vsraelis 
weltweit jerkauD haben. Ns sei aber auch eine »lackb28, kritisiert die Nid-
gen?ssische oinanzk2ntr2lle EQY). Feshalb habe der vJ-Fienstleister des 
Custizdepartements –nur beschränkten Ninxuss auM die jerbauten Jechn2-
l2gienK.
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Fie oinanzk2ntr2lle hält auch MestO vSS E sei –mit den Sicherheitsweisungen 
des  »undes  nur  begrenzt  k2mpatibelK,  weshalb  –jiele  0usnahme-
genehmigungen n2twendigK seien, die auch erteilt w2rden seien. Furch 
–die jerspätete Nrstellung und Penehmigung des Sicherheitsk2nzeptesK 
bestehe das 4isik2, dass –Iachbesserungen an technischen und!2der be-
trieblichen 32nzepten n2twendig werdenK. 

C2hn F2e sagtO –öander k2nnte alles diktieren, die ounkti2nen und auch 
den «reis.K Fenn das Custizdepartement habe n2tgedrungen zuschlagen 
müssen, 2hne eine 0usschreibung machen zu k?nnen. 0ns2nsten hätte 
ein –J2talausMall der Jelek2mmunikati2nsüberwachungK gedr2ht, sagt der 
ehemalige Überwachungsspezialist. 

Wie wichtig das PeschäD 2Genbar war, zeigt M2lgende (ahlO vm Cahr EQY), 
als vSS E dann eingeMührt wurde, x2g insgesamt YE-mal eine Felegati2n des 
Custizdepartements nach Jel 0jij, wie ein Fepartementssprecher auM 0n-
Mrage sagt. (um VergleichO vn den Cahren danach waren es feweils [- bis 
]-mal. 

F2ch etwas ist seltsam. 

Nin »lick in die Statistik zeigtO (um (eitpunkt des Vertragsabschlusses 
mit Verint im Cahr EQYZ ist die Schweiz in einem –Überwachungsh2chKO 
»und und 3ant2ne jeranlassen in diesem Cahr insgesamt ZqQQ Nchtzeit-
überwachungenO ein 4ek2rdwert. Und das mit dem jeralteten System, das 
dringend abgel?st werden s2llte. 

Fanach aber geht es bergab. :it vSS E h?ren »und und 3ant2ne j2n Cahr 
zu Cahr weniger JeleM2nate ab, jerM2lgen weniger P22gle-SuchanMragen und 
lesen weniger N-:ails mit. EQY/ waren es nur n2ch Y]q] :assnahmen. 
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Fer 4ückgang hat einen Prund. Fas System der israelisch-amerikanischen 
oirma jersagt bei einer seiner 3ernauMgabenO der vnternetüberwachung. 

üon der üerschl.sselunR .berholt
0n eines unserer JreGen bringt C2hn F2e das Handbuch zur Verint-S2D-
ware mit. Farin ist abgebildet, wie der gesamte vnternetjerkehr einer über-
wachten «ers2n mitgelesen werden kann. Verint jerspricht den «2lizistin-
nen (ugang zu feder Website und feder SuchanMrage einer mutmasslichen 
StraDäterin. 

F2ch die Sache hat einen gr2ssen HakenO Sämtliche 0bbildungen zeigen 
»eispiele mit HJJ«-Standard an. Fie S2Dware ist als2 auM dem techn2l2gi-
schen Stand j2n EQYZ. Fie Sn2wden-Nnthüllungen im selben Cahr haben al-
lerdings zur o2lge, dass die wichtigsten Jechunternehmen wie 0pple, :2-
zilla und P22gle danach eine Jransp2rtjerschlüsselung 6HJJ«S7 xächen-
deckend in ihre »r2wser und 0pp-St2res integrierten und unjerschlüssel-
te Webseiten abwerteten. Famit werden alle Fatenpakete jerschlüsselt 1 
und 2Gensichtlich gelingt es in der o2lge nicht, die Verint-S2Dware s2 an-
zupassen, dass sie genügend nützliche vnM2rmati2nen aus den jerschlüs-
selten Faten gewinnen kannk 

So erfahren Sie, welche Daten über Sie bei Ihrem Telefonanbieter 
gespeichert sind

Wollen Sie wissen, welche Daten über Sie im Fall einer «rückwirkenden 
Überwachung» an die Strafverfolgung weitergegeben werden? Alle Schwei-
zer Telecomkonzerne liefern diese Informationen mit wenigen Klicks. Swiss-
com beispielsweise schickt ihren Kundinnen innert 5 Minuten nach Bestel-
lung umfangreiche CSV-Dateien.

In der Datei «Network Access» zum Beispiel sind die Adressen aller Anten-
nen gelistet, mit denen unser Handy kommuniziert – und damit auch unser 
jeweiliger Standort. Diese Informationen sind bei Ihrem Telecomanbieter 
sechs Monate lang gespeichert. Das heisst auch: Über ausnahmslos jede 
Person in der Schweiz, die einen Handyvertrag bei einer Schweizer Firma 
hat, kann eine «rückwirkende Überwachung» angeordnet werden.

Sollten Sie aus irgendeinem Grund in das Visier der Strafverfolgungs-
behörden geraten, dann hätten Sie maximal 60 Minuten Zeit, Ihre digita-
len Spuren zu verwischen. So lange dauert es während Bürozeiten, bis eine 
Echtzeitüberwachung eingerichtet ist. 

C2hn F2e beschreibt die Nntwicklung s2O –Fie Überwachungsbeh?rden 
kauDen als2 Mür mehrere :illi2nen ein System ein 1 und pl?tzlich stell-
te die gesamte vnternetwelt gr2ssxächig auM HJJ«S um. Nine 4iesen-
demütigungÄK 0ls das neue »undesgesetz »üpM im :ärz EQY/ in 3raD tritt, 
ist das MünM Cahre zuj2r gekauDe Verint-System bereits wieder jeraltet. –Fie 
«2lizei in den 3ant2nen war blind, und alle lachten den Fienst Ü«o ausK, 
sagt C2hn F2e. Fenn nun sahen die StraMjerM2lgerinnen nur n2ch, welche 
Webseite ein Verbrecher ansteuert und welche 0pp er nutzt, aber nicht, was 
er genau damit macht 6»eispielO Fie «2lizisten k?nnen lije mitjerM2lgen, 
dass der Verbrecher 4epublik.ch auMruD, wissen aber nicht, welchen 0rtikel 
er anklickt7.

0uch im »ericht der oinanzk2ntr2lle j2m EZ. I2jember EQY/ sind diese 
:issstände d2kumentiertO –Fie zunehmende Verschlüsselung der 32m-

REPUBLIK 6 / 12

https://www.li.admin.ch/sites/default/files/2023-12/%C3%9Cbersicht%20Bearbeitungszeiten%20VD-%C3%9CPF_01.01.2024.pdf
https://www.li.admin.ch/sites/default/files/2023-12/%C3%9Cbersicht%20Bearbeitungszeiten%20VD-%C3%9CPF_01.01.2024.pdf
https://www.efk.admin.ch/images/stories/efk_dokumente/publikationen/_sicherheit_und_umwelt/justiz_und_polizei/17649/17649BE_WiK_d.pdf
https://www.efk.admin.ch/images/stories/efk_dokumente/publikationen/_sicherheit_und_umwelt/justiz_und_polizei/17649/17649BE_WiK_d.pdf
https://www.efk.admin.ch/images/stories/efk_dokumente/publikationen/_sicherheit_und_umwelt/justiz_und_polizei/17649/17649BE_WiK_d.pdf


munikati2n, beispielsweise durch Skype, Whatsapp 2der Jelegram, min-
dert den Iutzen der o:Ü éoernmeldeüberwachung K, steht darin. Ns be-
stehe ein 4isik2, dass deshalb –jermehrt auM o:Ü-:assnahmen jerzich-
tetK werde. 

Die Abvehr Fon der -lopSKo«ware
–Fie öieMerantin k2nnte das System nicht an die neuen techn2l2gischen 
4ealitäten anpassenK, räumt auch Cean-ö2uis »iberstein im Pespräch ein. 
Nr ist öeiter der 0bteilung 4echt und L2ntr2lling und :ediensprecher 
des Fienstes Ü«o. 0nders als die anderen, deutlich jerschwiegeneren 
Sicherheitsbeh?rden wie das oedp2l 2der der Iachrichtendienst des »un-
des IF» ist der Überwachungsdienst um einen direkten Fraht zu :edien-
schaGenden bemüht. S2 lädt er C2urnalistinnen auch mal direkt an den 
Sitz im m2dernen Verwaltungsgebäude im bernischen (2llik2Men ein, w2 
auch das »undesamt Mür vnM2rmatik und Jelek2mmunikati2n residiert. vm 
lichtdurchxuteten Pebäude präsentiert sich der Überwachungsdienst Mast 
sch2n als hippes Start-upO mit be uemen S2Maecken, JeleM2nb28en, Steh-
pulten und :itarbeitern, die in weissen Sneakers herumlauMen. 

Hier residiert der Überwachungsdienst fed2ch erst seit EQEY. Faj2r beMand 
er sich in »ern an der oellerstrasse, w2 er j2r sieben Cahren das Verint-:a-
nagement hinzitierte. Fenn der Verschlüsselungsx2p hatte die Verantw2rt-
lichen im Custizdepartement erzürnt. Fie Verint-:anager machten etliche 
Versprechungen, wie sie vSS E jerbessern würden. Und liessen sich in der 
o2lge fegliche (usatzarbeit an der S2Dware jerrechnen. 

vnsgesamt erhielt Verint E) :illi2nen oranken j2m Schweizer Staat, wie 
der Überwachungsdienst mitteilt. oür vSS E budgetiert gewesen waren Y)-
 :illi2nen oranken. Viel Spielraum habe der Überwachungsdienst damals 
nicht gehabt, sagt C2hn F2e. Fenn er war abhängig j2n den vsraelis. S2nst 
hätte es keine Nchtzeitüberwachungen mehr gegeben.

vrgendwann wird der orust bei den »undesbeamten über die Verint-S2D-
ware s2 gr2ss, dass auch öanders Ietzwerk nichts mehr ausrichten kann. 
Fas Custizdepartement entscheidet sich im Herbst EQY/, vSS E nicht mehr 
weiter auszubauen, s2ndern es mit neuen 32mp2nenten zu ergänzen, die 
eine –xe8iblere 4eakti2n auM neue Jechn2l2gien wie die jermehrte Ver-
schlüsselungK erm?glichen. Und das Verint-System s2 schnell wie m?glich 
l2szuwerden. 

Fas Custizdepartement will aus dem Fesaster seine öehren ziehenO Fas 
IachM2lgepr2dukt s2ll eine k2mplette Nigenentwicklung sein. Fas heisstO 
Nine e8terne oirma s2ll das «r2dukt unter 4egie des Fepartements ent-
wickeln und k2mplett auM das Schweizer Überwachungsrecht zuschneiden.

Fer IachM2lger j2n vSS E heisst olicc und wurde j2n der (ürcher oirma 0d-
n2jum entwickelt, ist als2 –Swiss madeK. olicc wird EQE) j2llständig in »e-
trieb sein, das System der vsraelis spätestens EQE[ eingestellt. 

Der staatspolitische Lnig
Jragik2misch ist auch, dass das System vSS E durchaus einige sehr nützliche 
ounkti2nen hatte 1 nur durDen diese zum Jeil nicht legal genutzt werden. 

–0m  meisten  taugte  das  System  vSS E  Mür  die  Visualisierung  j2n 
»ewegungsdaten und die 0nalyse j2n 0udi2auMnahmenK, sagt C2hn F2e. 
»ei der Visualisierung geht es um o2lgendesO Cede Jatjerdächtige kann in-
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nert :inuten ge2rtet werden, weil fedes Smartph2ne ständig seine «2siti2n 
an eine ounkzelle meldet. Und aus fedem (ellenwechsel lässt sich nun mit 
vSS E ein »ewegungspr2Bl erstellen. 

Fass das oeature –3artenMunkti2nK bereits EQYZ mitjerkauD wurde, belegen 
die F2kumente, die C2hn F2e an eines unserer JreGen mitbringt. vm Hand-
buch wird erklärt, wie sich mit wenigen 3licks ein »ewegungspr2Bl erstel-
len lässt. Wenn zum »eispiel eine päd2phile «ers2n überwacht wird, wird 
ein s2genannter –Pe2-(aunK eingerichtet 1 um Schulhäuser 2der 3inder-
gärten. S2bald der Verdächtigte in der Iähe auDaucht, schlägt vSS E 0larm.

F2ch genau Mür diese «r2Ble, Visualisierungen und 0nalysen Mehlt eine –-
e8plizite PesetzesgrundlageK, wie auch der »undesrat später Mesthält.

Fer Überwachungsdienst weiss, dass er fedes technische Fetail zur Über-
wachung im Pesetz abbilden muss. Fenn s2nst M2lgt rexe8artig Widerstand 
aus der überwachungskritischen (ijilgesellschaD.

Um als2 4echtssicherheit zu schaGen, muss die 3artenMunkti2n irgendwie 
legalisiert werden. F2ch wieÖ Fas »undesgesetz ist EQY/ s2eben rejidiert 
w2rden, ebens2 die Ver2rdnung. Was nun M2lgt, ist, fe nach vnterpretati2n, 
ein furistischer Peniestreich 1 2der ein staatsp2litisch h?chst Mragwürdiges 
V2rgehen.

Nrik Sch?nenberger sitzt im Cuni EQEZ im dritten St2ck der (ürcher (entral-
wäscherei im »ür2 der Figitalen PesellschaD, er ist der PeschäDsleiter. vm 
selben St2ckwerk residieren auch ein –HackerspaceK-32llektij, das einen 
2Genen 4aum Mür digitale 3unst, WissenschaD und Jechn2l2gie bieten 
m?chte, der Lha2s L2mputer Llub (ürich 2der die öinu8 User Pr2up. 0n 
diesem oreitagnachmittag stehen Llub-:ate-olaschen s2wie leere 3aGee-
tassen herum, überall blinkt es, femand testet gerade öautsprecher Mür ein 
kleines S2unde8periment. 

0ls ich Sch?nenberger auM dem gr2ssen »ür2tisch die 0uszüge aus dem 
Verint-Handbuch j2rlege, Mallen ihm die –J2maten j2n den 0ugenK, wie 
er selber sagt. Iun ergebe alles Sinn. Ns seien praktisch dieselben 3arten-
abbildungen, die er einmal –über drei NckenK zugesteckt bek2mmen habe. 

W2rum geht esÖ

vm Cahr EQY5 hatte der »undesrat die Vernehmlassung über ein –»undes-
gesetz  über  administratije  Nrleichterungen  und  die  Nntlastung  des 
»undeshaushaltsK er?Gnet, die Figitale PesellschaD war damals nicht ein-
geladen. Fabei handelt es sich um ein s2genanntes :antelgesetz, das n-
derungen in jerschiedenen 4egelwerken zur o2lge hat. S2 auch im »üpM, in 
dem die 32stenMrage Mür die Überwachungsmassnahmen neu geregelt wur-
de. 

F2ch nebenbei liess das Custizdepartement auch n2ch zwei inhaltliche n-
derungen bei 0rtikel q reinschmuggeln 1 was lediglich in der »2tschaD er-
wähnt wurde. F2rt heisst esO

Neu wird in Artikel 7 Buchstabe d präzisiert, dass die Bearbeitungsfunktionen 
des Verarbeitungssystems des Dienstes ÜPF auch Analysefunktionen ein-
schliessen.

Iun lautet dieser 0rtikel q, »uchstabe d M2lgendermassenO 
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Das Verarbeitungssystem dient dazu: Bearbeitungsfunktionen, einschliesslich 
Analysefunktionen, wie Visualisierung, Alarmierung oder Sprechererkennung, 
für die im System gespeicherten Daten anzubieten.

0ls der Überwachungsdienst im :ärz EQEE mitteilte, dass nun die –gesetzli-
che Prundlage Mür die 0nalyseMunkti2nenK geschaGen w2rden seien, gab es 
in der :edienmitteilung keinerlei Hinweis darauM, dass dies über das Vehi-
kel –»undesgesetz über administratije Nrleichterungen und die Nntlastung 
des »undeshaushaltsK  geschehen war. 

«er (uMall erMuhr Sch?nenberger daj2n, dass hier durch die gesetzliche Hin-
tertür eine wichtige ÜberwachungsMunkti2n legalisiert werden s2llte. vn ei-
nem L2mmuni u  wies die Figitale PesellschaD umgehend darauM hin, das 
Pesetz sei –keine oinanzj2rlage, s2ndern eine :2gelpackungK, da es hier 
um –einen 0usbau der Nrmittlungsm?glichkeiten der StraMjerM2lgungs-
beh?rden und des PeheimdienstesK gehe. 

F2ch der «r2test jerhallte. Fie nderungen traten alle in 3raD.

öLeine eleRante »fsunRB
Fie  Pe2inM2rmati2nen  k?nnen  als2  erst  seit  EQEE  legal  ausgewertet 
werden.  F2ch  die  ounkti2n  ist  in  der  «ra8is  entscheidend.  –Ahne 
VisualisierungsMunkti2n hat ein «2lizist einMach eine Jabelle mit ZQQ-
 0ntennenk22rdinaten erhaltenK, sagt Sch?nenberger. –Famit kann femand 
2hne technische 3enntnisse nichts anMangen.K Iatürlich brauche es da ein 
J22l, das »ewegungsdaten jisualisiere. Seine Jhese wird in der »2tschaD 
zum –»undesgesetz über administratije Nrleichterungen und die Nntla-
stung des »undeshaushaltsK bestätigtO Fie VisualisierungsMunkti2n stelle 
Mür die kant2nalen StraMjerM2lgungsbeh?rden –eine wesentliche Nntlastung 
dar, da sie die Faten nicht e8p2rtieren und einen Fritten mit der Faten-
analyse beauDragen 6...7 müssenK.

Fas Verint-Handbuch beweistO Fie 3artenMunkti2n wurde j2n 0nMang an 
mitgelieMert. Und der Überwachungsspezialist C2hn F2e und andere vnsider 
bestätigenO Sie wurde j2n einigen 3ant2nen und »eh?rden auch genutzt. 
Faj2n geht auch Sch?nenberger ausO –Schlussendlich wird einMach ange-
wendet, was technisch sch2n da ist.K

Weshalb hat die Überwachungsbeh?rde diese ounkti2n in eine sachMrem-
de V2rlage jerstecktÖ :ediensprecher »iberstein räumt ein, dass das –k-
eine elegante ö?sungK gewesen sei. 0ber man habe wegen ein paar weni-
gen ounkti2nen nicht eine gesamte neue 4ejisi2n durchMühren w2llen. Nr 
weist zudem darauM hin, dass das »üpM alle Prundsätze des Fatenschutzes 
einhalte.

üerordnunR sorRte 5.r Au5schrei
Wie die Überwachungsbeh?rde an der zunehmenden Verschlüsselung des 
vnternets jerzweiMelt, zeigt sich auch bei der V2rratsdatenspeicherung. Fa-
bei geht es um die bereits erwähnte Fatensammlung, zu der die Schweizer 
Jelec2mk2nzerne jerpxichtet sind und durch die die »eh?rden in NrMah-
rung bringen k?nnen, w2 sich eine «ers2n in den letzten sechs :2naten 
au ielt und mit wem sie teleM2nierte. 

Viele NU-Staaten haben ähnliche Pesetze. Fie Figitale PesellschaD jer-
sucht am Nur2päischen Perichtsh2M Mür :enschenrechte in Strassburg die 
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Schweizer V2rratsdatenspeicherung wieder rückgängig zu machen. Fas 
Urteil wird w2m?glich dieses Cahr geMällt und wegweisend sein. 

»ereits EQY/ w2llten die Überwacher j2m Fienst Ü«o auch die Schwei-
zer 32mmunikati2nsdienste zur V2rratsdatenspeicherung jerpxichten, die 
e8plizit mit Fatenschutz werben 1 den Schweizer :essengerdienst Jhree-
ma und den N-:ail-Fienst «r2t2n. oür Jhreema, damals n2ch ein kleines 
Schweizer Start-up, wäre eine s2lche Verpxichtung ein massijer NingriG 
ins PeschäDsm2dell gewesen, was «2litikerinnen sch2n während der »e-
ratung EQY) im «arlament stark kritisierten. Fas gl2bal tätige Unternehmen 
wehrte sich dagegen mit allen furistischen :itteln 1 und mit NrM2lgO Jhree-
ma muss dank einem »undesgerichtsurteil j2m Yq. :ai EQEY die Faten 
nicht auM V2rrat speichern, dasselbe gilt auch Mür «r2t2n gemäss »undes-
jerwaltungsgericht. 

0ls der Überwachungsdienst merkte, dass er mit den VerMügungen gegen 
Schweizer Unternehmen, die stark auM Fatenschutz setzen, nicht wirk-
lich weiterk2mmt, startete er EQEE einen neuen Versuch, diese in die 3nie 
zu zwingenO über den Ver2rdnungsweg. »ei der 4ejisi2n der Ver2rdnung 
zum »undesgesetz betreGend die Überwachung des «2st- und oernmelde-
jerkehrs im S2mmer EQEE machte er die V2rgabe, dass alle Schweizer 
32mmunikati2nsdienste die eigenen Verschlüsselungen au eben müs-
sen. Nin 0uMschrei ging durch die :edien. 

Fie «iratenpartei und die Figitale PesellschaD mutmassten, dass der 
Schweizer Überwachungsdienst die Lhatk2ntr2lle der NU k2pieren w2l-
le. Fas heisstO Nine Jechn2l2gie auM unseren Smartph2nes scannt Iach-
richten in 0pps wie Whatsapp massenhaD etwa auM 3indsmissbrauchs-
material  und leitet ounde an die StraMjerM2lgung weiter.  Famit wäre 
eine der wichtigsten techn2l2gischen NrrungenschaDen unterwandertO die 
Nnde-zu-Nnde-Verschlüsselung. 

Fer Fienst Ü«o beschwichtigte gegenüber :edienschaGendenO Iiemand 
w2lle die Nnde-zu-Nnde-Verschlüsselung au eben. Fenn2ch hat er den 
umstrittenen 0rtikel aus der Ver2rdnung entMernt. 

Nin erstes «aket der 4ejisi2n trat am Y. Canuar EQE) in 3raD, ein weiterer 
Jeil steht n2ch aus. 

Warum die Gehfrden M: nicht mfRen
Nine weitere »egründung der »eh?rde Mür das Update der 4ejisi2nO die 
–Schliessung j2n Überwachungslücken wegen techn2l2gischer Weiter-
entwicklungK. Was mit dieser kryptischen o2rmulierung gemeint warO der 
neue :2bilMunkstandard [P. Fieser ist, was wenig bekannt ist, ein o2rt-
schritt Mür die «rijatsphäre 1 und dr2hte die Überwachung tatsächlich mas-
sij zu erschweren.

(um einen erm?glicht der neue Standard zwar eine n2ch präzisere ö2ka-
lisierung als bei )P, was eine bessere –Tualität der ÜberwachungsdatenK 
erm?glicht, wie der Überwachungsdienst auM 0nMrage schreibt 6was auch 
die Suche nach jermissten «ers2nen jereinMachen würde7. F2ch die neu-
en [P-Standards schaGen auch neue technische Hürden Mür Artung 1 was 
den »undesbeh?rden gar nicht geMällt. Fas internati2nale I2rmierungs-
gremium ZP«« Mür :2bilMunk hat nämlich beschl2ssen, dass die vdentiB-
kat2ren unserer Smartph2nes jerschlüsselt mit den 0ntennen k2mmuni-
zieren s2llen. Iicht nur dasO Fie jerschlüsselten vFs unserer Peräte s2llen 
auch permanent ändern. Fas erschwert das –0bMangenK j2n :2bilgeräte-
kennungen durch die «2lizei. Famit die »üpM-Pesetzeste8te als2 nicht zur 
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:akulatur werden, mussten alle genannten technischen «arameter ange-
passt werden. 

»ei [P jerlieren auch s2genannte vmsi-Latcher an Wert, die j2n 3ant2ns-
p2lizistinnen genutzt werden. :it diesen Peräten wird eine ounkzelle –si-
muliertK, s2dass die JeleM2nnummern j2n Verdächtigen bestimmt werden 
k?nnen. ADmals sitzen «2lizistinnen daMür in einem Van 2der in einem He-
lik2pter und umkreisen einen Art, bei dem sie Verbrecherinnen jermuten. 
Fann jerbindet sich das JeleM2n der Jäter mit den vmsi-Latchern, und die 
«2lizisten erMahren über das Verarbeitungssystem die zugeh?rige JeleM2n-
nummer 1 und k?nnen ihre Überwachungsakti2n starten. 

Weil der neue [P-Standard s2lche :assnahmen erschwert, schickt der 
Überwachungsdienst seine besten vngenieure regelmässig zu den :eetings 
der internati2nalen I2rmierungsgremien. Um 32mpr2misse zu Bnden, die 
die gesetzesk2nM2rme Überwachung durch den Staat weiterhin m?glich 
machen. Wann Swissc2m, Salt und L2. [P als technischen Standard Mür das 
gesamte vnternet ausr2llen, ist derweil n2ch ungewiss. 

Das Tittel der Wahlj ro aner
Wagen wir ein j2rläuBges oazitO Überwachungsbeh?rden m?gen Ver-
schlüsselungen nicht. Ngal, 2b diese den vnternetjerkehr, eine :essen-
ger-0pp 2der die 32mmunikati2n unserer Handys mit 0ntennen schützen. 
Fer 3ampM des Schweizer Staats gegen die techn2l2gischen NrrungenschaM-
ten ist zäh 1 und er wird nicht s2 bald au ?ren. 

Fie »eh?rden rüsten weiter auM. oedp2l und Iachrichtendienst beschaGen 
sich insbes2ndere 0nalyset22ls, mit denen sie auch aus :etadaten 2der 
PeräteinM2rmati2nen immer mehr Nrkenntnisse gewinnen k?nnen. –AD 
lässt sich daraus sch2n eine :enge ableitenK, sagt C2hn F2e.

F2ch wenn StraMjerM2lger 2der :itarbeiter j2n Peheimdiensten allein mit 
den :etadaten nicht mehr weiterk2mmen, müssen sie irgendwie an den 
32mmunikati2nsinhalt in :ails 2der Lhats gelangen. Faran, was 3rimi-
nelle, Spi2ninnen, StaatsMeinde 2der Jerr2risten nun eGektij digital jer-
handeln 2der planen. Um präjentij eingreiMen zu k?nnen. 

Und dieser (ugriG erM2lgt am eGektijsten mithilMe j2n Staatstr2fanern. Sie 
erm?glichen den (ugriG auM die vnhalte und brechen sämtliche Verschlüs-
selungen unserer Nndgeräte. 

Ns  ist  der  krasseste  NingriG  in  die  «rijatsphäre.  Und  er  jerursacht 
massije 32llateralschäden. Fer Staat nutzt dabei dieselben Sicherheits-
lücken  wie  Lyberkriminelle  und  Hackerinnen.  Fie  3ant2ne,  Staats-
anwaltschaDen und das oedp2l haben in den letzten Cahren die Iutzung 
dieser Super-Spi2nagewerkzeuge intensijiert. 

Farum wird es im dritten und letzten Jeil dieser Serie gehen. 

Fer k2ntinuierliche 0usbau des technischen Überwachungsapparats müs-
se gest2ppt werden, sagt C2hn F2e in unserem letzten Pespräch. Nine Nr-
kenntnis, die dazu Mührte, dass er nun in anderen «2litikMeldern als der 
StraMjerM2lgung arbeitet. –Fer Schweizer Staat will immer mehr Überwa-
chung. F2ch mehr Überwachung bewirkt 2D nicht mehr Sicherheit.K Fie 
»ürgerinnen würden einMach nur beginnen, sich selbst zu zensieren.
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Zur Veranstaltung: Der Schweizer Staat, das Internet und du

Am Dienstag, 23. Januar, diskutieren wir in Zürich darüber, wie wir zuneh-
mend überwacht werden. Mit dabei sind Viktor Györffy, Anwalt in verschie-
denen Verfahren für die Digitale Gesellschaft, Janik Besendorf, Digital Se-
curity Lab von «Reporter ohne Grenzen», und Adrienne Fichter, Tech-Re-
porterin und Autorin der Serie «Surveillance fédérale». Alle Informationen 
zu dieser Veranstaltung finden Sie hier.
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