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Bundesgesetz {iber die im Ausland erbrachten privaten Sicherheitsdienstleistungen (BPS)

Sehr geehrte Damen und Herren

Wir kontaktieren Sie mit diesem Schreiben im Hinblick auf die Meldepflicht geméass dem Bundesgesetz
Uber die im Ausland erbrachten privaten Sicherheitsdienstleistungen (BPS).

Das Gesetz regelt die Erbringung von privaten Sicherheitsdienstleistungen im Ausland und unterstellt diese
vor deren Ausflhrung einer Meldepflicht. Als private Sicherheitsdienstleistungen im Sinne des Geselzes
gelten unter anderem:

o die Beratung oder Ausbildung von Angehtrigen von Streit- oder Sicherheitskraften (Art. 4 Bst. a
Ziff. 8 BPS);

o die operationelle oder logistische Unterstiitzung von Streit- oder Sicherheitskraften (Art. 4 Bst. a
Ziff. 6 BPS).

Die Beratung von Angehdrigen der Streit- und Sicherheitskrafte umfasst technische, taklische und strate-
gische Beratungsleistungen, die einen engen Zusammenhang mit den Kernaufgaben der Streit- und Si-
cherheitskréfte aufweisen. Bei der taktischen Beratung steht der Einsatz von militarischen oder polizeili-
chen Ressourcen in Einsatzsituationen im Vordergrund. Die strategische Beratung hingegen befasst sich
damit, einen grundsétzlichen Handlungsrahmen zur Erreichung eines Zieles festzulegen und die erforder-
lichen Mittel dafr zu definieren. '
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Unter operationeller Unterstitzung werden T4tigkeiten verstanden, die ein Unternehmen zugunsten von
Streit- oder Streitkraften im Zusammenhang mit deren Kernaufgaben bei laufenden oder geplanten Eins-
Atzen erbringen. Logistische Unterstiitzung umfasst ausserdem auch den Aufbau, den Betrieb oder die
Instandhaltung von Infrastruktur (Art. 1a Abs. 2 bst. ¢ VPS), sofern ein enger Zusammenhang mit den
Kernaufgaben von Streit- oder Streitkraften besteht. Der Begrifft der Infrastrukiur bezieht sich dabei sowohl
auf die physische Infrastruktur als auch auf Cyberinfrastrukturen.

Weitergehende Informationen zum BPS sowie eine Wegleitung fir die Unternehmen finden Sie auf unserer
Webseite:  https://www.eda.admin.ch/eda/de/home/aussenpolitik/sicherheitspolitik/bundesgesetz-ueber-
die-im-ausland-erbrachten-privaten-sicherheit. htm|

Die Sektion Exportkontrolle und private Sicherheitsdienste des Staatssekretariats des Eidgendssischen
Departements fur auswirtige Angelegenheiten ist die fur die Umsetzung des BPS zustandige Behdrde. In
dieser Funktion prifen wir die Tatigkeiten verschiedener Unternehmen, um festzustellen, ob diese dem
BPS unterstellt und gegebenenfalls meldepflichtig sind. Im Rahmen unserer Aufgaben wurden wir auf Ak-
tivitaten Ihres Unternehmens aufmerksam gemacht, die méglicherweise in den Anwendungsbereich des
Geselzes fallen konnten.

Gemass den uns vorliegenden Informationen hat die israelische Regierung bzw. das israelische Militar im
Rahmen des Projekts «Nimbus» Google Clouds Services zu militérischen Zwecken eingesetzt. Ein erheb-
licher Teil der hierfur genutzten Infrastruktur soll dabei von Google Switzerland GmbH in Zirich entwickelt
worden sein. Auf dieser Grundlage und for die weitere Abkl@rung bitten wir Sie daher, uns folgende Fragen
Zu beantworten:

s Welche Cloud Services erbringt Google an die israelische Regierung/Militar? Inwiefern ist die
Google Switzerland GmbH darin involviert? Bitte lassen Sie uns detaillierte Informationen liber den
Umfang des mit der israelischen Regierung abgeschlossenen Vertrags zukommen.

s Welche Komponenten wurden/werden von der Google Switzerland GmbH konkret fir das Projekt
«Nimbus» entwickelt?

e Handelt es sich dabei um standardisierte («off the shelfs) Lésungen, die allen Lizenznehmern zur
Verfiigung stehen oder wurden diese spezifisch fir die israelische Regierung/Militar entwickelt oder
angepasst?

» Werden neben der Bereitstellung von Cloud-Diensten auch Beratungsleistungen fir die israelische
Regierung/Militar erbracht? Im bejahenden Fall, welche Dienstleistungen bietet die Google
Swilzerland GmbH in diesem Zusammenhang an?

Wir danken lhnen fiir Ihre Ruckmeldung bis zum 11. September 2024 und stehen Ihnen fiir zus#tzliche
Auskiinfte jederzeit gerne zur Verfilgung. Bei Bedarf vereinbaren wir auch gerne einen Termin far eine
personliche Besprechung mit lhnen.

Freundliche Griisse
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Elnschreiben

EDA Staaltssekretariat STS

Abteilung Internationale Sicherheit

Sektion Exportkontrollen und private Sicherheitsdienste
]

Effingerstrasse 27

3003 Bern

6. September 2024

Bundesgesetz iiber die im Ausland erbrachten privaten Sicherheitsdienstleistungen / lhr
Schreiben vom 22. August 2024 an Google Switzerland GmbH

Sehr geehrte Frau (I

1 \Wir beziehen uns auf Ihr Einschreiben vom 22, August 2024 in obiger Sache an Google Switzer-
land GmbH (Google Switzerland). Gerne teilen wir Ihnen mit, dass uns Google Switzerland mit
der Vertretung in der vorliegenden Angelegenheit mandatiert hat. Eine Kopie der Vollmacht finden
Sie in der Beilage zu diesem Schreiben.

2  |hrem Schreiben entnehmen wir, dass die Sektion Exportkontrolle und private Sicherheilsdienste
des Staatssekretariats des Eidgendssischen Departements fir auswarige Angelegenheiten EDA
auf angebliche Aktivitaten von Google Switzerland aufmerksam gemacht worden ist, die méglich-
erweise in den Anwendungsbereich des Bundesgesetzes Uber die im Ausland erbrachten priva-
ten Sicherheitsdiensltieistungen (BPS) fallen. Weiter fihren Sie in Ihrem Schreiben aus, dass
Ihnen Informationen vorliegen wiirden, wonach die israelische Regierung bzw. das israelische
Militar im Rahmen des Projekts "Nimbus" Google Cloud Services zu militarischen Zwecken ein-
gesetzt haben solle, und dass ein erheblicher Teil der hierfiir genutzten Infrastruktur von Google
Switzerland in Zurich entwickelt worden sein soll. Vor diesem Hintergrund bitten Sie Google
Switzerland um die Beantwortung der in Ihrem Schreiben gestellten Fragen bis zum 11. Septem-
ber 2024.

3  Gerne unterbreiten wir lhnen im Namen von Google Swilzerland die nachfolgende Stellung-
nahme. Die in threm Schreiben angesetzte Frist ist mit der heutigen Eingabe gewahrt.

Vertraulich
408458/17084528v5
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Veitraulich

I.  Projekt Nimbus und Rolle von Google Switzerland

4 Google Switzerland ist nicht in die Erbringung von privaten Sicherheitsdienstleistungen oder da-
mit zusammenhangender Dienstleistungen im Ausland im Sinne des BPS involviert. Daher Gber-
raschen die oben erwahnten Annahmen, die Ihnen laut Ihrem Schreiben vorliegen, und es er-
scheint angezeigt, einleitend Folgendes zum Projekt Nimbus und zur Rolle von Google Switzer-
land klarzustellen:

1. "Projekt Nimbus" ist der Name eines Rahmenvertrags fur die Bereitstellung von standardi-
sierten Cloud-Diensten, der von der israelischen Regierung ausgeschrieben worden ist.

5 Bereils aus obigen Ausfiihrungen folgt, dass Google Switzerland keine Dienstleistungen im An-
wendungsbereich des BPS erbringt.

[I. Beantwortung der konkreten Fragen

6 Erganzend zu obigen Ausfihrungen beantworten wir nachfolgend gerne die in [hrem Schreiben
enthaltenen Fragen:

1.  Welche Cloud Services erbringt Google an die israelische Regierung/Militar? Inwiefern ist
die Google Switzerland GmbH darin involviert?

2/4
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Vertraulich

2 Welche Komponenten wurden/iverden von der Google Switzeriand GmbH konkret fir das
Projekt "Nimbus"-entwickelt?

3. Handelt es sich dabei um standardisierte (“off the shelf'’) Lésungen, die allen Lizenznehmern
zur Verfiigung stehen oder wurden diese spezifisch fir die israelische Regierung/Militar ent-
wickelt oder angepasst?

4. Werden neben der Bereitstellung von Cloud-Diensten auch Beratungsleistungen fir die is-
raelische Regierung/Militér erbracht? Im bejahenden Fall, welche Dienstleistungen bietel die
Google Switzerland GmbH in diesem Zusammenhang an?

11 Auch aus obigen Ausfithrungen folgt, dass Google Switzerland nicht in die Erbringung von priva-
ten Sicherheitsdienstieistungen im Ausland im Sinne des BPS involviert ist.

IIl.  Geschéaftsgeheimnisse und Geheimhaltung

13 Soweit Angaben in diesem Schreiben nicht nachweislich éffentlich bekannt sind, stellen diese
folglich Geschéftsgeheimnisse dar, die Google Switzerland einzig im Rahmen der

34
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Vertraulich

Mitwirkungspflicht nach Art. 18 BPS offenlegt, die aber Dritten gegentiber unter keinen Umstan-
den offengelegt werden darfen. '

ok ok kb

Wir bitten um Kenntnisnahme und hoffen, dass obige Ausfithrungen die Angelegenheit kidren.
Selbstverstandlich stehen wir bei allfalligen weiteren Fragen gerne im Rahmen einer Bespre-
chung zur Erlauterung zur Verflgung.

Mit freundlichen Griissen

Beilage: Vollmacht vom 5. September 2024

444
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Vollimacht

Die Rechtsanwaltinnen und Rechtsanwalite

werden in Sachen Google | Eidgendssisches Departement fiir auswartige
Angelegenheiten EDA

betreffend Meldepflicht / Bundesgesetz iiber die im Ausland erbrachten privaten
Sicherheitsdienstleistungen

je einzeln zu allen Rechtshandiungen eines Generalbevallméchtigten bevoliméchtigt. Die
Vollmacht schliesst insbesondere ein die aussergerichtliche, gerichtliche, schiedsgerichtliche und

. die Vertretung in Strafsachen, die Ergreifung von Rechtsmitteln sowie den Abschluss von

Vergleichen.

Abwelchende prozessrechiliche Bestimmungen vorbehalten, erlischt diese Vollmacht nicht mit dem
Ableben, der Verschollenerkidrung, dem Verlust der Handlungsfahigkeit oder dem Konkurs des
Vollmachtgebers. Die Vollmacht erlischt (1) mit dem Abschluss des genannten Verfahrens durch
Urteil oder Vergleich, (il) mit dem Widerruf durch den Vollmachtgeber, (iii) in Bezug auf einen der
genannten Anwdilte, sobald er nicht mehr in derselben oder einer im Wesentlichen gleichen Rolle

ﬁir— téitig ist undjoder (iv) nicht mehr vor I oestelt ist:

Diese Vollmacht wird im Rahmen des Mandatsverirages erteilt, den die Klientschaft mi_

eschlossen hat. Fur die Ededigung von Streitigkeiten aus oder im Zusammenhang mit dieser
Vollmacht oder dem dieser Vollmacht zugrundeliegenden Mandatsvertrag sind die ordentlichen
Gerichte des Kantons Zirich ausschliesslich zustandig. Ausschliesslicher Gerichtsstand ist Zurich.
Das schweizerische Recht ist auf diese Vollmacht und den Mandatsvertrag anwendbar.

Die Klientschaft: Google Switzerland GmbH

?E@;L‘ oS 4. o4

Ort, Datum

Anhérungsunterlagen, Konvolut 1
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U Schweizerische Eidgenossenschaft Eidgendssisches Departement fir auswirtige Angelegenheilen EDA

Confédération suvisse Staatssekretarlat STS
Confederazione Svizzera Abteilung Internationale Sicherheil AIS
Confederaziun svizra

CH-3
A-Post

Bem, 22.10.2024

Google Switzerland GmbH - Bundesgesetz tiber die im Ausland erbrachten privaten Sicherheits-
dienstleistungen (BPS)

Sehr geehrte
Wir bestatigen den Erhalt Ihres Schreibens vom 6. September 2024 in der oben genannten Angelegenheit
und haben die darin enthaltenen Ausfithrungen zur Kenntnis genommen.

Aufgrund der technischen Komplexitat des Sachverhalts besteht aus unserer Sicht in einigen Punkten noch
Klarungsbedarf. Besonders der unter Punkt 11.4.10 aufgeworfene Aspekt erfordert eine prazisere und aus-
fahrlichere Erauterung, um die Tatigkeiten Ihrer Mandantschaft vollsténdig nachvoliziehen zu kénnen.

Zur Klarung der offenen technischen und rechtlichen Fragen schlagen wir Ihnen der Einfachheit halber ein
personliches Gesprach in unseren Burordumlichkeiten in Bern vor. Warde lhnen einer der folgenden Ter-
mine zusagen:

o Freitag, 22. November 2024, nachmittags
o Mittwoch, 27. November 2024, ganztégig
+ Donnerstag, 12. Dezember 2024, nachmittags

Sollten Sie an den vorgeschlagenen Terminen verhindert sein, bitten wir Sie, sich direkt mit uns in Verbin-

dung zu sefzen, um einen Alternativtermin zu vereinbaren.

Sektion Exportkontrollen und private Sicherheitsdienste
Effingerstrasse 27, 3003 Bern

Te!--* I
sls.seps@eda.admin.ch

wviw.eda.admin.ch

Anhdrungsunterlagen, Konvolut 1

11/82



Wir danken lhnen far Ihre Riickmeldung und stehen lhnen fiir weitere Fragen zur Verfilgung.

Freundliche Griisse
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From:

Sent: Wed, 6 Nov 2024 17:09:24 +0000
To: _EDA-STS AlS Private Sicherheitsdienste
Subject: [EXTERNAL] Google Switzerland GmbH / 8PS ([ NG

Sehr geehrte Frau (I

Wir beziehen uns auf Ihr Schreiben vom 22. Oktober 2024 in obiger Sache.

Gerne stehen wir zur Besprechung lhrer Fragen zur Verfugung. Der 27. November 2024, 09:00 bis 12:00
Uhr, wiirde uns fiir eine Besprechung in Bern passen. Lassen Sie uns gerne wissen, wann und wo wir uns

einfinden durfen.

Bei Fragen stehen wir zur Verfligung.

Mit freundlichen Grilssen

This a-mail has bzan s2nt by a law firm. ILis confidential and may be privilzged. Only the intendad recipient may read, copy and use
it. If you have receivad & in ermor, please contacl us immediately. Thank you :
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From: T

Sent: Fri, 8 Nov 2024 09:19:30 +0100

To:

Cc: _EDA-STS AIS Private Sicherheitsdienste; Bianchetti Orlando EDA BIAOR;
Kilchherr Esther EDA KILES

Subject: RE: [EXTERNAL) Google Switzerland GmbH / 8¢5 ([ NN

Sehr geehrter—

Besten Dank fur Ihre Rickmeldung und die Bestatigung des Termins, Die Besprechung wird an der
Effingerstrasse 27 in Bern stattfinden, Zeitlich gehen wir davon aus, dass die Besprechung etwa
eineinhalb Stunden dauern wird. Ich wiirde Ihnen daher vorschlagen, dass Sie sich um 10.30 Uhr bei uns
an der Loge vorstellen. (Sollte es lhnen zu einem fritheren Zeitpunkt besser passen, kénnen wir uns das
ebenfalls einrichten.) Zu diesem Zweck ware ich Ihnen dankbar wenn Sie uns noch mitteilen kénnten, wer
Sie begleitet, damit wir Sie an der Loge anmelden kénnen.

Besten Dank im Voraus und freundliche Grusse

I s e—

Eidgenossisches Departement fir auswartige Angelegenheiten EDA
Staatssekretariat
Abteilung Internationale Sicherheit (AIS)

Effingerstrasse 27, 3003 Bern, Schweiz
Tel. I
Fax I

@
https://www.eda.admin.ch/eda/de/homelaussenpolitik/sicherheitspolitik/bundesgesetz-ueber-die-im-
ausland-erbrachten-privaten-sicherheit.html

This e-mail may conlain trade secrels or privileged, undisclosed or othenvise confidential information. If you have received this e-mail in error, you are
heteby nolified thal any revievr, copying or distribution of itis sirictly prohibited. Please inform us immedialely and destray the original transmitial. Thank
you for your cooperation.

From:
Sent: Wednesday, November 6, 2024 6:09 PM
To: _EDA-STS AIS Private Sicherheitsdienste <sts.seps@ecla.admin.ch>

Subject: [EXTERNAL] Google Switzerland GmbH / 8PS | || NEGEGTTGEG
Sehr geehrte Frau (N

Wir beziehen uns auf Ihr Schreiben vom 22. Oktober 2024 in obiger Sache.

Gerne stehen wir zur Besprechung lhrer Fragen zur Verfigung. Der 27. November 2024, 09:00 bis 12:00
Uhr, wlrde uns for eine Besprechung in Bern passen. Lassen Sie uns gerne wissen, wann und wo wir uns
einfinden dirfen.

Bei Fragen stehen wir zur Verflgung.

Mit friiii"iiii iii' ssen

Anhorungsunteriagen, Konvolut 1 14/82



This e-mail has baen sent by a law firm. It is confidential and may be privileged, Only the intended recipiant rmay read, copy and usa
i, If you have recaived it in &rror, pleasa contact us inmadiataly. Thank you.
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From: =

Sent: Mon, 11 Nov 2024 21:15:48 +0000

To: I

Ce: _EDA-STS AIS Private Sicherheitsdienste; |
| ]

Subject: AW: [EXTERNAL] Google Switzerland GmbH / 8¢ (NN

Sehr geenrte Frau (N
Vielen Dank fur lhre E-Mail.

Gerne werden wir am 27. November 2024 um 10:30 Uhr vor Ort an der Effingerstrasse 27 in Bern
eintreffen.

Wir werden zu it sein, o . icr

Mit freundlich

(s e-mail has been sent by a lawy fiom. Itis confidential and may bz privilegzd. Only thz intznded recipient may raad, copy and use
it If you have reczved it in arror, plaasa contact us immadiately. Thank you

von: [N I N I @ < 2.2 min.ch>

Gesendet: Freitag, 8. November 2024 09:20
o T |
Cc: _EDA-STS AIS Private Sicherheitsdienste <sts.seps@eda.admin.ch>; (i « ]

| I @< da.admin.ch>
Betreff: RE: [EXTERNAL] Google Switzerland GmbH / 8PS [ (| S (s'GNeD oK)

Sehr geehrter (NN

Besten Dank fur Ihre Riickmeldung und die Bestatigung des Termins. Die Besprechung wird an der
Effingerstrasse 27 in Bern stattfinden, Zeitlich gehen wir davon aus, dass die Besprechung etwa
eineinhalb Stunden dauern wird. Ich wiirde Ihnen daher vorschlagen, dass Sie sich um 10.30 Uhr bei uns
an der Loge vorstellen. (Sollte es lhnen zu einem fritheren Zeitpunkt besser passen, kénnen wir uns das
ebenfalls einrichten.) Zu diesem Zweck ware ich Ihnen dankbar wenn Sie uns noch mitteilen kdnnten, wer
Sie begleitet, damit wir Sie an der Loge anmelden kénnen.

Besten Dank im Voraus und freundliche Griisse

Anhdrungsunteriagen, Konvolut 1 16/82



h
Eidgendssisches Departement fiir auswértige Angelegenheiten EDA

Staatssekretariat
Abteilung Internationale Sicherheit (AlS)

Effingerstrasse 27, 3003 Bern, Schweiz
Tel.

hitps://www.eda.admin.ch/eda/de/homel/aussenpolitik/sicherheitspolitik/bundesgesetz-ueber-die-im-
ausland-erbrachten-privaten-sicherheit. html '

This e-mail may conlain trade secrels or privileged, undisclosed or olherwise confidential information. If you have received lhis e-mail in error, you are
hereby nolified (hat any review, copying or distribulion of it is siriclly prohibiled. Please inform us immedialely and destroy the original transmittal. Thank
you for your cooperalion.

From:
Sent: Wednesday, November 6, 2024 6:09 PM
To: _EDA-STS AIS Private Sicherheitsdienste <sts.seps@ecda.admin.ch>

Subject: [EXTERNAL] Google Switzerland GmbH / 8PS ([ NG
Sehr geehrte | EEGEGE

Wir beziehen uns auf lhr Schreiben vom 22. Oktober 2024 in obiger Sache.

Gerne stehen wir zur Besprechung lhrer Fragen zur Verfugung. Der 27. November 2024, 09:00 bis 12:00
Uhr, wiirde uns fiir eine Besprechung in Bern passen. Lassen Sie uns gerne wissen, wann und wo wir uns
einfinden drfen.

Bei Fragen stehen wir zur Verfagung.

Mit freundlichen Grilssen

This e-mail has bzan s2ol by a law fiom. It is confidential and may be privilegad. Only the intended recipient may read, copy and use
it. If you have recaived il in error, please contact us immadiately, Thank vou.

Anhdrungsunteriagen, Konvolut 1 17/82



SR S

From: : |

Sent: Dienstag, 9. September 2025 10:33

To: _EDA-STS AIS Private Sicherheitsdienste

Subject: FW: Fragebogen G.

Attachments: Fragebogen_Treffen mit Google Switzerland GmbH.docx

From: I
Sent: Monday, November 25, 2024 7:39 PM

To: I
|
Subject: Fragebogen G.

Liebe beide
Leider spinnt AN bei mir immer noch und ich kann keine Dokumente dffnen oder hochladen. Deshalb anbei das
Dokument mit den Fraian fir das Treffen mit G. am Mittwoch. Ich werde morgen dann die {ipeingegangenen

Unterlage rifen und den Fragebogen ggf. erganzen.

Liebe Griisse
r
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Fragebogen zur Vorbereitung des Treffens mit Google Switzerland GmbH am 27.11.2024

Fragen:
1. Zuerst sollen mundlich alles nochmals erklaren/ausfihren.
2. Bitte Struktur von Google erkléren
3. Wie viele Mitarbeiter in Zurich und wie viele arbeiten an der Cloud-Services, wie viele Core
Team?
4. Welche Leistung erbring Google unter dem Rahmenvertrag fir die israelische
Regierung/Militér?

Was genau ist unter zu verstehen?

o »n

(i.Z. mit den
Kernaufgaben von Streit/Sicherheitskraften)

8. Wie ist Google Schweiz in das Projekt Nimbus involviert? Erbringt Google Schweiz
Dienstleistungen fir die israelische Regierung/Militar?

5.3 P 4.0 Google Switzerand I

--> Erbringen

S. 2 P.4.3) -> tiberall in der
Zeitung/Demonstrationen von MA in den USA.

> Google hat einen— mit dem israelischen Verteidigungsministerium

abgeschlossen (1Mio)
2 GPS.3P2.10:

=2 Was ist [nhalt dieses
= Nicht bekannt.

Anhérungsunterlagen, Konvolut 1 19/82



» Das israelische Verteidigungsministerium hat eine eigene Landezone in der Google-Cloud ->
einen sicheren Eingangspunkt fir das Ministerium. (Quelle: Time Magazin report)
9

iten von Google Schweiz
ausgefuhrt wurden.

Die Dienste, die Google inIstael anbietet, erscheinen | EEEEGEGDE

= Furwas wird Generative Al eingesetzt? Potentielle BPS-DL? HINWEIS Meldepflicht
h gab eine Rede anlasslich der Konferenz «IT for IDF», die von Google
gesponsert wird, die sich um die militérische Verwendung von generative Al drehte.

eiche Support-Dienstleistungen + Beratungsdienstleistungen erbringt Google CH an
israelisches Verteidigungsministerium?

= Inwiefern ist Google Schweiz in der Erbringung der Ausbildungen zugunsten des
israelischen Verteidigungsministeriums involviert?

7 Wie Google Schweiz zum Projekt Nimbus beitragt:

= Wie kann Google Schweiz so sicher sagen, dass keine Komponenten in CH
entwickelt wurden?
= Abk&unrgen

Einschitzung Seco (Jiillo): diese Cloud-Dienstleistungen sind nicht von den Anhangen der
Gaterkontrollverordnung (GKV; SR 946.202.1) erfasst. Nur wenn die Software oder Technologie von

Anhdrungsunterlagen, Konvolut 1 20/82



den Anhangen der GKYV erfasst sind, bestehen bewilligungspflichtigen nach GKG. Sollten aber
I fragen, da dieser die Anfrage bearbeitet habe.

Anhérungsunterlagen, Konvolut 1 21/82



Subject:
Location:

Start:
End:

Recurrence:
Meeting Status:

Organizer:
Required Attendees:

Categories:

Anhérungsunterlagen, Konvolut 1

Besprechung mit Homburger re G.
27.217 (Effingerstrasse » Effingerstrasse 27-29 » 2. OG)

Mi 27.11.2024 10:30
Mi 27.11.2024 12:00

(none)
Meeting organizer

gingco share Outlook Add-In
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0 Schweizerische Eidgenossenschaft Eidgendssisches Departement fir auswaértige Angelegenheiten EDA

Confédérati iss
e et Stastsseicratariat STS
Confatiessiin wixre Abteilung Intemnationale Sicherheit AIS
: Sektion Exporlkontrolie und private Sicherheitsdiensta SEPS

Protokoll

Datum: 27. November 2024
Betreffend: Aklivitalen der Google Schwelz GmbH im Zusammenhang mit Israel / Projekt Nimbus

Treffen zwischen der SEPS und Google Switzeriand GmbH
Am Mittwoch, 27. November 2024, findet in den Raumlichkeiten des EDA an der Effingerstrasse 27 in

Bern ein Treffen zwischen der Sektion Exportkontrolie u i icherheitsdienste (SEPS) und
Google Switzerland GmbH statt. Ziel des Treffens ist es, die
zugunsten der israelischen Regierung - insbesondere im Rahmen des Projekts Nimbus - In Bezug au

das Bundesgesetz aber die im Ausland erbrachten privaten Sicherheitsdienstleistungen (BPS) zu kia-
ren.

Seitens der SEPS nehmen e N W

Google Switzerland GmbH sind und

Fsowie der Rechtsvertreter von Google Swizeriand GmbH, [N
anwesend.

74 Beginn des Treffens erlautert [JJJj GEEden Kontext. Anschliessend beschreiben [l
_ die Struktur der Alphabet-Gruppe bzw. des Google-Konzerns und der Google
Cloud. Sie erklaren, dass die Holdinggesellschaft Alphabet, Inc. und Google LLC ihren Sitz in Kalifornien
haben. Die Kunden von Google in der EMEA-Region (Europe, Middle East und Africa) wirden von
Google Ireland Limited bzw. von Google Cloud EMEA Limited (far Google Cloud) mit Sitz in Irland be-
treut. Google Ireland Limited (fir nahezu alle Dienste ausser Cloud) bzw. Google Cloud EMEA Limited
(fir Google Cloud) seien auch die Vertragspartner und Dienstleistungserbringer fur Kunden in der
EMEA-Region.

fishrt aus, dass die Google-Dienste von 200 Standorten weltweit grenztberschreitend
erbracht warden. Die spezifischen Teams setzten sich von Fall zu Fall aus verschiedenen Mitarbeiten-
den dieser Standorte zusammen. Laut N 2 gieten die lokalen Google-Niederlassungen
und ihre Mitarbeiter dabei in Bezug auf ihre Arbeit im Zusammenhang mit den von den zustédndigen
Google-Gesellschaften angebotenen Google-Diensten nicht selbstbestimmt, sondern sie sind der Fih-
rung und den strategischen Entscheidungen unterworfen, die von den zustandigen Gesellschaften in
irland (Google Ireland Limited bzw. Google Cloud EMEA Limited) oder den USA getroffen warden.

betonen, dass die Google Cloud-Dienste aus Hunderten von stan-
dardisierten Anwendungen bestlinden, die von Kunden individuell ausgewahit und kombiniert werden
knnten. Diese Cloud-Dienste wirden nicht speziell fur einzelne Kunden entwickelt, sondern seien als
allgemeine Standardldsungen konziplert.

Betreffend Projekt Nimbus erklaren
Rahmenvertrag zwischen

dass es sich dabei um einen
sowie dem

Sekiion Exportkontrollen und private Sicherheilsdienste
Eﬁinﬁs!rasse 27, 3003 Bern

Tel. N 1 R N
sls.seps@eda.admin.ch
www.eda.admin.ch

Anhdrungsunterlagen, Konvolut 1
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Zum Thema der Vertragsparteien weis
Konstellation (z.B. wer Vertragspartei ist) entscheidend sei, sondern ausschliesslich die Tétigkeiten, die

Google Switzerland GmbH tats#chlich for die israelische Regierung erbringe.

7um Abschluss des Treffens dankt die SEPS fur die Gbermitteiten Informationen und stelit in Aussicht,
diese in den kommenden Wochen zu prifen und sich mit schriftichen Anschiussfragen erneut an die

Google Switzerland GmbH zu wenden.
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Proprietary & Confidential

27. November 2024

EDA Staatssekretariat STS ;
Abteilung Internationale Sicherheit | e
Sektion Exportkontrollen und private Sicherheitsdienste

Google Cloud

Anharungsunterlagen, Konvelut 1
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Agenda Ein Blick auf Google Cloud 01

e Konzernstruktur und interne Aufgabenteilung

e Grundlagen GCP & CMA

Proprietary & Confidential
Google Cloud
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01
Ein Blick auf
Google Clouad

Proprietary & Confidential
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Konzernstruktur und interne Aufgabenteilung

Google Konzern

Alphabet Gruppe

e FOP—————Y

Google Cloud Platform Access
; Cali
(Cioad Seniicesy Advertising (Double Click, AdX, GA360) CaailtZTG
. . ot Android @ :
Professional Services Organisation ERE e, DeepMind
(Consulting und Migration) b e Fiber (network)
e Fitbit
G
Workspace (GMail, Docs, Sheets, Meet) P:} GV (Google Ventures)
Hardware (Chromebooks, Chrome) Y Nest Labs
Search : :
Virtua! Realit Sidewaik Labs
Geo Daten (z.B. Google Maps) YouTube Y Verily
' Waymo (self driving cars)
Google Infrastruktur
Google Cloud Proprietary & Confidential

Anhdrungsunterlagen, Konvolut 1
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Grundlagen Google Cloud Platform (GCP)

e Die Google Cloud Platform, oder ,GCP", bietet den Kunden die Maglichkeit eine Reihe von
Diensten (z. B. virtuelle Maschinen, Datenanalysetools etc.) zu beziehen.

e Die Dienste stehen den Kunden nach Vertragsunterzeichnung (Online Terms oder Cloud Master
Agreement, d.h. General Terms, GCP Services Schedule, GCP Order Form) zur Verflgung und
sind automatisiert. Die Kunden verwalten sie ber die Google Admin Console.

o Die Kunden haben die Moglichkeit, die Services in einer individuellen Zusammensetzung zu
nutzen. Die Services selbst sind jedoch standardisiert und kénnen nicht fir einzelne Kunden
angepasst werden. Es liegt “in der Natur der Sache”, dass durch hohe Standardisierung
Skaleneffekte erzeugt werden sollen.

Google Cloud Proprietary & Confidential
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Struktur Cloud Master Agreement (CMA)

Google Cloud

Anhdrungsunterlagen, Konvolut 1

General Terms

Services
Schedules

b —

Order Forms

General Terms regeln die aligemeine geschaftliche und

rechtliche Beziehungsebene zwischen Google und dem Kunden.

Dort befinden sich etwa Regelungen zu den

- Zahlungsbedingungen, zur Haftung etc..

Services Schedules regeln die produktspezifischen, fur das
jeweilige Produkt anwendbaren Vertrag sbedingungen.
Aufgrund der Natur der Public Cloud missen diese

Bedingungen fir alle Kunden weitgehend vereinheitlicht sein,

um Skaleneffekte fir unsere Kunden zu ermdgiichen.

Die Order Form enthalt zusétzliche Bedingungen wie
Rechnungsdetails, ZahIUngsziel und Laufzeiten fir jedes
Produkt. Sie kann ggf. auch im Falle von PSO-Leistungen
“Staterents of Work” als Anhénge enthalten.

Ein Kundenaccount fiir die Nutzung von GCP wird erst dann
aktiviert, wenn eine Order Form beidseitig unterzeichnet
wurde.

Proprietary & Confidential
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Verfiigbare Produkte unter dem CMA

ach Abschluss der General Terms und des GCP Services

Die unten stehenden Produkte kénnen auch nachtraglich (n
Schedules und/oder Order Forms).

Schedules) unter den General Terms vereinbart werden (Separate Services

v Google Maps

c?
9 Google Workspace e O LOOkeE’

Google Cloud Platform Services (PSO)

(ANDIANT i : chronicle

Google Cloud Proprietary & Confidential
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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Proprietary & Confidential

Google Cloud
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- Thank you

Google Cloud
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From: I T .

Sent: Freitag, 10. Januar 2025 16:.04

To: I

Cc: I S M £OA-STS AIS Private
Sicherheitsdienste

Subject: RE: [EXTERNAL] Google Switzerland GmbH / 8PS ([ RN !

Attachments: 2025.01.10- Schreiben an Google.pdf; 2024.11.27_Gespréchsprotokoll.docx

Signed By: |

sehr geehrter Herr |

Ich nehme Bezug auf obgenannte Angelegenheit und Gibermittle lhnen anbei eine Vorabkopie des heute versandten
Schreibens sowie besprechungsgemass das Gespréchsprotokoll vom 27. November 2024 als Word-Datei.

Freundlich Griisse

Rechtsanwaltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgenossisches Departement fur auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AlS

Effingerstrasse 27, 3003 Bern, Schweiz
Tel. I W B

Fax

-
I 0 cda.admin.ch

www.eda.admin.ch

B Follow us on X

SWITZERLAND
UNITED NATIONS

SECURITY GOUNCIL
2023—2024

#APlusForPeace

This e-mail may conlain trade secrels or privileged, undisclosed or othenvise confidential information. If you have received this e-mail in emor, you are heraby nolified
thal any review, copying or distribution of it is strictly prohibited, Please inform us immediately and destroy the original transmittal. Thank you for your cooperalion.
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o Schweizerische Eidgenossenschaft Eldgendssisches Departement fir auswirlige Angelegenheiten EDA

Confédérati.on suisse Staatssekretariat STS
Confederazione Svizzera Abtellung Intemationale Sicherheit AIS
Confederaziun svizra

CH-3003 Bem, EDA

A-Post

Vorab por -Vl an:

Bem, 10.01.2025

Google Switzerland GmbH - Bundesgesetz liber die im Ausland erbrachten privaten Sicherheits-
dienstleistungen (BPS)

sehr geehrter |G

Wir nehmen Bezug auf unser Treffen mit Ihnen sowie ||| GG 2 27- November
2024 in Bern. Wie vereinbart, abermitteln wir Ihnen anbei das Gesprachsprotokoll zur Durchsicht. Bitte
nehmen Sie etwaige Anderungswiinsche direkt im Dokument im Track-Change-Modus vor und senden Sie
es anschliessend an uns zurick.

Wie ebenfalls besprochen, verbleiben gestitzt auf unser Gesprach und den von Ihnen bereitgesteliten In-
formationen, noch einige offene Fragen, welche nicht vor Ort beantwortet werden konnten. Wir bitten Sie
daher, die folgenden Fragen zu beantworten:

1. Anlasslich unseres Treffens hatte die Google Switzerland GmbH erklart, dass die im Rahmen des

Medienberichten zufolge
soll das israelische Militar (IDF) jedoch eine entscheidende Rolle im Ausschreibungsverfahren ge-
spielt haben. Demnach habe die IDF das Angehot von Oracle Corporation im Rahmen der Aus-
schreibung abgelehnt, da Bedenken an der Fahigkeit von Oracle bestanden, die fr die Unterstit-
zung von kunstlicher Intelligenz und maschinellem Lernen erforderlichen Big-Data-Analyse bereit-
zustellen. Kénnen Sie die Richtigkeit dieser Berichterstattung bestatigen? Falls ja, wie lassen sich

Ihre Aussagen,

Sektion Exporikontrollen und private Sicherheitsdienste
Effingerstrasse 27, 3003 Bem

Tel. |

sls se eda.admin.ch

wnw.eda.adminch
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2 In Ihrem Schreiben, datierend vom 06. September 2024, halten Sie fest, dass [ NN

| Wie besprochen sind wir auf diverse Aussagen von Vertretern der israeli-

schen Regierung gestossen, die den militarischen Nutzen des Projekts Nimbus rihmen. Wie er-

klaren Sie sich diese Aussagen?

a. Gaby Portnoy, Head of Israel's National Cyber Directorate: “Phenomenal things are hap-

ning in battle because of the Nimbus public cloud, things that are impactful for victory”.
(992 PYD NN 0N 0P RN 01T DNY 017NN, DINNY 0 Mmiynwn [IN¥H")

b. Colonel Racheli Dembinsky der IDF beschreibt die Cloud als “a weapon in every sense of
the word.” (9x"n '7012NT 0T 2V YD 'WNaND 7w D¥"7 DTanl K 3-"UNnX an'n? ‘Y
11T

¢. Colonel Racheli Dembinsky der IDF: "The crazy wealth of services, big data and Al —
we've already reached a point where our systems really need it [...] Working with these
companies. she added, has granted the military "very significant operational effectiveness”
in the Gaza Strip."

3. Laut TIME Magazine soll Google im Marz 2024 einen neuen Beratungsdienstleistungsvertrag mit
dem israelischen Verteidigungsministerium abgeschlossen haben: “The ministry sought consuiting
assistance from Google to expand its Google Cloud access, seeking to allow “muitiple units” to
access automation technologles, according to a draft contract dated March 27, 2024. The contract
shows Google billing the Israeli Ministry of Defense over $1 _million for the consulting service.”,
Kénnen Sie diese Berichterstattung bestitigen? Falls ja, welche Dienstleistungen werden unter
diesem neuen Vertragswerk zugunsten des israelischen Verteidigungsministeriums geleistet? Er-
bringen Mitarbeiter der Google Switzerland GmbH Dienstleistungen in diesem Zusammenhang?

4. Anlasslich unseres Treffens hatte lhre Klientin ausgefunst (R e e O R e ||

en belden Lentra

tender announcement zum Projekt 7 hmen des Projekis
Nimbus «Adjusted Terms of Use» (Hervorhebung hinzugefiigt) Anwendung finden:

a. Ziffer 8.1 und 6.2 des Central tender announcement, Provision of public cloud services
(M. 16.2.2.1): '

«The Tender Author has made adjustments to the terms of use (service agreement) of
the winning suppliers for each of the services provided under this conlract’ (Hervorhe-
‘bung hinzugefigt)

"“The modified terms of use are the only ones that will apply to the cloud services con-
sumed on the winners' cloud infrastructures.”

b. Ziffer 8.9 des Central tender announcement, Purchasing third-party services in the govern-
ment digital market (M. 16.2.2.2): )

“Beyond what is staled in this section, there shall be no restriction of any kind, including
general “permitted use" of the service included in the government digital market.” (Her-
vorhebung hinzugefagt)
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Ist es demzufolge richtig, dass im Rahmen des Vertragsverhaltnisses zum Projekt Nimbus mit der
craslisohen Reglerun N ! -
M Bozieh
sich der Zusatz zum Wegfall der Einschrankungen in Ziffer 8.9 von M. 16.2.2.2 auf die genannten

Anpassungen in M. 16.2.2.1?

5. Aus lhren miindlichen Ausfohrungen entnehmen wir, dass

6. Gemdass Abschnitt 9 des Central tender M 16.2.2.1 verpflichtet sich Google, regelméassige Schu-
lungen zugunsten der israelischen Regierung durchzufuhren. Das Ausbildungsprogramm wird da-
bei entsprechend den Bedurfnissen der Nutzer fortlaufend tberarbeitet und angepasst. Insbe-
sondere wird in Ziffer 9.4.3. festgehalten; “Technological factors — guidance on the establishment
and operation of various sesvices according to the various fields of activity and specialization.”
Einem Arikel von Intercept aus dem Jahr 2022 zufolge soll Google-Schulungsmaterial sodann
Tralnings zur Gesichtserkennung, automatischen Bildkategorisierung, Objektverfolgung und Sen-
timent-Analyse enthalten. Kénnen Sie diese Berichte bestétigen? Falls ja, waren oder sind Mitar-
beitende von der Gaogle Switzerland GmbH bei der Erstellung von Schulungsmaterial zu oder
Erbringung dieser Ausbildungen involviert?

7. Laura Bouaziz, Google Cloud Israel customer engineer, sprach an der «IT for IDF» Konferenz im
Juni 2023 tiber die militarische Verwendung von generativer KI. Nach unserem Wissen kann die
Technologie der generativen KI zwar mehrere Anwendungen haben, ist aber eindeutig auch auf
den militarischen Einsatz ausgerichtet. Bitte teilen Sie uns mit, ob Komponenten dieser generativen
KI von der Google Switzerland GmbH entwickelt werden.

Es ist uns bewusst, dass moglicherweise aufgrund der vertraglichen Verhéltnisse und nationalen Sicher-
heitsiberlegungen nicht alle Fragen beantwortet werden konnen. Wie besprochen méchten wir dennoch
versuchen, ein méglichst vollstandiges Bild der Ausgangslage zu erhalten. Wir danken thnen fur Ihre Ruck-
meldung bis zum 07, Februar 2025 und stehen Ihnen fir Fragen gerne zur Verflgung.

Freundliche Griisse

Beilage erwahnt
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From: A

Sent: Freitag, 10. Januar 2025 16:19

To: ' _EDA-STS AIS Private Sicherheitsdienste

Subject: FW: [EXTERNAL] Google Switzerland GmbH / BPS

Attachments: [EXTERNAL] IncaMail Ubermittlungsbestétigung: (9.06
KB); [EXTERNAL) Kopie fiir mich: Google Switzerland GmbH / B
2 <)

Signed By: I & 2d2.admin.ch

From: [N N I ¢ 2. admin.ch>
Sent: Friday, January 10, 2025 4:11 PM

To: NN N I N ©<da.admin.ch>
Subject: RE; [EXTERNAL] Google Switzerland GmbH / 8PS ([ N

Liebe M

Das Mail wurde erfolgreich versendet (siehe Anhang).

Liebe Grisse

Eidgendssisches Departement fiir Auswértige Angelegenheiten EDA
Direktion fur Ressourcen DR
Informatik EDA

Postadresse: Fichenweg 5, /1.217, 3003 Bern
Standortadresse: Eichenweg 5, 3052 Zollikofen

Tel.
eda.admin.ch

www.eda.admin.ch

This e-mail may contain trade secrels or privileged, undisclosed or otherwise confidential information. If you have
received this e-mail in error, you are hereby notified that any review, copying or distribution of it is strictly prohibited.
Please inform us immediately and destroy the original transmittal. Thank you for your cooperation.

From: [ I I I <2 admin.ch>

Sent: Friday, January 10, 2025 4.:04 PM

To: I I < - | .adlmin.ch>

Cc: IR [ I I - - 2.2 min.ch>; (R O I
I << 2.admin.ch>; _EDA-STS AlS Private Sicherheitsdienste <sts.seps@eda.admin.ch>
Subject: RE: [EXTERNAL] Google Switzerland GmbH / 8PS (I

sehr geehrter NN

Ich nehme Bezug auf obgenannte Angelegenheit und Ubermittle lhnen anbei eine Vorabkopie des heute versandten
Schrejbens sowie besprechungsgemass das Gesprachsprotokoll vom 27. November 2024 als Word-Datei.
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Freundlich Griisse

Rechtsanwiltin, Sektion Exportkontrellen und private Sicherheitsdienste (SEPS)

Eidgenéssisches Departement flr auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AIS

Effingerstrasse 27, 3003 Bern, Schweiz
Tel.
Fax

eda.admin.ch

www.eda.admin.ch

Follow us on X

SWITZERLAND 3
UNITEDNATIONS

SECURITY GOUNGIL

2023—2024

#APIusFarPeace

This e-mail may conlain irade secrets or prvilaged. undisclosed or othenvise confidential information. If you have received this e-mail In emror, you are hereby nolified
that any review, copying or dislribution of it is strictly prohibiled. Please inform us immediately and destroy the original iransmitial. Thank you for your cooperation.
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I R S

From:

Sent: Freitag, 7. Februar 2025 16:57

To: e F [ | |

£ _EDA-STS AIS Private Sicherheitsdienste

Subject: FW: [EXTERNAL] AW: Google Switzerland GmbH / BPS [R] (Secured by IncaMail)

Attachments: 2025 02 07 Antwortschreiben an EDA - STS.pdf; Track-Change Protokoll
Besprechung EDA 2024 11 27(17576724.1).docx; Track-Change Protokoll
Besprechung EDA 2024 11 27(17576724.1).pdf

Follow Up Flag: Follow up

Flag Status: Flagged

o R Sl P AP ooy !
<swisspost@im.post.ch>

Sent: Friday, February 7, 2025 4:51 PM

To: IR IR 2. 2dmin.ch>
Subject: [EXTERNAL] AW: Google Switzerland GmbH / BPS [R] (Secured by IncaMail)

Sehr geehrte Frauji

In der Beilage senden wir Ihnen in obiger Sache eine Vorabkopie unseres heutigen Schreibens an das EDA zu, wobei
wir dieser E-Mail zur einfacheren Priifung eine elekironische Fassung des Gesprachsprotokolls als Word-Datei im
Track-Change-Modus beiftigen.

Freundliche Griisse

This e-mail has baan s2at by 2 law fim. Itis confidential and may be privilzgsd. Only ths intended resipient may read, copy and usz it IF you havs
recaived il in ermror, plassa contact us immadiately. Thank you.

Von: EDA mittels IncaMail

Gesendet: Freitag, 10. Januar 2025 16:08

An:

Betreff: Google Switzerland GmbH / 8PS (I N (Sccured by IncaMail) [SIGNED OK]

Sehr geehﬂer_

Ich nehme Bezug auf obgenannte Angelegenheit und ibermittle lhnen anbei eine Vorabkopie des heute versandten
Schreibens sowie besprechungsgemass das Gesprachsprotokoll vom 27. November 2024 als Word-Datei.
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Freundlich Griisse

Rechtsanwaltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgendssisches Departement fiir auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AlS

Effingerstrasse 27, 3003 Bern, Schweiz

www.eda.admin.ch
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Einschreiben [ Vorab per E-Mail
EDA Staatssekretariat STS
Abteilung Internationale Sicherheit

Frau I
I

Sicherheitsdienste
Effingerstrasse 27
3003 Bern

7. Februar 2025

Bundesgesetz (iber die im Ausland erbrachten privaten Sicherheitsdienstleistungen / Ihr
Schreiben vom 10. Januar 2025 In Sachen Google Switzerland GmbH

Sehr geehrte Frau (I

1 Wir beziehen uns auf lhr Schreiben vom 10. Januar 2025 in obiger Sache. Gerne nehmen wir zu
lhren Fragen nachfolgend Stellung. In der Beilage lassen wir Ihnen zudem unsere Korrekturvor-
schlage zum Protokoll der Besprechung vom 27. November 2024 zukommen (in der Vorabkopie
per E-Mail als elektronische Fassung im Track-Change-Modus). Die in Ihrem Schreiben ange-
setzte Frist ist mit der heutigen Eingabe gewahrt.

2 Bevor wir im Einzelnen auf Ihre Fragen eingehen, méchten wir vorab die folgenden Punkte her-
vorhehen:

Verlraulich
408458/17494688v5
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Verfraulich

7 Vor diesem Hintergrund beantworten wir Ihre konkreten Fragen gerne wie folgt (wobei wir darauf
verzichten, die Fragen hier nochmals wiederzugeben):

1.

1 +972 Magazine, 'Order from Amazon': Tech giants storing mass data for Israel's war.

214
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Vertraulich

2 Vgl. Wired, The Hidden Ties Between Google and Amazon's Project Nimbus and Israel's Military.

3 The Intercept, Documents Reveal Advanced Al Tools Google Is Selling to Isragl: "Though some of the documents bear a
hybridized symbol of the Gocgle logo and Israelf flag, for the most part they are not unigque to Nimbus, Rather, the

34
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Veriraulich

8  Wie bereits festgehalten ergibt sich auch aus obigen Ausfohrungen, dass Google Switzerland
nicht in die Erbringung von privaten Sicherheitsdienstleistungen im Ausland im Sinne des BPS
involviert ist.

_Soweit Angaben in diesem Schreiben nicht nachweislich &ffentlich bekannt sind,
stellen diese Angaben Geschaftsgeheimnisse dar, die Google Switzerland einzig im Rahmen der
Mitwirkungspflicht nach Art. 18 BPS offenlegt, die aber Dritten gegeniiber unter keinen Umstén-
den offengelegt werden durfen.

E A

Wir bitten um Kenntnisnahme und hoffen, dass obige Ausfahrungen die Angelegenheit nun ab-
schliessend klaren. Sollten sich dennoch weitere Fragen ergeben, stehen wir zur Beantwortung
gerne zur Verfugung.

Mit freundlichen Grissen

Beilage: Gesprachsprotokoll im Track-Change-Modus

documents appear to be standard educalional materials distibuled to Google Cloud customers and presented in prior
{raining confexls elsewhere.”

414
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Einschrelben [ Vorab per E-Mail
EDA Staatssekretariat STS
Abteilung Internationale Sicherheit

Frau I

Sicherheitsdiensle
Effingerstrasse 27
3003 Bern

7. Februar 2025

Bundesgesetz iiber die im Ausland erbrachten privaten Sicherheitsdienstleistungen / Ihr
Schreiben vom 10, Januar 2025 in Sachen Google Switzerland GmbH

Sehr geehrte Frau-

1 Wir beziehen uns auf Ihr Schreiben vom 10. Januar 2025 in obiger Sache. Gerne nehmen wir zu
Ihren Fragen nachfolgend Stellung. In der Beilage lassen wir lhnen zudem unsere Korrekturvor-
schlage zum Protokoll der Besprechung vom 27. November 2024 zukommen (in der Vorabkopie
per E-Mail als elektronische Fassung im Track-Change-Modus). Die in Inrem Schreiben ange-
setzte Frist ist mit der heutigen Eingabe gewahrt.

2 Bevor wir im Einzelnen auf Ihre Fragen eingehen, méchten wir vorab die folgenden Punkte her-
vorheben:

Verlraulich
408458/17494688v5
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Vertraulich

7 Vordiesem Hiﬁlergrund beantworten wir Ihre konkreten Fragen gerne wie folgt (wobei wir darauf
verzichten, die Fragen hier nochmals wiederzugeben):

1

L +972 Magazine, 'Order from Amazon": Tech giants sloring mass data for Israel's war.

214
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Vertraulich

2 Vgl. Wired, The Hidden Ties Between Google and Amazon's Project Nimbus and Israel's Military.

3 The Intercept, Documents Reveal Advanced Al Tools Google Is Selling fo lsrael: *Though some of the documenls bear a
hybridized symbol of the Google logo and Israeli flag, for the most part they are not unique lo Nimbus. Rather, the

3
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Vertraulich

8  Wie bereits festgehalten ergibt sich auch aus obigen Ausfohrungen, dass Google Switzerland
nicht in die Erbringung von privaten Sicherheitsdienstleistungen im Ausland im Sinne des BPS

involviert ist.

Soweit Angaben in diesem Schreiben nicht nachweislich offentlic
stellen diese Angaben Geschéftsgeheimnisse dar, die Google Switzerland einzig im Rahmen der
Mitwirkungspflicht nach Art. 18 BPS offenlegt, die aber Dritten gegentber unter keinen Umstén-
den offengelegt werden durfen.

" w A w ok

Wir bitten um Kenntnisnahme und hoffen, dass obige Ausfiihrungen die Angelegenheit nun ab-
schliessend kilaren. Sollten sich dennoch weitere Fragen ergeben, stehen wir zur Beantwortung

gerne zur Verflgung.

Mit freundlichen Grlissen

Beilage:  Gesprachsprotokoll im Track-Change-Modus

documents appear (o be standard educational malerdals distnbuted to Google Cleud cuslomers and presenled in prior
Iraining contexts elsewhers.” 1

A4
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From: I

Sent: Dienstag, 4. Marz 2025 17:02

To: I

Subject: FW: [EXTERNAL] AW: Gaogle Switzerland GmbH / BPS [R] (Secured by [ncaMail)
Attachments: 2025 02 07 Antwortschreiben an EDA - STS.pdf; Track-Change Protokoll

Besprechung EDA 2024 11 27(17576724.1).pdf; Track-Change Protokoll
Besprechung EDA 2024 11 27_angepasst.docx
Signed By: I ©)<da.admin.ch

Liebe I
Wie vorhin besprochen, anbei das soweit angepasste Protokoll mit den letzten offenen Punkten (Word-Datei).

Liebe Griisse

<swisspost@im.post.ch>

Sent: Friday, February 7, 2025 4:51 PM

To: I )< 2.ad min.ch>
Subject: [EXTERNAL] AW: Google Switzerland GmbH / BPS [R] (Secured by IncaMail)

Sehr geehrte Frau (D

In der Beilage senden wir [hnen in obiger Sache eine Vorabkopie unseres heutigen Schreibens an das EDA zu, wobei
wir dieser E-Mail zur einfacheren Prifung eine elektronische Fassung des Gesprachsprotokolls als Word-Datei im
Track-Change-Modus beifugen.

iche Griisse

This &-mal! has baea sant by a law o 1S confidential and may ba privileged Only the Intzndad recipisnt may raad, copy and us2 it If you have
recaived it in arror, plzass contact us imimadiatsly, Thank you

Von: EDA mittels IncaMail

Gesendet: Freitag, 10. Januar 2025 16:08

An:

Betreff: Google Switzerland GmbH / BPS [N (Sccured by IncaMail) [SIGNED OK]

Sehr geehrter NN

Anhdrungsunterlagen, Konvolut 1 60/82



Ich nehme Bezug auf obgenannte Angelegenheit und ibermittie Ihnen anbei eine Vorabkopie des heute versandten
Schreibens sowie besprechungsgemass das Gesprachsprotokoll vom 27. November 2024 als Word-Datei.

Freundlich Griisse

Rechtsanwaltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgendssisches Departement fir auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AIS

Effingerstrasse 27, 3003 Bern, Schweiz
Tel. h

Fax

I
I, - 2 ccimin.ch

www.eda.admin.ch
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I -

From:

Sent: Dienstag, 6. Mai 2025 18:34

To: _ -

Cc: 1 |

Subject: RE: Entscheidblatt, Sprachregelund und Schreiben an G.
Liebe beide

ich habe vorhin noch mit | gesprochen und mit ihm die beiden offenen Punkte im Protokoll besprochen:

c T
dass diese Information 6ffentlich sei und auch au' !er !e!setle !er israelischen Regierung abgerufen

werden kénne.

Ich habe ihn zudem auf die Maglichkeit hingewiesen, dass wir eine Fussnote oder ein Nachtrag verfassen kdnnten,

-.rird die Punkte mit Google besprechen und sich dann wieder bei uns melden.

Liebe Grisse

From: N
Sent: Friday, May 2, 2025 11:43 AM

To: I B @ < i .2 min.ch>
ce: (N D @ <da.admin.ch>

Subject: Entscheidblatt, Sprachregelund und Schreiben an G.

Liebe N

Nachstehend findest du die finalisierten Dokumente i.S. Google. Danke Orlando fur die super Unterstltzung!

- Entscheidblatt
- Aktennotiz Sprachregelung / interne Kommunikation
- Schreiben an Google

- Gesprachsprotokoll mit den letzten zwei offenen Punkten, die ich heute mit dem

anschauen werde (diese spielen fiir unsere rechtliche Einordnung aber ohnehin keine massgebende
Rolle)

Liebe Griisse und happy weekend!
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From: .
Sent: Tue, 13 May 2025 19:55:51 +0000

To: L L ] |

Cc: _EDA-STS AIS Private Sicherheitsdienste
Subject: AW:; [EXTERNAL] Anruf (I,
Sehr geehrte Fraul N

Vielen Dank. ich werde es gerne morgen Mittwoch um 09:00 Uhr bei [hnen versuchen.

Freundliche Grilsse

This e-mail has bzan sent by a law finm, IUis confdantal and may be privi

g 2dl, Only the intendad recipient may read, copy and uss
it. 1f you havs recsivad itin error, plzase conlact us immadiately. Thank you.

von: N N I, @ < 2. 2 min.ch>
Gesendet: Dienstag, 13. Mai 2025 17:21

An:
Cc: _EDA-STS AIS Private Siche

rheitsdienste <sts.seps@eda.admin.ch>
Betreff: RE: [EXTERNAL] Anruf i [SIGNED OK]

Vielen Dank fir Ihre Nachricht.

ich habe vorhin versucht, Sie zurtickzurufen. Heute bin ich noch bis 18:00 Uhr erreichbar. Alternativ
kénnen wir gerne morgen Vormittag zwischen 09:00 und 11:00 Uhr telefonieren.

Sollte dies nicht passen, dirfen Sie mir gerne einen Terminvorschiag fur Donnerstag oder Freitag
machen.

Freundliche Grlsse

Rechtsanwiltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgenossisches Departement fir auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AIS
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Effingerstrasse 27, 3003 Bern, Schweiz
Tel.
Fax

r@eda.admin.ch
www.eda.admin.ch

Follow us on X

This e-mail may contain trade secrels or privilaged, undisclosed or otherwise confidential informalion. If you have received this e-mail In error, you are
hereby notified that any review, copying of distribution of it is strictly prohibited. Please inform us immediately and destroy the original franismiltal. Thank
you for your cooperafion.

From:
Sent: Tuesday, May 13, 2025 3:15 PM
To: I

Subject: [EXTERNAL] Anruf :

Sehr geehrte Fraul N

Zuruckkommend auf unser Telefonat vom 6. Mai 2025 habe ich eben versucht, Sie telefonisch zu
erreichen. Wann hatten Sie Zeit fur eine kurze telefonische Besprechung?

eda.admin.ch>

Vielen Dank und freundliche Grisse

This s-mail has baan seat by a law firm
i 1f you havs receivad itin error, pleass oo

vidantizl and may be privilzgad. Only the intended recipiant may r2ar, copy and uss
ot us immadiately. Thans you,
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From: ] |

Sent: Mittwoch, 14. Mai 2025 18:45

To: . K 1

Ce: _EDA-STS AlS Private Sicherheitsdienste

Subject: FW: [EXTERNAL] Entwurf Protokoll [R] (Secured by IncaMail)

Attachments: Track-Change Protokoll Besprechung EDA 2024 11 27(1 7893551.1).pdf; Track-
Change Protokoll Besprechung EDA 2024 11 27(17576724.2).docx

Signed By: O

Liebe beide

Hier noch die von Google vorgeschlagenen Anderungen zum Protokoll. Diese sind m.E. grundsétzlich in Ordnung —
auch wenn der zweite Punkt nicht ganzlich mit meiner Erinnerung Ubereinstimmt. Ich wilrde zudem beim Teil

betreffend I ~och eine Anpassung machen, da unsere Frage nicht war, ob es sich bei einer solchen um
eine Standardlosung handelt, sondern ob das israelische Verteidigungsministerium tber -erft]gt.

Ich lasse euch anbei somit das_finale Protokoll zur Durchsicht zukommen.

hat sich ausserdem erkundigt, wann sie mit unserem Schreiben bzw. unserer Riickmeldung rechnen
kénnen. lch habe - ohne eine verbindliche Zusage zu machen - mitgeteilt, dass diese zeitnah erfolgen sollte.

Liebe Grisse

<swisspost@im.post.ch>
Sent: Wednesday, May 14, 2025 2:41 PM

To: NN N N I @ ¢ da.admin.ch>
Subject: [EXTERNAL] Entwurf Protokoll [R] (Secured by IncaMail)

Sehr geehrte Frau [ INEGN

Wir beziehen uns auf unser heutiges Telefonat.
In der Beilage finden Sie den Entwurf des Profokolls mit den besprochenen Anderungen.
Gerne erwarten wir lhre Rtickmeldung.

riisse

This a-mail has been s2nt by a law firm. [tis confidential and may be privilagad. Only the intendad recipiznt may read, copy and usa it If you have
recaived it in arror, ple2sa contact us immadizizly. Thank you.
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From: I

Sent: Donnerstag, 5. Juni 2025 12:22

To:

Cc : I COA-STS AIS Private
Sicherheitsdienste

Subject: RE: [EXTERNAL] AW: Entwurf Protokol! [ G

Signed By: I @ cda.adminch

Sehr geehrter |

Vielen Dank fur lhre gestrige Nachricht sowie die Ubermittiung des Protokollentwurfs mit den Anderungsvorschlagen.

Wir haben diese geprift und werden Ihnen die in Aussicht gestelite Ruckmeldung so bald wie méglich zukommen
lassen. Wir bitten um Verstandnis, dass eine genauere Zeitangabe derzeit leider nicht moglich ist.

Freundliche Griisse

Rechtsanwaltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgendssisches Departement fir auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AIS

Effingerstrasse 27, 3003 Bern, Schweiz
Tel.
Fax

eda.admin.ch
www.eda.admin.ch

EFO“OW us on X

This e-mail may contain rade secrals or privileged, undisclosed or othenvise confidential information. If you have received this e-mail in error, you are hereby nolified
that any reviev, copying or distribution of it s slictly prohibiled. Please inform vs immedialely and destroy the original transmittal. Thank you for your cooperalion.

From:
Sent: Wednesday, June 4, 2025 9:37 AM

To: I N ¢ 2.admin.ch>
Subject: [EXTERNAL) AW: Entwurf Protokol! (I R

sehr geehrte Frau [N

Gerne wollten wir uns erkundigen, ob Sie bereits Gelegenheit hatten, die vorgeschlagenen Anpassungen zu prifen
und bis wann wir mit Ihrer Riickmeldung zum Abschluss des Verfahrens rechnen kénnen?

Vielen Dank im Voraus fir lhre Antwort.

Freundliche Griisse
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This &-mail has Be=n sent by a law firm. It is confidential and may bs privilegad. Only the intended recipisnt may read. copy and use it. If you have
raceived il in error, plaass contact us immediately. Thank you. -

vor: |

Gesendet: Mittwoch, 14. Mai 2025 14:39

An: I I © - d2.admin.ch.incamail.ch

Betreff: <im><r> Entwurf Protokoll

Sehr geehrte Frau [N

Wir beziehen uns auf unser heutiges Telefonat.
In der Beilage finden Sie den Entwurf des Protokolls mit den besprochenen Anderungen.
Gerne erwarten wir Thre Rickmeldung.

Freundliche Grlisse
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0 schweizerische Eidgenossenschaft Eidgendssisches Departement filr auswirlige Angelegenfseiten EDA

Confédération suisse Staatssekretariat STS

Confederazione Svizzera Abteilung Internationale Sicherheit AIS
Confederaziun svizra

GCH-3003 Bem, EDA
A-Post

Vorab per £-Mail an: [

Bern, 22.07.2025

Google Switzerland GmbH — Abschiuss der Abkldrungen im Zusammenhang mit dem Bundesge-
setz iber die im Ausland erbrachten privaten Sicherheitsdienstleistungen (BPS)

Sehr geehrter_

Wir beziehen uns auf unsere bisherige Korrespondenz und teilen lhnen mit, dass die Abklarungen in Bezug
auf die Tatigkeiten der Google Switzerland GmbH zwischenzeitlich abgeschlossen werden konnten.

Gestiilzt auf die eingehende Priifung der uns derzeit vorliegenden Unterlagen und Informationen sowie den
Angaben lhrer Klientschaft sind wir zum Ergebnis gelangt, dass die durch Google Switzerland GmbH er-
brachten Dienstieistungen im Zusammenhang mit den Google-Cloud-Diensten far die israelische Regie-
rung und das israelische Militar, nicht als private Sicherheitsdienstleistungen im Sinne des BPS zu qualifi-
zieren sind. Folglich besteht far die genannten Tatigkeiten keine Meldepflicht nach Art. 10 BPS.

Im Anhang tbermitteln wir thnen eine Kopie des geméss der telefonischen Besprechung sowie E-Mail-
Korrespondenz vom 14. Mai 2025 angepassten Gespréchsprotokolls zu Ihren Unterlagen. Hinsichtlich des
ersten besprochenen Punkts wurde die betreffende Frage nun in ausformulierter Form aufgenommen. Hin-
tergrund hierfur ist, dass sich die urspriingliche Fragestellung nicht darauf bezog, obi
eine Standardidsung darstellt, sondern ob das israelische Verteidigungsministerium Gber er-

fugt. Ohne diese Prazisierung wirde die von [hnen vorgeschlagene Anderung zu einer inhaltlichen Sinnver-
schiebung fithren.

Sektion Exportkontrolien und private Sicherheitsdienste
Effingersirasse 27, 3003 Bemn

Tel. 1 A A I N
sts.seps@eda.admin.ch

A eda. in.ch
wwaw.eda.admin.ch
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Abschliessend sei erneut darauf hingewiesen, dass Cloud-Dienste der Google Schweiz GmbH sowie ent-
sprechende Beratungsleistungen meldepflichtig im Sinne des BPS sein kdnnen, sobald sie spezifisch flr
Streit- oder Sicherheitskrafte entwickelt, angepasst oder erbracht werden. Dabei ist zu beachten, dass der
Kembereich der Streit- oder Sicherheitskrafte nicht nur dann berlhrt ist, wenn sensible Daten oder Infor-
mationen im Zusammenhang mit militarischen Operationen betroffen sind. Eine Relevanz im Sinne des
BPS kann bereits dann vorliegen, wenn typische Aufgaben wie die Landesverteidigung oder die Aufrecht-
erhaltung der offentlichen Sicherheit unterstutzt werden. Sollten in Bezug auf kinftige Tatigkeiten Zweifel
bestehen, ob diese dem BPS unterstehen, bitten wir Sie bzw. lhre Klientin, mit uns in Kontakt zu treten.

Freundliche Gr

Beilage erwahnt
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IncaMail E:]P

esther.kilchherr@eda.admin.ch

Von: I << ca.admin.ch

Datum: 22,07.2509:52

(03 I = a.admin.ch; sts.seps@eda.admin.ch
Nachrichten ID 65919744-a596-46f2-b1f4-fea253a5ba3d

Betreff: Google Switzerland GmbH / BPS (Secured by IncaMail)
Anhang: image001.png; Schreiben vom 22.07.2025.pdf; smime.p7s

Sehr geehrtef_

In titelerwédhnter Angelegenheit libermittein wir hnen in der Beilage eine Vorabkopie unseres heutigen Schreibens,

mit welchem wir unsere Abkldrungen abschliessen,

Fur Riickfragen stehe ich thnen gerne zur Verfiigung.

Freundliche Griisse

Rechtsanwiltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgendssisches Departement fir auswértige Angelegenheiten EDA
Staatssekretariat STS

Abteilung Internationale Sicherheit AlS

Effingerstrasse 27, 3003 Bern, Schweiz

Tel. I
Fax I
@eda.admin.ch
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www.eda.admin.ch

Follow us on X

This e-mail may contain trade secrets or privileged, undisclosed or otherwise confidential information. If you have
received this e-mail in error, you are hereby notified that any review, copying or distribution of it is strictly prohibited.

Please inform us immediately and destroy the original transmittal. Thank you for your cooperation.

o A S

Sent: Wednesday, June 4, 2025 9:37 AM

To: [ I P & < /2.2 dmin.ch>
Subject: [EXTERNAL) AW: Entwurf Protokoll (1

senr geehrte Frauji N

Gerne wollten wir uns erkundigen, ob Sie bereits Gelegenheit hatten, die vorgeschlagenen Anpassungen zu priifen

und bis wann wir mit Ihrer Riickmeldung zum Abschluss des Verfahrens rechnen kénnen?

Vielen Dank im Voraus fir lhre Antworl,

Freundliche Grlisse
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This e-mail has been sent by a law firm. It is confidential and may be privileged. Only the intended recipient may read,

copy and use it. If you have received it in error, please contact us immediately. Thank you.

|

Gesendet: Mittwoch, 14. Mai 2025 14:39

An: I <02 2dmin.ch.incamail.ch

Betreff: <im=<r> Entwurf Protokoll

Sehr geehrte Frau—

Wir beziehen uns auf unser heutiges Telefanat.

In der Beilage finden Sie den Entwurf des Protokolls mit den besprochenen Anderungen.
Gerne erwarten wir Ihre Rickmeldung.

Freundliche Griisse

Kontakt & 20025 Swiss Post
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From: —

Sent: Wed, 6 Aug 2025 09:57:54 +0000

To:

Cc: _EDA-STS AlS Private Sicherheitsdienste

Subject: [EXTERNAL) AW: Google Switzerland GmbH / 8PS [ NG
Sehr geehrte Frau | N

Vielen Dank fur Ihre E-Mail und die Ruckfrage. Gerne bestatigen wir Ihnen dem Empfang der E-Mail und
des Schreibens.

Bei Fragen stehen wir gerne zur Verfligung.

Freundliche Griisse

. It is sonfidantial and may ba privilagsd. Only the intsndzd recipiznt may rsad, copy and use
sz contact us immediatzly. Thank you,

von: N, @ < 2. admin.ch>

Gesendet: Dienstag, 5. August 2025 17:44
An:

Cc: _EDA-STS AIS Private Sicherheitsdienste <sts.seps@eda.admin.ch>
Betreff: RE: Google Switzerland GmbH / BPS [SIGNED OK)

Sehr geehrter_

Ich méchte mich kurz erkundigen, ob Sie die untenstehende E-Mail erhalten haben.

Fur eine kurze Bestatigung danke ich lhnen im Voraus.

Freundliche Grisse

Rechtsanwaltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)
Eidgendssisches Departement fur auswértige Angelegenheiten EDA
Staatssekretariat STS '

Abteilung Internationale Sicherheit AIS

Effingerstrasse 27, 3003 Bern, Schweiz
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Tel. I
Fox IR

I @ cda.admin.ch.

www.eda.admin.ch

EFgllow us on X

This e-mail may contain trade secrels or privileged, undisclosed or otherwise confidential information. If you have received this e-mail in error, yout are
hereby notified that any review, copying or distribution of it is strictly prohibited. Please inform us immediately and destroy the original transmitlal. Thank
you for your cooperation.

Freundliche Griisse

From: I N

Sent: Tuesday, July 22, 2025 9:53 AM
To:

Ccl eda.admin.ch.incamail.ch’ @eda.admin.ch.incamail.ch>;
r’

'sts.seps@eda.admin.ch.incamail.ch’ <sts.seps@eda.admin.ch.incamail.ch>
Subject: <im><p> Google Switzerland GmbH / BPS

sehr geenrter | NN

In titelerwahnter Angelegenheit ibermitteln wir Ihnen in der Beilage eine Vorabkopie unseres heutigen
Schreibens, mit welchem wir unsere Abkl&rungen abschliessen.

Fur Ruckfragen stehe ich Ihnen gerne zur Verfugung.

Freundliche Grisse

Rechtsanwiltin, Sektion Exportkontrollen und private Sicherheitsdienste (SEPS)

Eidgenossisches Departement fur auswartige Angelegenheiten EDA
Staatssekretariat STS
Abteilung Internationale Sicherheit AIS

Effingerstrasse 27, 3003 Bern, Schweiz

Tel. IR

Fax

.admin.ch
www.eda.admin.ch

Follow us on X

This e-mail may conlain lrade secrels ar privileged, undisclosed or atherwise confidential informalion. If you have received this e-mail in error, you are
hereby nolified that any reviev, copying or distribution of it is strictly prohibited. Please inform us immedialely and desiroy the original transmillal. Thank
you for your cooperalion.

Sent: Wednesday, June 4, :
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Subject: [EXTERNAL] AW: Entwurf Protokol| (IEG_—————— |

Sehr geehrte Fraul N

Gerne wollten wir uns erkundigen, ob Sie bereits Gelegenheit hatten, die vorgeschlagenen Anpassungen
zu prifen und bis wann wir mit Ihrer Riickmeldung zum Abschluss des Verfahrens rechnen kénnen?

Vielen Dank im Voraus fir lhre Antwort.

undliche

This 2-mail has bean sent by 2 law fimm, [ is confidential and may be privilzged, Only the intendsd recipisnt may read, copy and use
it. If you have rsceived il in error, plaasa contact us immsdialzly. Thank you

Von:
Gesendet: Mittwoch, 14, Mai 2025 14:39

An: I © <2 admin.ch.incamail.ch

Betreff: <im><r> Entwurf Protokoll

Sehr geehrte Frau | N

Wir beziehen uns auf unser heutiges Telefonat.

In der Beilage finden Sie den Entwurf des Protokolls mit den besprochenen Anderungen.
Gerne erwarten wir lhre Riuckmeldung.

Freundliche Griisse
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Confédération suisse Staatssekretariat STS :
Confederazione Svizzera Abteilung Intemational Sicherheit AIS
Confederaziun svizra

o schweizerische Eidgenossenschaft Eidgenossisches Departement fur auswartige Angelegenheiten EDA

Entscheidblatt: Abkldrungen geméss Art. 4 Bst. a Ziff. 6/7/8, Google Schweiz GmbH, Ref.
323-02-02-01-7619

1) Etablierung der Meldepflicht:

« Empfanger ist eine staatliche Streit- oder Sicherheitskraft? X
s Dienstleistungen: - logistische Unterstiitzung O

- operationelle Unterstlitzung (]

- Betrieb/Wartung von Waffensystemen? O

- Beratung O

- Ausbildung E
Entscheid: Meldepflicht jald nein &

Bemerkungen:

Aufgrund von Medienberichten ist die SEPS auf die militarische Nutzung von Google-Cloud-Diensten durch
die israelische Regierung bzw. das israelische Militar aufmerksam geworden, wobei ein erheblicher Teil
der hierfur verwendeten Cloud-Infrastruktur geméss Angaben der Medienschaffenden von der Google
Switzerland GmbH (nachfolgend Google Schweiz) in Zirich entwickelt worden sein soll.

Die Dienstleistungen von Google Schweiz kénnten potenziell unter das BPS fallen. Zu kldren ist, ob Google
Schweiz im Zusammenhang mit Cloud-Diensten Téatigkeiten im Sinne des BPS zugunsten der israelischen
Regierung oder des israelischen Militars ausgefiihrt hat oder aktuell ausfihrt. Aufgrund des sich
prasentierenden Sachverhalts kommen folgende private Sicherheitsdienstleistungen in Betracht:
operationelle oder logistische Unterstitzung von Streit- oder Sicherheitskréften (Art. 4 Bst. a Ziff. 6 BPS),
Beratung oder Ausbildung von Streit- oder Sicherheitskraften (Art. 4 Bst. a Ziff. 8 BPS).

Zum Zweck ihrer Analyse nahm die SEPS Kontakt zu anderen Dienststellen der Bundesverwaltung sowie
zur Google Schweiz auf. Mit Google Schweiz erfolgte der Austausch sowohl schriftlich als auch im Rahmen
eines personlichen Treffens in den Réumlichkeiten der SEPS an der Effingerstrasse. Die SEPS erhielt
zudem

Die folgende Analyse konzentriert sich auf die Rolle der Google Schweiz in der Struktur der Google-Gruppe
sowie auf die konkret erbrachten Dienstleistungen durch Google Schweiz
und auf deren rechtlichen Einordnung unter dem Gesichtspunkt des BPS.

1. Konzernstruktur der Alphahet-Gruppe und interne Arbeitsteilung

Bei global agierenden Unternehmen ist die Konzernstruktur fir eine Analyse nach dem BPS von zentraler
Bedeutung. Google ist durch eine weltweit ausgerichtete Struktur gekennzeichnet. Die Holdinggesellschaft
des Konzerns, Alphabet Inc., und Google LLC haben ihren Sitz in Kalifornien, USA. Die fur diese Analyse
relevante Betreuung der Google-Kunden in der EMEA-Region (Europa, Mittierer Osten und Afrika) erfolgt
durch die Google Ireland Limited bzw. Google Cloud EMEA Limited (fir Google-Cloud-Dienste), beide mit
Sitz in Irland. Vertragspartner und Dienstleistungserbringer for Kunden in der EMEA-Region sind
entsprechend Google Ireland Limited bzw. Google Cloud EMEA Limited (ausschliesslich fir Google Cloud-
Dienste).
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Die Google Switzerland GmbH (Google Schweiz) ist eine Tochtergesellschaft der Google LLC bzw. eine
Sub-Tochtergesellschaft der Aiphabet Inc mit Sitz in Zurich. Die Gesellschaft bezweckt gemaéss
Handelsregisterauszug die Herstellung und Entwicklung von computergestiitzten Technologieprogrammen,
Produkten, Dienstleistungen und Anwendungen sowie die Entwicklung und der Verkauf von Produkten
respektive die Erbringung von Dienstleistungen fur den internetgebrauch insbesondere im Bereich der
Internetsuche, der Internetprogramme, -produkte, und -anwendungen, hauptséchlich in der Schweiz.

Samtliche Google-Dienstleistungen werden laut Google Schweiz von insgesamt 200 Standorten weltweit
grenziiberschreitend erbracht. Die spezifischen Teams setzen sich von Fall zu Fall aus Mitarbeitenden
dieser verschiedenen Standorte zusammen. Dabei agieren die lokalen Goagle-Niederlassungen und ihre
Mitarbeitenden in Bezug auf ihre Arbeit im Zusammenhang mit den von den zustdndigen Google-
Gesellschaften angebotenen Google-Dienstleistungen nicht selbstbestimmt, sondern sie sind der Fithrung
und den strategischen Entscheidungen unterworfen, die von den zustandigen Gesellschaften in Irland
(Google Ireland Limited bzw. Google Cloud EMEA Limited) oder den USA getroffen werden.

2. Dienstleistungen von Google fiir die israelische Regierung - Projekt Nimbus

Anfang 2019 startete die israelische Regierung das Vergabeverfahren fiir Projekt Nimbus, ein mehrjahriges
Grossvorhaben zur Bereitstellung von Public-Cloud-Dienstleistungen fir staatliche Stellen. Geleitet wird

Im

Rahmen des Projekts Nimbus wurden mehrere Einzelvertrage mit unterschiedlichen Unternehmen
abgeschlossen. hat erfolgreich an dieser Ausschreibung

teilgenommen und mit dem israelischen Finanzministerium einen Rahmenvertrag tiber die Erbringung von
_fur den offentlichen Sektor in Israel abgeschlossen (nachfolgend der

ist dabel nur enes der | ech-

Dienstleistungserbringerin bleibt jedoch
Unternehmen, das im Rahmen von Projekt Nimbus Dienste anbietet.

In den Medien wurde vielfach und ausfiihrlich Gber das Projekt Nimbus und insbesondere die militérische
Verwendung der unter dem Projekt erbrachten Dienstleistungen durch die israelische Regierung bzw.

berichtet. Fiir die folgende Analyse ist es wichtig zu beachten, dass der Rahmenvertrag zwischen
nd dem israelischen Finanzministerium und das "Projekt Nimbus" im Sinne der Medienberichie
nicht identisch sind, weshalb nicht alle Handlungen, die in den Medien mit dem "Projekt Nimbus" in

Verbindung gebracht werden, mit_leichgesetzt werden kénnen.

Der Rahmenvertrag regelt die Erbringung von [ | | GTGNG:- << I
I oi- I  <to! den Kunden die Moglichkeit eine Viefzahl von Diensten zu

beziehen die individuell ausgewahit und kombiniert werden konnen. Gemass Angaben von [
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Angaben verfuigt das israelische Verteidigungsministerium Uber eine sog. «Landing Zone» innerhalb der
Google-Cloud. Dabei handelt es sich um einen sicheren Zugang zur Google-Computing-Infrastruktur, damit
Daten gespeichert und verarbeitet werden kénnen sowie auf Google-Dienste zugegriffen werden kann.

Auf Vorhalt diverser auslandischer Medienberichte

zur militarischen Verwendung von Projekt Nimbus in Israel erklarte Google Schweiz, keine
Kenntnis von den Hintergrinden dieser Medienberichte zu haben und die Richtigkeit der darin

wiedergegebenen Aussagen Dritter nicht iberpriifen zu kénnen. [ GGG

Den éffentlichen Ausschreibungen zum Projekt
Nimbus ist allerdings zu entnehmen, dass im Rahmen des Projekt Nimbus «Ajusted Terms of Use»
Anwendung finden. Darin wird u.a. die Einschrankung eines «permitted uses» der Dienste aufgehoben.

3. Durch Google Schweiz GmbH erbrachte Dienstleistungen

Medienberichten zufolge werden die im Rahmen des Projekts Nimbus erbrachten Dienstleistungen von
Israel in militarischer Weise genutzt. Die militarische Verwendung soll dabei von Anfang an ein zentrales
Element des Projekts Nimbus gewesen sein. Fir die rechtliche Analyse unter dem BPS ist in diesem
Zusammenhang massgebend, ob und falls ja, inwieweit Google Schweiz Cloud-Dienste spezifisch fur
militarische Anforderungen des israelischen Verteidigungsministeriums oder der IDF erbracht oder
entsprechend angepasst hat.
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sind nicht auf eine militarische Nutzung ausgerichtet und weisen keinen engen
Zusammenhang zum Kernbereich von Sicherheil- und Streitkraften auf. Weder die Informationen aus den

&ffentlich zugénglichen Medienquellen nm haben
konkrete, belastbare Anhaltpunkte fir eine gegentellige Einsc ung ergeben. Zu ] rprifung

der Aussagen von Google Schweiz hat die SEPS zudem das Kommando Cyber kontakliert. Dieses teilte
mit, dass es die gestellten Fragen nicht beantworten koénne und auch keine zusténdige Stelle benennen

kénne. Auch die kontaktierte Botschaft in Israel erklérte, ihr l&gen keine Informatione ie Aktivitaten
n Google Schweiz vor. Mangels Méglichkeit einer Verifizierung der Zeitungsartikel
ﬁsowie in Ermangelung konkreter, belastbarer Anhaltspunkt, ist auf die Angaben von Google

chweiz abzustellen.
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4. Separater Beratungsdienstieistungsvertrag zwischen Google und dem israelischen
Verteidigungsministerium

Laut Medienberichten soll Google im Marz 2024 einen neuen Beratungsdienstieistungsvertrag mit dem
israelischen Verteidigungsministerium abgeschlossen haben. Google Schweiz gab an,

5. Generative Kl

In den Medien wurde auch tiber die Dienstleistungen von Google fiir die israelische Regierung im Rahmen
der generativen K| berichtet. Insbesondere sollen Mitarbeiter von Google Israel der israelischen Regierung
die neuesten Entwicklungen wie generative Kl vorgestellt haben, wobei eine mdgliche militérische
Verwendung angedeutet wurde. Die Technologie der generativen Kl kann vielfaltige Anwendungen haben,
darunter auch potenzielle militérische Einsatze. Laut Angaben von Google Schweiz wird Googles
generative Kl fiir den zivilen Einsatz entwickelt und ist nicht auf militarische Anwendungen ausgerichtet.
Mitarbeitende von Google Schweiz sind an der Entwicklung generativer Kl beteiligt, wobei sie in diesem
Zusammenhang ausschliesslich "off-the-shelf'-Software der US-Gesellschaft Google LLC entwickeln, die
keinen Bezug zu den Kernaufgaben von Streit- oder Sicherheitskraften aufweisen wirden. Damit
zusammenhangende Dienstleistungen beziehen sich gemiss Google Schweiz ebenfalls ausschliesslich
auf solche "off-the-shelf'-Dienste.

6. Die Dienstleistungen von Google Schweiz aus der Sicht des BPS

Im Einklang mit dem Ziel einer kohdrenten Anwendung der Vorschriften zur Kontrolle privater
Sicherheitsdienstieistungen und der Exportbestimmungen hat die SEPS das SECO konsultiert, um eine
Beurteilung der von Google angebotenen Cloud-Infrastruktur unter dem Gesichtspunkt der
Exportkontrollgesetzgebung zu erhalten. Nach Einschatzung des SECO fallen die erwahnten Cloud-
Infrastrukturen weder unter die Giterkontroll- noch unter die Kriegsmaterialgesetzgebung, und es bestehen
keine Bewilligungspflichten im Rahmen der Exportkontrolle.

Damit Gitter bei der Ausfuhr bzw. einem Transfer aus dem Schweizer Zollinland in ein Drittland nach Art.
3 Abs. 1 der Giiterkontrollverordnung (GKV; SR 946.202.1) der Bewilligungspflicht unterliegen, mussen die
betroffenen Guter einer Exportkontrollnummer (EKN) der Anhange 2, 3 oder 5 GKV zugeordnet werden
kdnnen. Nach Art. 3 Bst. a Giterkontroligesetz (GKG; SR 946.202) gelten als Giiter Waren, Technologien
und Software in materieller und immaterieller Form. Der Anhang 1 GKV und auch der Anhang 3 der selbigen
Verordnung definieren relevante Begriffe. Laut SECO kann eine Cloud-Infrastruktur keiner solchen
Exportkontrolinummer der Anhange zur GKV zugewiesen werden. Der Anhang 1 GKV definiert Software
als eine Sammlung eines oder mehrerer "Programme" oder 'Mikroprogramme', die auf einem beliebigen
greifbaren (Ausdrucks-)Medium fixiert sind. Nach Anhang 1 GKV gilt als Programm eine Folge von Befehlen
zur Ausfithrung eines Prozesses in einer Form oder umsetzbar in eine Form, die von einem elektronischen
Rechner ausfihrbar ist, dies aber in Bezug zur Giiterkategorie 6 des Anhangs 2 GKV. Im relevanten
Exportikontroliregime der Wassenaar-Vereinbarung sind solche «Infrastrukturen» nicht erfasst, was als
Grundlage fur eine Kontrolle durch den Anhang 2 GKV dienen wiirde. Ein Bezug zum Anhang 3 GKV
(besondere militarische Giiter) kénnte man nur anflihren, wenn Google mit dieser Infrastruktur eine
Software anwenden wiirde, die durch die Exportkontrollnummer ML 21 erfasst wére und fur militérische
Zwecke besonders entwickelt oder abgeandert ware und die Kontroliparameter der ML 21 erfilllen wiirde.
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Die Verwendung einer Cloud-Infrastruktur fur militarische Zwecke oder durch einen militérischen
Empfanger ist nicht massgebend fiir eine Erfassung in den Anhang 3 GKV. Das SECO halt fest, dass
moderne Tools durchaus auch fir militdrische Zwecke eingesetzt werden - wobei die bisherigen
Kontrollmechanismen dieser Entwicklung bislang hinterherhinken. Die Problemalik wirft daher
Diskussionsbedarf im Rahmen der Wassenaar-Vereinbarung auf. Das SECO beabsichtigt, diese Thematik
auf verschiedenen Ebenen einzubringen.

s Sicht des BPS und gesliitzt auf die Angaben

handelt es sich bei den von
Google Schweiz erbrachten Tétigkeiten im Zusammenhang mit den Cloud-Diensten um standardisierte,
aligemein verfigbare Dienstleistungen, die ohne spezifische Anpassungen fiir eine militarische Nutzung
oder besondere Bedirfnisse von Streitkraften angeboten werden. Sowohl die operationelle als auch die
logistische Unterstiitzung von Streit- oder Sicherheitskréften geméss Art. 4 Bst. a Ziff. 6 BPS bedingen
einerseits, dass die fragliche Dienstleistung zugunsten von Streit- oder Sicherheitskréaften erbrachten

weréen. 0a sic | =1 " potcrzielen
Dienstleistungsempfangern befinden, ist diese Voraussetzung vorliegend zumindest teilweise erflilit. Weiter

muss die Dienstleistung in einem Zusammenhang mit dem Kernbereich von Streit- und Sicherheitskréften

einer militarischen Ausrichtung oder Anpassung kann kein enger Zusammenhang mit der Kerntatigkeit von
Streit- oder Sicherheitskraften festgestellt werden. Die Tatigkeiten von Google Schweiz qualifizieren
demnach nicht als private Sicherheitsdienstleistungen im Sinne des Bundesgesetzes uber die im Ausland
erbrachten privaten Sicherheitsdienstieistungen (BPS) und es besteht entsprechend keine Meldepflicht fur
diese Dienstleistungen,

Gleichermassen bedarf eine Beratung oder Ausbildung von Streit- oder Sicherheitskréften nach Art. 4 Bst.
a Ziff. 8 BPS eines engen Zusammenhangs mit den Kernaufgaben der Streit- und Sicherheitskréfte. Die

Damit liegt im Ergebnis im Weiteren keine

Ausbildungstatigkeit im Sinne des BPS vor.

In Bezug auf die Dienstleistungen im Rahmen der generativen KI beschrénken sich die Tatigkeiten der
Mitarbeitenden der Google Schweiz laut sigenen Angaben auf die Entwicklung von standardisierte, nicht
kontrollierte «off the shelf»-Software sowie damit zusammenhéngende Dienstleistungen. Ein enger
Zusammenhang mit dem Kernbereich der Streit- und Sicherheitskréfte ist folglich nicht gegeben, sodass
diese Tatigkeiten nicht der Meldepflicht nach BPS unterliegen.

Google Schweiz wurde jedoch darauf hingewiesen, dass eine Meldepflicht besteht und die betreffenden
Tatigkeiten zwingend gemeldet werden mussen, falls Anpassungen spezifisch fiir die israelische Regierung
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oder das israelische Militar vorgenommen werden oder Dienstleistungen in einem engen Zusammenhang
mit dem Kernbereich von Streit- und Sicherheitskraften erbracht werden.

2) Meldeverfahren
Anhaltspunkte (Art. 13 Abs. 1 BPS)

« Empfanger in einem bewaffneten Konflikt verwickelt? £
¢ Menschenrechtsverletzungen durch Empfanger im gleichen Kontext?(]
« Guter Ruf der Unternehmung / MA beeintrachtigt?

» Taktischer oder operationeller Bezug?

e Art der verbundenen Giter problematisch in Bezug auf MR/HVR?
« Empfangerstaat aussenpolitisch heikel?

* Weitergabe von militarischem Fachwissen?

« Unterstiitzung von terroristischen Gruppierungen oder OK?

» Bestehen ablehnende KMG-Entscheide im gleichen Kontext?

goaponao

Entscheid: Priifverfahren jad nein O
Kurzbegriindung:

3) Priifverfahren

Art. 14 BPS: Widerspruch zu Art. 1 BPS
Zusammenfassung Resultat der Konsultationen:

Entscheid: Verbot jaO nein OJ
Kurzbegriindung (falls kein Verbot):

Unterschrift MA

I / 17.07.2025 -
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