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Zusatzvereinbarung zu den Vertragsunterlagen

Agreement Nummer

7-XR7BIUMGD

Diese Zusatzvereinbarung (,Zusatzvereinbarung®) wird zwischen den auf dem beigefugten
Programmunterschriftsblatt verzeichneten Parteien geschlossen. Sie ergénzt den oben genannten
Beitritt oder Vertrag. Alle in dieser Zusatzvereinbarung verwendeten, aber nicht definierten Begriffe
haben dieselben Bedeutungen wie in jenem Beitritt oder Vertrag.

Konzernvertrag

Zusatzvereinbarung ID - CTM

Rahmenvertrag fiir die Erbringung von Leistungen im
Informatikbereich

basierend auf der Vergabe der &ffentlichen Ausschreibung

(20007) 608 Public Clouds Bund

Publiziert auf der Plattform www.simap.ch (Nr. 204859 am 07.12.2020)
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Ausgangslage, Projektbeschreibung und Ziele

Auf Grundlage der offentlichen Ausschreibung sowie der dazugehoérigen Unterdagen vom 07.12.2020
auf der Publikationsplattform www.simap.ch hat die Firma ein Angebot zu den von der Vergabestelle
nachgefragten Leistungen eingereicht. Der Firma wurde mit Publikation Nr. 1202937 auf www.simap.ch
am 24.06.2021 der Zuschlag erteilt. Die diesbeziglichen vertraglichen Bedingungen werden in der
vorliegenden Vertragsurkunde sowie den dazugehérigen Bestandteilen geregelt

Definitionen

BBL

Bedarfsstelle

Beschaffungsstelle

Bezugsberechtigte

Beitrittsuntemehmen

BK

DTI

Firma

Kunde

Rahmenvertrag

Verbundene Untemehmen

Vergabestelle

Bundesamt fir Bauten und Logistik

BK - DTI

BBL

siehe Definition in Ziff.2 dieses Rahmenvertrags

Beschaffungsstelle, Bedarfsstelle, Vergabestelle, oder
Bezugsberechtigte, die einen Beitritt unter diesem Rahmenvertrag
abgeschlossen haben

Bundeskanzlei
Bereich Digitale Transformation und IKT-Lenkung

Microsoft Ireland Operations Ltd (Ausnahme: Microsoft Schweiz GmbH
fur den Konzern-Erwerbsvertrag)

BBL und Verbundene Unternehmen
die eingangs identifizierte Zusatzvereinbarung
siehe Definition in Ziff.2 dieses Rahmenvertrags

BBL & BK/DTI je einzeln oder gemeinsam

Sofem nicht anders im Rahmenvertrag definiert, gelten die Gbrigen Definitionen gemass den
Vertragsbestandteilen gemass Ziff. 4.
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1.2

22.

23.

3.2.

4.1.
42.

Rahmenvertrag als Abrufrahmen

Die zu beziehenden Cloud-Services kénnen zum Zeitpunkt des Vertragsabschlusses nicht
bestimmt werden. Infolge dieser Ausgangslage vereinbaren die Parteien einen Rahmenvertrag,
der bis 31.08.2026 gltig ist. Beitritte (Enrollments) gelten ebenso bis maximal 31.08.2026.

Gestiitzt auf den vorliegenden Rahmenvertrag werden mit Bezug auf die Realisierung einzelner
Projekte jeweils Abrufe bei der Firma getétigt. Die Modalitéten der Abrufe ergeben sich aus
Anhang Abrufverfahren. Verbindliche Leistungen ergeben sich jeweils erst aus den einzelnen
Abrufen; aus der vorliegenden Vereinbarung ergibt sich keine Bezugspflicht der Vergabestelle
noch eine diesbeziigliche Leistungspflicht der Firma.

Bezugsberechtigung

Bezugsberechtigt sind die Verwaltungseinheiten der Bundesverwaltung gemass Art 8 der
Regierungs- und Verwaltungsorganisationsverordnung (RVOV; SR 172.010.1), wie in Anhang 1
zur RVOV (https://www fedlex.admin.ch/eli/cc/1999/170/de#annex_1/ivl_d4e138) aufgelistet
Zusatzlich gelten als Bezugsberechtigte: die Parlamentsdienste, die Bundesanwaltschaft, das
Bundesgericht, das Bundesverwaltungsgericht, das Bundespatentgericht und das
Bundesstrafgericht.

Im Folgenden wird der Begriff "Bezugsberechtigte” eingesetzt fiir sowohl grundsatzlich
bezugsberechtigte = Verwaltungseinheiten der Bundesverwaltung als auch  for
Verwaltungseinheiten der Bundesverwaltung, die tatsachlich Leistungen von der Firma beziehen
und gemass diesem Rahmenvertrag sowie der Beitritt(e) dazu berechtigt sind. In Abweichung
von der Definition geméass Microsoft Business- und Service-Vertrags ("MBSA") handelt es sich
bei einem "Verbundenen Unternehmen” um eine bezugsberechtigte Verwaltungseinheit, die
tatsachlich Leistungen von der Firma bezieht. Im Innenverhaltnis entscheidet die Bedarfsstelle
(BK-DTI) darliber, welche Bezugsberechtigten tatsachlich Leistungen beziehen dirfen und
Ubemimmt die Verantwortung dafir.

Weiterhin verpflichten sich die Beitrittsunternehmen die volle Verantwortung fur die Erfillung des
jeweiligen Beitritts (Enrollment) zu Ubemehmen und alle Vertragsbestimmungen an die
Bezugsberechtigten zu Gberbinden.

Vertragsgegenstand

Der voriegende Rahmenvertrag, im Zusammenspiel mit den in Ziffer 4 erwahnten
Vertragsbestandteilen, regelt grundsatzlich die Rechte und Pflichten der Parteien fur die
Erbringung von Leistungen im Umfeld Public Cloud Services.

Er bezweckt insbesondere die Herstellung eines koordinierten Prozesses im Rahmen der
Realisierung von Einzelabrufen sowie die Harmonisierung der Ablaufe.

Vertragsbestandteile

Die weiteren Vertragsbestandteile sind im Dokument Server und Cloud Beitritt aufgefiihrt.
Die Rangfolge geméass Kapitel 7.1 des Konzernvertrags wird in seiner Gesamtheit ersetzt durch:
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Rangfolge. Im Falle eines Widerspruchs zwischen den in diesem Vertrag genannten
Dokumenten, der in den Dokumenten nicht ausdriicklich geregelt ist, gelten deren
Bestimmungen in der folgenden absteigenden Reihenfolge: (1) dieser Rahmenvertrag,
(2) das MBSA, (3) der fur diesen Rahmenvertrag durch das Unterschriftenblatt speziell
generierte Konzemvertrag, (4) die einzelnen Beitritte, (5) die Produktbestimmungen, (6)
der Datenschutznachtrag zu den Produkten und Services von Microsoft ("DPA") (7) die
unter diesem Vertrag Ubermittelten Bestellungen und (8) alle anderen Dokumente in
diesem Vertrag. Die Bestimmungen in einer Zusatzvereinbarung haben Vorrang vor dem
gednderten Dokument und allen vorherigen Anderungen des gleichen
Vertragsgegenstandes. Klarend halten wir fest, dass dieser Vertrag und alle
Ergénzenden Vertrage (wie im MBSA definiert) oder Servicevereinbarungen, die seine
Bestimmungen einbeziehen, nur durch einen offiziellen schriftichen Vertrag, der von
beiden Parteien unterzeichnet wurde, gedndert werden kénnen.

43. Hintergrund dieser Vertragsbeziehung sind die Ausschreibungsunterlagen WTO (20007) 609
und das Angebot der Firma vom 28.01.2021. Diese beiden Dokumente werden hier zu
Informationszwecken referenziert

44 Das standard Leistungsangebot der Firma darf die anderen Vertragsbestandteile nicht
modifizieren. Es dient nur der Konkretisierung von Punkten, welche in den anderen
Vertragsbestandteilen nicht hinreichend geregelt sind.

45 Derguten Ordnung halber wird festgehalten, dass alle zwischen der Firma und der Vergabestelle
bestehenden Verirage, die nicht den Vertragsgegenstand gemass Ziffer 3 dieses
Rahmenvertrags betreffen, untangiert weiterbestehen, sofern nicht abweichend in diesem
Rahmenverirag geregelt.

5 Bezugsregelung

51. Verbindliche Leistungen ergeben sich jeweils erst aus einem Abruf gemass Anhang
Abrufverfahren.

52. Bevor zu einem konkreten Bedarfsfall Leistungen bezogen werden, wird in der
Bundesverwaltung ein bestimmter Prozess durchlaufen (Abrufverfahren). Das Abrufverfahren
richtet sich nach den Regeln in Anhang Abrufverfahren.

5.3. Danicht absehbar ist, welcher der fiinf (5) Zuschlagsempfanger der Ausschreibung (20007) 608
Public Clouds Bund fiir die einzelnen Leistungen berlicksichtigt wird, gilt fir jeden der flnf
Zuschlagsempfanger das Kostendach von CHF 110'000'000.00 (exkl. MwSt.). Sobald die
Summe samtlicher bezogener Leistungen uber alle 5 Zuschlagsempféanger gerechnet das
Kostendach erreicht, werden die Zuschlagsempfanger tber die vollstindige Ausschépfung
informiert. Die Einhaltung des Kostendachs liegt nicht in der Verantwortung der Firma. Allfallige
Uber das Kostendach hinausgehende Leistungsbeziige sind der Firma vollumfanglich zu
vergiten.

Schliisselfunktionen
6.1. AufSeite der Firma liegt die Gesamtverantwortung (single point of contact, SPOC) bei:

Funktion Client Director firr die Bundesverwaltung

Schliisselfunktionen bei der Firma
6.2. Auf Seite der Bedarfsstelle liegt die Gesamtverantwortung bei:

Funktion | Bundeskanzlei Bereich DTI

l
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Schlidsselfunktionen bei der Bedarfsstelle

Eskalationsverfahren

7.1. Im Falle von Uneinigkeiten erfolgt die Bereinigung gemass dem nachstehenden
Eskalationsverfahren.

7.2. Eskalationsstufen auf Seiten der VVergabestelle:

Eskalationsstufe _ Beteiligte
1 ' Auftraggeberin Transformation und Interoperabilitat
2 _ Direktion

Eskalationsstufen seitens Vergabestelle
7.3. Eskalationsstufen auf Seiten der Firma:
Eskalationsstufe Beteiligte

: | ATU Leader Government and Health Switzerland

“ | Public Sector Lead Microsoft Schweiz

: General Manager Microsoft Schweiz

Eskalationsstufen seitens Firma

74. Das Eskalationsverfahren hat keinen Einfluss auf die geltende Unterschriftenregelung. Sobald
eine Einigung erzielt werden konnte, ist fur allfalige Vertragsanpassungen oder
rechtsverbindliche Vertragsauslegungen innert angemessener Frist die Zustimmung der jeweils
zeichnungsberechtigten Personen einzuholen. Die Parteien wenden das Eskalationsverfahren
nach Treu und Glauben mit dem gemeinsamen Ziel der einvernehmlichen Bereinigung von
Meinungsdifferenzen an. Jede Partei tragt dabei ihren eigenen Aufwand.

7.5. Sollte binnen 30 Tage innerhalb einer Stufe keine Einigung erzielt werden kénnen, so ist jede
Partei berechtigt, die Meinungsdifferenz der nachsthéheren Ebene schriftlich zu unterbreiten.
Dabei sind mindestens zu nennen: Inhalt der Meinungsverschiedenheit, Ursache aus Sicht der
betreffenden Partei, Auswirkungen auf das Preis- und Leistungsverhélinis, Lésungsvorschlag
bzw. -ansétze.

76. Jede Partei verpflichtet sich, eine allfallige Streitigkeit erst dann dem zusténdigen Gericht zu
unterbreiten, wenn innerhalb der héchsten Eskalationsstufe keine Einigung erzielt werden
konnte.

7.7. Das Eskalationsverfahren muss nicht durchlaufen werden, sofern es offensichtlich sinnlos bzw.
zwecklos ist (namentlich Konkursfall der Firma, Vertrauensverhaltnis zwischen den Parteien tief
erschittert etc.).
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8 Vergiitung

Die Firma fuhrt eine allgemein giltige und offentlich zugéngliche Preisliste. Fur die
Bezugsberechtigten gelten maximal die in der aktuell giltigen Preisliste aufgefiihrten Preise

10 Datenschutz und Datensicherheit

10.1. Die Firma verpflichtet sich zur Einhaltung der Bestimmungen zu Datenschutz und
Datensicherheit geméass den Bestimmungen in den anwendbaren Vertragswerken der Firma,
insbesondere des DPA und der Zusatzvereinbarungen M329 und M905.

10.2. Die Firma lasst zu, dass Bezugsberechtigte ihre Daten verschliisseln kénnen. Sie lasst
insbesondere Verschlisselungsmethoden zu, bei denen ausschliesslich die Bezugsberechtigte
den Masterkey besitzt bzw. diesen Masterkey kennt. In den letztgenannten Fallen liegt die
alleinige Verantwortung beziiglich des Masterkeys bei der Bezugsberechtigten.

11 Vertraulichkeit der Daten

11.1. Die Firma ist verpflichtet, die Vertraulichkeitder Daten der Bezugsberechtigten zu gewahrleisten.
Die entsprechenden Pflichten sind nachfolgend, in der Zusatzvereinbarung M905 und im DPA
im Abschnitt "Vertraulichkeitsverpflichtungen des Auftragsverarbeiters" bzw. in "Anhang A -
Sicherheitsmassnahmen" geregelt.

11.2. Ziffer 3 MBSA "Vertraulichkeit” wird wie folgt ersetzt:

"Vertrauliche Informationen" sind nicht &ffentliche Informationen, die als "vertraulich”
bezeichnet werden oder die eine verstandige Person als ,vertraulich” nachvollziehen sollte,
einschliesslich Kundendaten, Daten zu Professionellen Dienstleistungen und der
Bestimmungen der Microsofi-Vertrage. Die Bestimmungen fur Onlinedienste kénnen
zusatzliche Verpflichtungen und Beschrankungen fur die Offenlegung und Nutzung von
Kundendaten vorsehen. Vertrauliche Informationen umfassen keine Informationen, die (1)
ohne Verletzung dieses Vertrages &ffentlich erhaltlich sind oder werden, (2) vom Empfanger
der Informationen rechtmassig von einer anderen Quelle ohne Vertraulichkeitsverpflichtung
empfangen wurden, (3) unabhangig entwickelt werden oder (4) aus einem Kommentar oder
einem Vorschlag bestehen, den eine Partei freiwillig Giber das Geschéft, die Produkte oder
Services der anderen Partei macht.

« Jede Partei wird angemessene Massnahmen zum Schutz der Vertraulichen Informationen
der anderen Partei ergreifen und die Vertraulichen Informationen der anderen Partei nur fur
Zwecke der Geschéaftsbeziehung der Parteien verwenden. Keine Partei wird diese
Vertraulichen Informationen Dritten gegenuber offenlegen, ausser gegeniber ihren
Mitarbeitern, Verbundenen Unternehmen, Vertragspartnem oder Beratern ("Vertreter") und
dies auch nur auf einer "need-to-know"-Basis mit Vertraulichkeitsverpflichtungen, die einen
mindestens gleichwertigen Schutz bieten wie dieser Vertrag. Jede Partei bleibt fur die
Nutzung der Vertraulichen Informationen durch ihre Vertreter verantwortlich und muss im
Falle der Entdeckung einer unbefugten Nutzung oder Offenlegung die andere Partei
unverziiglich benachrichtigen.
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= Eine Partei kann die Vertraulichen Informationen der anderen Partei offenlegen, wenn dies
gesetzlich vorgeschrieben ist; dies jedoch erst, nachdem sie die andere Partei (soweit
gesetzlich zuldssig) benachrichtigt hat, damit die andere Partei einen Schutzbeschluss
einholen kann.

e Keine der Parteien ist verpflichtet, Arbeitszuweisungen ihrer Vertreter, die Zugang zu
Vertraulichen Informationen hatten, einzuschranken. Jede Partei erklart sich damit
einverstanden, dass die Verwendung von Informationen, die die Vertreter ohne Hilfsmittel im
Gedachtnis behalten, bei der Entwicklung oder der Bereitstellung der jeweiligen Produkte
oder Services der Parteien keinerlei Haftung unter diesem Vertrag oder unter Gesetzen zu
Geschéaftsgeheimnissen nach sich zieht, und jede Partei verpflichtet sich, die der anderen
Partei gegeniber offengelegten Informationen dementsprechend zu beschranken,

¢ Diese Verpflichtungen gelten (1) im Falle von Kundendaten so lange, bis diese in den
Onlinediensten geldscht werden und (2) im Falle aller anderen Vertraulichen Informationen
(beispielsweise Produktroadmaps, Architektur-Blueprints, kommerzielle Aspekte dieses

Vertrages) fir die Dauer von fiinf Jahren, nachdem eine Partei die Vertrauliche Information
erhalten hat

12 Migration und Léschung der Daten

Die Firma ermdglicht der Vergabestelle sowie den Bezugsberechtigten den Export (aus der
Cloud heraus) und die unwiderrufliche Ldschung ihrer Daten. Das DPA, insbesondere der
Abschnitt "Speicherung und Ldschung von Daten" regelt die Einzelheiten.

13 Informationspflichten

Die Parteien informieren sich gegenseitig nach Treu und Glauben bei Vorkommnissen, die den
angebotenen Leistungsumfang betreffen oder die die Integritdt oder Vertraulichkeit der
ausgetauschten Daten beeintrachtigen. Die Firma informiert die Vergabestelle, unter Vorbehalt
anderweitiger Regelungen, umgehend bei Vorkommnissen, die den angebotenen
Leistungsumfang betreffen oder die die Integritit oder Vertraulichkeit der Daten der
Vergabestelle oder der Bezugsberechtigten beeintrachtigen. Die einzelnen Informationspflichten
und Fristen sind im DPA, insbesondere im Abschnitt "Meldung von Sicherheitsvorfallen", in der
Zusatzvereinbarung M905 sowie in  den Microsoft Produktbestimmungen unter
"Ausserdienststellung von Diensten und Features" geregelt.

14 Kontrolirechte (Audit)

Die Firma gewahrt der Bedarfsstelle und von ihr beauftragte Verwaltungseinheiten der
Bundesverwaltung Kontrollirechte. Das DPA, insbesondere im Abschnitt "Prifung der Einhaltung”
und in Anlage 2, sowie die Zusatzvereinbarung M905 regeln die Einzelheiten.

15 Zugriff auf Daten durch Unberechtigte

Die Firma verpflichtet sich auf Massnahmen zur Aufrechterhaltung der Kontrollbefugnisse tber
Kundendaten und Professional Services-Daten der Bezugsberechtigten, soweit die
Leistungserbringung der Firma einen Bezug zu diesen Kundendaten und Professional Services-
Daten der Bezugsberechtigten aufweist Das DPA, insbesondere im Abschnitt "Datenzugriff”,
"Anhang A - Sicherheitsmassnahmen" und "Anhang C - Nachtrag zu zusatzlichen
Schutzmassnahmen" sowie die Zusatzvereinbarung M905 regeln die Einzelheiten.
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16 Technische Anforderungen

16.1. Die Firma verpflichtet sich zur Einhaltung der Bestimmungen zu den technischen Anforderungen
gemass anwendbaren Vertragswerken der Firma, insbesondere des DPA, insbesondere im
Abschnitt "Datensicherheit" sowie in "Anhang A - Sicherheitsmassnahmen" und seinen
Zusatzvereinbarungen.

16.3. Des Weiteren gelten die in der WTO-20007 beschriebenen "Katalog der Technischen
Spezifikationen" Kriterien TS 01-05.

17 Integritdtsklausel

17.1. Die Parteien verpflichten sich, alle erforderlichen Massnahmen zur Vermeidung von Korruption
zu ergreifen, so dass insbesondere keine Zuwendungen oder andere Vorteile angeboten oder
angenommen werden.

17.2. Die Firma nimmt zur Kenntnis, dass ein Verstoss gegen die Integritdtsklausel in der Regel zu
einer Aufldsung des Vertrages aus wichtigen Griinden durch die Vergabestelle fuhrt.

18 Offenlegungspflicht

18.1. Die Firma hat zur Kenntnis genommen, dass die Vergabestelle auf Gesuch hin Dritten Zugang
zu diesem Vertrag und allfalligen Nachtragen oder Anhangen zu gewahren hat, wenn die
Vorgaben des Offentlichkeitsgesetzes (BGO) erfilllt sind.

18.2. Die Vergabestelle konsultiert die Firma, wenn es die Gewahrung des Zugangs in Betracht zieht,
und gibt inr Gelegenheit zur Stellungnahme innert zehn Tagen. Art. 7 Abs. 1. Lit. g. BGO bleibt
vorbehalten.

18.3. Die Vergabestelle informiert die Firma Ober ihren Entscheid zum Zugangsgesuch (Artikel 11
BGO). Wenn die Vergabestelle gegen den Willen der Firma Dritten den Zugang zum Vertrag
ganz oder teilweise zu gewahren hat, kann die Firma innert 20 Tagen nach Empfang des
Entscheids der Vergabestelle dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten schriftlich einen Schlichtungsantrag stellen (Artikel 13 BGO).

18.4. Regeln dieser Ziff. 17.2 gehen den Regeln der Firma mit Pflichten der Bezugsberechtigten oder
von anderen Stellen in der Bundesverwaltung zur Wahrung einer von der Firma erwarteten
Vertraulichkeit vor.

19 Veranderung der rechtlichen Rahmenbedingungen

19.1. Die Firma anerkennt, dass es wahrend der Vertragsdauer zu Anderungen der rechtlichen
Rahmenbedingungen zum Schutz wichtiger Schutzziele der Bezugsberechtigten insbesondere
zu den folgenden Themen kommen kann:

¢ Gesetzliche Regeln zum Amts- oder Berufsgeheimnis (Vorgaben in der Schweiz)

¢ Gesetzliche Regeln betreffend Zugriff auf den Datenbestand von Bezugsberechtigten im
Ausland, insbesondere in Bezug auf die Begriindung einer Meldepflicht in der betreffenden
Rechtsordnung

e Gesetzliche Regeln betreffend IT-Sicherheit

e Gesetzliche Regeln betreffend den Datenschutz
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19.2. Die Firma und die Bezugsberechtigten werden jeweils samtliche anwendbaren Gesetze und
Regelungen einhalten (einschliesslich der geltenden Gesetze zur Benachrichtigung bei
Sicherheitsverletzungen). Die Firma ist jedoch nicht fir die Einhaltung von Gesetzen oder
Regelungen verantwortlich, die fir die Bezugsberechtigien oder ihre Branche und nicht
gleichzeitig allgemein fiir Serviceprovider im Bereich Informationstechnologie gelten.

20 Weitere Bestimmungen
20.1. Arbeitsschutzbestimmungen, Arbeitsbedingungen, Lohngleichheit und Umweltrecht

Die Firma hat mit Erklarung vom 18.12.2020 die Einhaltung der Arbeitsbedingungen, der
Arbeitsschutzbestimmungen sowie der Lohngleichheit von Frau und Mann bestatigt. Zudem
verpflichtet sich die Firma in Ziff. 11 m. (i) des MBSA zur Einhaltung sa&mtlicher auf sie
anwendbaren Gesetze und Regelungen. Des Weiteren publiziert die Firma ihre global
ausgerichteten Corporate Social Responsibility Grundsatze unter hitps://www.microsoft.com/en-
us/corporate-responsibility.

20.2. Sozialversicherungen

Die Firma verpflichtet sich zur Einhaltung sozialversicherungsrechtlicher Bestimmungen gemass
Ziff. 10.b. und 11 i.(i) des MBSA.

20.3. Ausflihrung und Information

Die Firma verpflichtet sich zu einer sorgféltigen, getreuen und sachkundigen Vertragserfillung
gemass Ziffer 4.a. des MBSA.

20.4. Dokumentation und Instruktion

Die Firma liefert der Vergabestelle elektronisch oder in Papierform zusammen mit der
vereinbarten Leistung eine vollstandige, kopierbare Dokumentation in den vereinbarten
Sprachen und in vereinbarter Anzahl.

Die Vergabestelle darf die Dokumentation fiir den vertragsgemassen Gebrauch kopieren und
verwenden.

Sofern vereinbart, Gbernimmt die Firma gegen separate Vergutung eine nach Umfang und
Adressatenkreis zu bestimmende erste Instruktion.

20.5. Gewahrleistung

Die Bestimmungen zur Gewahrleistung der Firma gemass Ziffer 4 MBSA "Gewahrleistungen”
wird wie folgt ersetzt:

a. Beschrankte Garantien und Rechtsmittel.

(i) Software. Microsoft gewahrieistet, dass jede Version der Software fur ein Jahr ab dem
Datum, an dem der Kunde zum ersten Mal fir diese Version eine Lizenz erhalt, im
Wesentlichen funktioniert, wie in der jeweiligen Produktdokumentation beschrieben.
Wenn dies nicht der Fall ist und der Kunde Microsoft innerhalb der Gewahrleistungsfrist
dar(ber informiert, wird Microsoft nach dessen Wahl entweder (1) den vom Kunden fir
diese Softwarelizenz bezahlten Preis zurlickerstatten oder (2) die Software reparieren
oder ersetzen.

(i)  Onlinedienste. Microsoft gewahrieistet, dass jeder Onlinedienst wahrend der Nutzung
durch den Kunden in Ubereinstimmung mit der geltenden SLA erbracht wird. Die
Anspriiche des Kunden bei Verletzung dieser Gewahrleistung sind in der SLA genannt.

(ii) Professionelle Dienstleistungen. Microsoft gewahrleistet, dass sie die Professionellen
Dienstleistungen mit professioneller Sorgfalt und Sachkenntnis erbringt. Wenn Microsoft
dem nicht nachkommt und der Kunde Microsoft innerhalb von 90 Tagen ab dem Datum
der Erbringung der Professional Services benachrichtigt, wird Microsoft nach eigenem
Emessen entweder die Professional Services emeut erbringen oder den fiir sie vom
Kunden bezahlten Preis zuriickerstatten.

Die oben genannten Rechtsmittel stellen die einzigen Rechtsmittel dar, die dem Kunden bei
Verstdssen gegen die Garantien in diesem Abschnitt zur Verfigung stehen. Der Kunde
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verzichtet auf die Anmeldung von Gewahrleistungsansprichen, die nicht wahrend der
Gewahrleistungsfrist geltend gemacht wurden.

b. Ausschliisse. Die Gewahrleistungen in diesem Vertrag gelten nicht bei Problemen, die auf
einen Unfall, Missbrauch oder auf eine Verwendung in einer Weise zuriickzufiihren sind, die
mit diesem Vertrag nicht im Einklang steht darunter die Nichteinhaltung der
Mindestsystemanforderungen. Diese Gewahrleistungen gelten nicht far kostenlose
Produkte, Test-, Vorabversions- oder Beta-Produkte oder fir Komponenten von Produkten,
die der Kunde weiterverireiben darf.

¢. Haftungsausschluss. Ausser wie in den eingeschrankten Garantien oben beschrieben
Ubernimmt Microsoft keine anderen Gewahreistungen oder Garantien und schliesst alle
anderen ausdricklichen, konkludenten oder gesetzlichen Gewahrleistungen oder Garantien,
wie beispielsweise Gewahrleistungen oder Garantien der Qualitat, des Eigentums, der
Nichtverletzung von Rechten Dritter, der Handelsiblichkeit oder der Eignung fiir einen
bestimmten Zweck aus.

20.6. Geheimhaltung

Die Parteien behandeln alle Tatsachen und Informationen vertraulich, die weder offenkundig
noch allgemein zuganglich sind, gemass den Bestimmungen des MBSA, den Bestimmungen in
Ziffer 11 des vorliegenden Rahmenvertrags sowie gemass Ziff. 1 der Zusatzvereinbarung M905.
Vorgehalten bleiben zwingende Offenlegungspflichten des schweizerischen Rechts (z.B. nach
BGO', BoB2).

Ohne schriftliche Einwilligung der Vergabestelle darf die Firma mit der Tatsache, dass eine
Zusammenarbeit mit der Vergabestelle besteht oder bestand, nicht werben und die
Vergabestelle auch nicht als Referenz angeben.

Die Parteien uberbinden die Geheimhaltungspflicht auf ihre Mitarbeitenden, Subuntemehmer,
Unterlieferanten sowie weitere beigezogene Diritte.

20.7. Schutzrechte

Die Bestimmungen betreffend Schutzrechte (Immaterialgiter- und Leistungsschutzrechte sowie
Anwartschaften an solchen) an den vereinbarten Leistungen undfoder im Rahmen der
Vertragserfillung entstandenen Arbeitsergebnissen sind in Ziffer 2 MBSA geregelt.

20.8. Verletzung von Schutzrechten

Die Firma wehrt Anspriche Dritter wegen Verletzung von Schutzrechten gemaéss den
Bestimmungen in Ziffer 5 MBSA ab. Ziffer 5§ MBSA "Abwehr von Ansprichen Dritter" wird wie
folgt ersetzt:

Die Parteien verteidigen sich gegenseitig gegen die in diesem Abschnitt beschriebenen
Anspriiche Dritter und zahlen den Beftrag eines sich daraus ergebenden nachteiligen
rechtskraftigen Urteils oder eines anerkannten Vergleichs, jedoch nur, wenn die beklagte Partei
unverziglich schriftlich Gber die Forderung informiert wird und das Recht hat, die Verteidigung
und einen Vergleich zu steuem. Die verteidigte Partei muss der beklagten Partei nachgesuchte
Hilfeleistung, Informationen und Ermachtigungen zur Verfigung stellen und alle
angemessenen Massnahmen ergreifen, um ihre Verluste aus der Forderung der Drittpartei
abzuschwachen. Die beklagte Partei erstattet der anderen Partei angemessene Auslagen, die
dieser bei der Erbringung von Hilfeleistung entstehen. Dieser Abschnitt beschreibt die
alleinigen Rechtsmittel der Parteien und die gesamte Haftung fur solche Anspriche.

a. Unterschrift Microsoft. Microsoft verteidigt den Kunden gegen alle Anspriiche Dritter
insoweit darin vorgebracht wird, dass ein Produkt, ein Arbeitsergebnis oder Fix, das/der
von Microsoft gegen eine Gebiihr bereitgestellt und im Umfang der unter diesem Vertrag
gewdhrten Lizenz verwendet wird (unveréndert in der von Microsoft bereitgestellten Form
und mit nichts anderem kombiniert), widerrechtlich ein Geschaftsgeheimnis verwendet oder
direkt ein Patent, Urheberrecht, eine Marke oder ein anderes Schutzrecht eines Dritten
verletzt. Falls Microsoft nicht dazu in der Lage ist, unter kommerziell vernunftigen
Bedingungen eine Behauptung, dass ein Verstoss vorliegt, zu entkraften, darf Microsoft (1)

'SR 152.3
2 SR 172.056.1
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entweder das Produkt, den Fix oder die Service-Arbeitsergebnisse andem oder durch eine
funktional gleichwertige Leistung ersetzen oder (2) die Lizenz des Kunden kiindigen und
etwaige im Voraus gezahlte Lizenzgebihren fir zeitlich unbeschrankte Lizenzen (abzilglich
einer funfjahrigen linearen Abschreibung) bzw. Bei Onlinediensten und den fir die
Nutzungszeit nach dem Kiindigungsdatum gezahlten Betrag zuriickzahlen. Microsoft haftet
nicht fir Anspriche oder Schaden, wenn der Kunde weiterhin ein Produkt, eine Ldsung
oder lieferbare Dienste nutzt, nachdem ihm wegen Fremdlieferantenanspriichen ein Stopp
auferlegt wurde.

o

Unterschrift Kunde. Der Kunde verteidigt Microsoft in dem nach anwendbarem Recht
zulassigen Umfang gegen Anspriche Dritter, insoweit darin vorgebracht wird, dass (1)
Kundendaten oder Nicht-Microsoft-Software, gehostet in einem Onlinedienst von Microsoft
im Auftrag des Kunden, zweckentfremden ein Geschaftsgeheimnis oder verletzen direkt
ein Patent, ein Urheberrecht, eine Marke oder ein anderes Eigentumsrecht eines Dritten;
oder (2) die Nutzung eines Produkts, einer Losung oder lieferbarer Dienste alleine oder in
Kombination mit anderen Dingen verstdsst gegen das Gesefz oder schadigt Dritte.

20.9. Haftung

Die Parteien haften geméass den Haftungsbestmmungen in [ sowie der
nachfolgenden Erganzung:

20.10.Geltendmachung von Anspriichen

Jedes Beitrittsuntemehmen und jede Bezugsberechtigte ist berechtigt, die ihr zustehenden
Anspriiche aus dem Rahmenvertrag, im Zusammenspiel mit dem in Ziff 4 erwahnten
Vertragsbestandteilen, direkt gegeniiber der Firma geltend zu machen. Sofern derselbe
Sachverhalt betroffen ist, sind die Anspriiche gegeniber der Firma zentralisiert OUber die
Vergabestelle geltend zu machen.

Weder die Vergabestelle noch ein Beitrittsunternehmen oder eine Bezugsberechtigte sind
berechtigt, einen Anspruch gegen die Firma geltend zu machen, wenn die Firma im Rahmen
dieses Rahmenvertrags bereits von der Vergabestelle, einem Beitrittsuntemehmen oder einer
Bezugsberechtigten fiir denselben Schaden in Anspruch genommen wurde.

21 Anwendbares Recht/ Gerichtsstand

21.1. Die Bestimmungen zu anwendbarem Recht und Gerichtsstand ergeben sich aus den Ziffer 11(e)
und 11(h) MBSA und werden wie folgt ersetzt:

"In der Ziffer 11(e) mit der Uberschrift "Streitbeilegung” wird der folgende Satz:

(i) Falls der Kunde die Klage gegen ein verbundenes Unternehmen von Microsoft mit Sitz
innerhalb von Europa erhebt, sind die Gerichte von Ireland zustandig.

durch den neuen Satz ersetzt:

(iil) Falls der Kunde die Klage gegen ein verbundenes Unternehmen von Microsoft mit Sitz
innerhalb von Europa erhebt, sind die Gerichte von der Schweiz zusténdig.

Fir alle anderen Falle gelten die Regelungen unter 11(e) in unveradnderter Form.
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21.2. Klarend kann festgehalten werden, dass die Gerichte in der Schweiz zusténdig sind, falls der
Kunde eine Servicevereinbarung mit Microsoft Schweiz GmbH abschliesst.

21.3. Klarend wird zudem zusétzlich festgehalten, dass als Verbundenes Unternehmen von Microsoft,
das die Services erbringt, jeweils dasjenige Verbundene Unternehmen von Microsoft gilt, mit
welchem der Kunde die Servicevereinbarung abgeschlossen hat.

21.4. Ziffer 11(h) mit der Uberschrift "Anwendbares Recht" wird der folgende Satz:

Die Bestimmungen dieses Vertrages und/oder Ergénzender Vertrdge, die mit einem
Verbundenen Untemehmen von Microsoft mit Sitz in Europa geschlossen wurden, unteriegen
dem Recht von idand und werden nach dem Recht von Iland ausgelegt.

durch den neuen Satz ersetzt:

Die Bestimmungen dieses Vertrages und/oder Ergdnzender Vertrdge, die mit einem
Verbundenen Unternehmen von Microsoft mit Sitz in Europa geschlossen wurden,
unteriiegen dem Schweizer Recht und werden nach Schweizer Recht ausgelegt.

21.5. Faralle anderen Falle gelten die Regelungen unter 11(h) in unveranderter Form.

Klarend wird festgehalten, dass als Verbundenes Unternehmen von Microsoft, dass die Services
erbringt, jeweils dasjenige Verbundene Unternehmen von Microsoft gilt, mit welchem der Kunde
die Servicevereinbarung abgeschlossen hat.

22 Inkrafttreten / Rahmenvertragsdauer / Rahmenvertragsanderungen

221, Dervorliegende Vertrag tritt mit dessen Unterzeichnung durch alle Parteien in Kraft,
222. Eristgiiltig bis zum 31.08.2026.

22.3. Anderungen und Erganzungen dieses Rahmenvertrages und dessen Vertragsbestandteile sind
nur gultig, wenn sie von den Parteien schriftlich vereinbart werden. Dies gilt auch fiir die
Aufhebung dieses Schriftlichkeitsvorbehaltes.

23 Kiindigung

23.1. Jede Partei ist berechtigt, den Rahmenvertrag und/oder die Einzelvertrdge gemé&ss den
Bestimmungen in Ziffer 8 des MBSA sowie Ziffer 6 des Konzernvertrags zu kiindigen.

23.2. Die Vergabestelle ist insbesondere berechtigt, den Rahmenvertrag aus wichtigem Grund zu
kiindigen, wenn

e (iber die Firma der Konkurs eréffnet wird oder sie ein Gesuch um Nachlassstundung
einreicht oder in Liquidation tritt;

* die Firma die Liquidation (ausgenommen der Fall einer freiwilligen Liquidation zum Zweck
der Fusion oder einer Reorganisation) erklart;
die Firma mit der Beschlagnahme ihres Vermdgens konfrontiert wird; oderwenn
die Firma die Teilnahmebedingungen gemaéass Ausschreibungsunterlagen WTO (20007) 609
nicht mehr erfiillt.

24 Anhdnge

s M905 — Amtsgeheimnis
M329 - Datenschutz Schweiz
e Abrufverfahren
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Berufsgeheimnis und Amtsgeheimnis =
Branchenspezifische Bedingungen (Schweiz) — Gov Only

24.1 Zusatzvereinbarung ID M905

Kunde unterliegt branchenspezifischen Geheimhaltungsverpflichtungen. [n Anbetracht dieser
Verpflichtungen vereinbaren die Parteien, dass diese Zusatzvereinbarung bestimmte Bedingungen in
der anwendbaren Zusatzvereinbarung zum Datenschutz der Microsoft Produkte und Services ("DPA"),
den anwendbaren Produktbedingungen oder dem Business- und Service-Vertrag von Microsoft oder
der Kundenvereinbarung von Microsoft, je nach Anwendbarkeit (“Vertrag"), klarstellt und/oder &ndert.
Alle in diesem Vertrag verwendeten Begriffe, die hierin nicht definiert sind, haben dieselbe Bedeutung,
die in dem anwendbaren DPA, den Produktbestimmungen oder dem Vertrag fir sie festgelegt wurde.
Fir die Zwecke dieses Vertrags bezeichnet ,Kunde® ein registriertes verbundenes Unternehmen und
alle verbundenen Unternehmen, die diesen branchenspezifischen Verpflichtungen unterliegen.

1.  Vertraulichkeit

Microsoft ist sich bewusst, dass Kundendaten und Professional Services méglicherweise dem Berufs-
oder Amtsgeheimnis unterliegen (z. B. Art. 320 oder Art. 321 des Schweizerischen Strafgesetzbuchs
vom 21. Dezember 1937) oder Informationen sein kénnen, die zur Erfilllung einer Aufgabe verarbeitet
werden, die im 6ffentlichen Interesse oderin Ausiibung einer offiziellen Behérde ausgefihrt wird. Daher
halt sich Microsoft an seine Vertraulichkeitsverpflichtungen gemass dem Abschnitt "Vertraulichkeit’ des
Vertrags sowie an die Vertraulichkeitsverpflichtungen in der DPA und dieser Zusatzvereinbarung.

Keine Partei ist verpflichtet, Arbeitsauftrage ihrer Vertreter zu beschranken, die Zugriff auf Vertrauliche
Informationen hatten. Jede Partei erklart sich damit einverstanden, dass die Verwendung von
Informationen, die die Vertreter ohne Hilfsmittel im Ged&chtnis behalten, bei der Entwicklung oder der
Bereitstellung der jeweiligen Produkte oder Services der Parteien keinerlei Haftung unter diesem
Vertrag oder des Geschéaftsgeheimnisgesetzes begriindet, vorausgesetzt, dass keine Informationen
offengelegt werden, die eine Identifizierung der anderen Partei oder einer anderen natirlichen oder
juristischen Person ermdglichen.

Microsoft ist verpflichtet, Kundendaten und Professional Services-Daten so lange vertraulich zu
behandeln, wie es die auf diese Daten anwendbaren Berufs- oder Amtsgeheimnisgesetze erfordern.

2. Kundendaten und Daten (iber Professional Services

Der Zugriff auf den Inhalt von Kundendaten und Professional Services-Daten, die geméass einem
Enterprise Services-Arbeitsauftrag bereitgestellt werden, ist Microsoft (zur Vermeidung von Zweifeln
einschliesslich Unterauftragsverarbeitemn) fiir die Verarbeitung von Geschaftsvorgangen nicht gestattet,
es sei denn, dies ist erforderlich, um die rechtlichen Verpflichtungen von Microsoft zu erfillen.

Wenn Kundendaten oder Professional Services-Daten, die im Rahmen eines Enterprise Services-
Arbeitsauftrags bereitgestellt werden, in Verbindung mit dem Geschéaftsbetrieb von Microsoft oder mit
der Bereitstellung der Produkte und Dienste durch Microsoft an den Kunden verarbeitet werden, gelten
dieselben Massnahmen in dieser Zusatzvereinbarung und in der DSGVO sowie alle anderen relevanten
Zusatzvereinbarungen, die fiir den Schutz personenbezogener Daten gelten, wenn diese von Microsoft
als Auftragsverarbeiter oder Unterauftragsverarbeiter verarbeitet werden, entsprechend fiir den Schutz
dieser Kundendaten oder Professional Services-Daten, die im Rahmen eines Enterprise Services-
Arbeitsauftrags bereitgestellt werden.

3. Aufbewahrung und Léschung von Kundendaten

Wenn Microsoft nach anwendbarem Recht berechtigt oder verpflichtet ist oder nach dem DPA befugt
ist, Kundendaten, Professional Services-Daten oder personenbezogene Daten aufzubewahren, wird
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Microsoft die in dieser Zusatzvereinbarung und dem DPA festgelegten Verpflichtungen erfiillen, bis
diese Daten endgiiltig geléscht werden.

4. Kunden-Lockbox

Fur bestimmte Kern-Onlinedienste stellt Microsoft seinen Kunden Dienste (mit der Bezeichnung
"Kunden-Lockbox" oder einer Nachfolgebezeichnung) zur Verfigung, die von den Kunden so
konfiguriert werden kénnen, dass der Zugriff auf Kundendaten wie in diesem Absatz beschrieben weiter
eingeschrankt und kontrolliert wird.

Wenn sich der Kunde fiir die Lizenzierung der Kunden-Lockbox entscheidet und diese entsprechend
aktiviert, wird Microsoft unbeschadet anderer Rechte von Microsoft gemé&ss dem Vertrag nicht auf
Kundendaten zugreifen oder diese nutzen, es sei denn, (a) sie ist vom Kunden geméss dem Rest
dieses Absatzes dazu berechtigt oder (b) sie ist gesetzlich dazu verpflichtet.

Lehnt der Kunde eine Anfrage von Microsoft auf Zugriff auf Kundendaten, die der Anfrage unterliegen,
nicht innerhalb des relevanten Zeitraums ab oder genehmigt er sie nicht Gber die Kunden-Lockbox-
Funktionalitat, Iauft die Anfrage automatisch ab, ohne dass Microsoft-Personal vom Kunden Zugriff auf
Kundendaten gewahrt wird.

Wenn der Kunde Microsoft den Zugriff auf Kundendaten gewahrt, die der Kunden-Lockbox unterliegen,
wird der Zugriff des Microsoft-Personals auf die Kundendaten protokolliert und tGberprifbar sein und
automatisch nach der fur die Erledigung der jeweiligen Aufgabe vorgesehenen Zeit widerrufen. Zur
Klarstellung sei angemerkt, dass die anderen in dem Vertrag festgelegten Beschrankungen fiur den
Zugriff auf oder die Nutzung von Kundendaten durch Microsoft weiterhin gelten, wenn der Kunde eine
Anfrage von Microsoft auf Zugriff auf Kundendaten genehmigt.

5. Kundendaten-at-rest fiir Azure Kerndienste

Zur Klarstellung: Wenn der Kunde einen bestimmten Microsoft Azure-Kerndienst derart konfiguriert,
dass er in einem Rechenzentrum innerhalb einer Grossregion (jeweils als "Geo" bezeichnet)
bereitgestellt wird, speichert Microsoft die Kundendaten-at-rest nur innerhalb dieses bestimmten Geo.
Bestimmte Dienste ermdglichen es dem Kunden mdglicherweise nicht, die Bereitstellung in einem
bestimmten Geo oder ausserhalb der Vereinigten Staaten zu konfigurieren, und kénnen Backups an
anderen Orten speichern. Weitere Informationen finden Sie im Microsoft Trust Center (das Microsoft
von Zeit zu Zeit aktualisieren kann, aber Microsoft wird keine Ausnahmen fir bestehende Dienste in
der allgemeinen Version hinzufiigen).

6. Anderungen und Verfiigbarkeit der Onlinedienste

Microsoft ist berechtigt, von Zeit zu Zeit wirtschaftlich angemessene Anderungen an jedem Onlinedienst
vorzunehmen. Microsoft ist berechtigt, einen Onlinedienst in Landern zu andern oder zu kindigen, in
denen Microsoft einer behordliche Regelung, Verpflichtung oder sonstigen Anforderung unterliegt, die
(1) nicht allgemein auf dort titige Untemehmen anwendbar ist, (2) Microsoft die Fortsetzung des
Betriebs des Onlinediensts ohne Anderung erschwert und/oder (3) Microsoft zu der Annahme
veranlasst, dass diese Bestimmungen oder der Onlinedienst méglicherweise im Widerspruch zu einer
solchen Anforderung oder Verpflichtung stehen. Microsoft wird eine solche Anderung oder Beendigung
eines Onlinedienstes so rechizeitig wie méglich ankiindigen. Solche wirtschaftlich a ngemessenen
Anderungen haben keine Auswirkungen auf die Version des DPA, der Produktbedingungen und/oder
dieser Zusatzvereinbarung, die fur den Onlinedienst gilt, der Gegenstand der Anderung ist. Wenn
Microsoft einen Onlinedienst aus aufsichtsrechtlichen Grinden kindigt, erhalten Kunden eine
Gutschrift Uber alle im Voraus fir den Zeitraum nach der Kiindigung bezahlten Betrage.

7.  Priifrecht

Soweit die Gesetze und Regelungen fiir Kunde vorschreiben, dass Kunde direkte Prifungen durch die
zustdndigen Aufsichtsbehorden sicherstellen muss, und diese Prifungsanforderungen nicht in
angemessener Weise durch die in dem DPA festgelegten Verfahren erfillt werden kénnen, kdnnen
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Priifungen von der zustandigen Aufsichtsbehtrde selbst auf Kosten von Kunde und wie in dem DPA
weiter festgelegt durchgefiihrt werden.

24.2 Zusatzvereinbarungs-ID M329

Zusatzvereinbarung fiir die Schweiz in Bezug auf den Datenschutz fiir Microsoft
Produkte und -Dienste (Addendum)

Mit dieser Zusatzvereinbarung werden bestimmte Bedingungen des Microsoft Products and Services Data
Protection Addendum ("DPA") wie folgt prézisiert und abgeandert:

Definitionen

Zum Zwecke der Klarstellung und mit Ausnahme von Anhang 1 des DPA bezeichnet "Microsoft" im
DPA das jeweilige verbundene Unternehmen von Microsoft, das (a) den Vertrag, mit dem
Beitrittsunternehmen die Produkte und Dienste jeweils abonniert werden, oder gegebenenfalls (b) den
entsprechenden Arbeitsauftrag fiir die Unternehmensdienste abgeschlossen hat.

Die Definition des Begriffs "Datenschutzanforderungen" wird durch folgende Definition ersetzt;

"Datenschutzanforderungen" bezeichnet die DSGVO, die lokalen EU/EWR Datenschutzgesetze, die
schweizerischen Datenschutzgesetze soweit anwendbar sowie alle anwendbaren Gesetze,
Verordnungen und sonstigen rechtlichen Anforderungen in Bezug auf (a) den Datenschutz und die
Datensicherheit und (b) die Verwendung, Erhebung, Aufbewahrung, Speicherung, Sicherheit,
Offenlegung, Ubertragung, Entsorgung und sonstige Verarbeitung personenbezogener Daten."

Der Begriff "personenbezogene Daten" ist wie folgt zu definieren:

Die Definition von "Personendaten" sowie die in diesem DPA verwendete kleingeschriebene
Verwendung von "Personendaten” umfasst alle betroffenen Personen im Sinne des Schweizerischen
Bundesgesetzes liber den Datenschutz (DSG).

Die Definition von "2021 Standardvertragsklauseln” erhalt folgende Fassung:

"2021  Standardvertragsklauseln" bezeichnet die  Standarddatenschutzklauseln  (Modul
"Auftragsverarbeiter") zwischen Microsoft Ireland Operations Limited und Microsoft Corporation fiir die
Ubermittlung personenbezogener Daten von Auftragsverarbeitern im EWR an Auftragsverarbeiter in
Drittlandern, die kein angemessenes Datenschutzniveau gewahrleisten, wie in Artikel 46 der
Datenschutz-Grundverordnung beschrieben und von der Europdischen Kommission in der
Entscheidung 2021/914/EG vom 4. Juni 2021 genehmigt, in der von Microsoft Ireland Operations
Limited und Microsoft Corporation geméss den vom Eidgendssischen Dalenschutz- und
Offentlichkeitsbeauftragten veréffentlichten Leitlinien vom 27. August 2021 filr Datendbermittlungen,
die dem Schweizerischen Bundesgesetz iber den Datenschutz unterliegen (EDOB-Leitlinien),
geénderten Fassung.
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Datenschutzbestimmungen
Dokumentierte Anweisungen

Zur Klarstellung: Die "dokumentierten Anweisungen" des Kunden, auf die in der DPA Bezug genommen
wird, umfassen nicht die Weisungen des Kunden an Microsoft, Kundendaten oder Professional
Services-Daten fur die Geschaftstatigkeiten von Microsoft zu verarbeiten.

Dateniibertragung und Standort

In Ubereinstimmung mit dem EDOB-Leitfaden werden die Standardvertragsklauseln von 2010 nicht far
Uberweisungen aus der Schweiz gelten.

Verweise auf die Datenschutz-Grundverordnung

Verweise im DPA auf die DSGVO gelten auch als Verweise auf das schweizerische Datenschutzrecht
und seine entsprechenden Bestimmungen, und die DSGVO-Bestimmungen und der Unterabschnitt
"Verarbeitung personenbezogener Daten;, DSGV0O" des DSG gelten auch, wenn eine
Datenverarbeitung dem schweizerischen Datenschutzrecht unterliegt.

Anhang C des DPA - Zusitzliche Sicherheitsvorkehrungen (Nachtrag)

Die Praambel des Anhangs C erhalt folgende Fassung:

"Mit diesem Nachtrag fur die zusatzlichen Sicherheitsbevorkehrungen zum DPA (dieser "Zusatz") bietet
Microsoft dem Kunden zusatzliche Garantien fir die Verarbeitung personenbezogener Daten im
Anwendungsbereich der DSGVO oderdes DSG durch Microsoftim Namen des Kundenund zusétzliche
Rechtsmittel fur die betroffenen Personen, auf die sich diese personenbezogenen Daten beziehen."

Klausel 1: Aufforderung zur Bestellung

Abschnitt 1.c. Wenn der Kunde in der Schweiz ansassig ist, wird der Abschnitt durch den folgenden
ersetzt:

"alle rechtmassigen Anstrengungen zu unternehmen, um die Anordnung zur Offenlegung auf der
Grundlage von Rechtsmangeln nach dem Recht der ersuchenden Partei oder von Konflikten mit dem
Recht der Schweiz, dem Recht der Europédischen Union oder dem Recht der Mitgliedstaaten
anzufechten."

Klausel 2: Entschéddigung der betroffenen Personen
Wenn der Kunde in der Schweiz ansassig ist, wird die Klausel durch die folgende ersetzt:

Vorbehaltlich der Abschnitte 3 und 4 entschadigt Microsoft eine betroffene Person fir jeden materiellen
oder immateriellen Schaden, der der betroffenen Person dadurch entsteht, dass Microsoft
personenbezogene Daten der betroffenen Person offenlegt, die auf Anordnung einer nicht-
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schweizerischen Regierungsstelle oder einer Strafverfolgungsbenhdrde unter Verletzung der
Verpflichtungen von Microsoft nach Kapitel V der Datenschutz-Grundverordnung oder entsprechender
Bestimmungen des DSG (eine "relevante Offenlegung") ibermittelt wurden. Microsoft ist ungeachtet
des Vorstehenden nicht dazu verpflichtet, die betroffene Person gemass diesem Abschnitt 2 zu

entschadigen, soweit die betroffene Person bereits eine Entschadigung fir denselben Schaden
erhalten hat, ob es von Microsoft oder anderweitig."”

24.3 Abrufverfahren

zum Rahmenvertrag fiir die Erbringung von Leistungen im Informatikbereich

basierend auf der Vergabe der 6ffentlichen Ausschreibung

(20007) 608 Public Clouds Bund

Publiziert auf der Plattform www.simap.ch (Nr. 204859 am 07.12.2020)
Pridambel

Die Parteien wollen das Abrufverfahren zum Bezug von Leistungen in der genannten
Beschaffung gemeinsam regeln. Es soll ein fir alle Zuschlagsempfiangerinnen einheitliches
Abrufverfahren vereinbart werden.

Das Vergabeverfahren fiir das Projekt (20007) 608 Public Clouds Bund (publiziert als Projekt
204859, simap vom 7. Dezember 2020) ist mit Zuschlag vom 24. Juni 2021 rechtskraftig
abgeschlossen worden. Bei dem in diesem Anhang geregelten Abrufverfahren handelt es sich
somit um die Abwicklung der Vertragsbeziehung, die im Anschluss an das genannte
Vergabeverfahren mit separatem Rahmenvertrag begriindet wurde.

Die Parteien wollen mit dem vorliegenden Dokument diese Abrufe von Bezugsberechtigten
transparent regein.

Auf dieser Grundlage vereinbaren die Parteien somit Folgendes:

1 Vorgehen im Uberblick

Nach Erstellen des behdrdeninternen, bedarfsabhdngigen und anbieterneutralen
Pflichtenhefts (Ziff. 2.1) und nach durchgefihrter Evaluation der vorhandenen
Leistungsangebote (Ziff. 3.1) wahit die Bezugsberechtigte die Leistung oder die
Leistungen aus (Ziff. 3.2, Entscheid) und ruft diese ab (Ziff. 3.3, Leistungsbezug).

2 Bestimmung des Bedarfs und der Abrufkriterien

2.1Die Bezugsberechtigte definiert ihren Bedarf im behd&rdeninternen,
bedarfsabhangigen und anbieterneutralen Pflichtenheft. Die Bezugsberechtigte
erstellt es jeweils anlassbezogen (im Einzelfall).

2.2 Die Bezugsberechtigte nennt im behordeninternen, bedarfsabhdngigen und
anbieterneutralen Pflichtenheft die Auswahl sowie die abschliessende Definition der
Abrufkriterien, deren Gewichtung sowie den Stichtag (mit Datum und Zeit), an dem

die Bewertung vorgenommen werden soll. Diese Auswahl und Definition b asiert auf
dem folgenden Kriterienkatalog:
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2.2.1 Erfullungsgrad der technischen Anforderungen

2.2.2 Risikobeurteilung (Datenschutz, Informationssicherheit, organisatorische, technische
und vertragliche Massnahmen)

2.2.3 Konformitdt zur Cloud-Strategie und zur bestehenden Ausgangslage bei der
Bezugsberechtigten (insbesondere Architekturen, bei der Bezugsberechtigten
vorhandenes Fachpersonal, bestehende Anwendungen bei einer der
Zuschlagsempfangerinnen, die mit der neuen Anwendung interagieren sollen)

2.2.4 Preis (Kosten / Service-Kosten) (bezogen auf die geplante Bezugsmenge)

2.2.5 Alifallige Migrationskosten

2.3 Zur Deckung des Bedarfs kann die Bezugsberechtigte den ganzen oder teilweisen
Bezug von Leistungen von mehr als einer Zuschlagsempfangerin vorsehen.

3 Evaluation, Entscheid und Leistungsbezug

3.1 Die Bezugsberechtigte vergleicht und bewertet die vorhandenen Leistungsangebote
der Zuschlagsempfangerinnen basierend auf den Informationen, welche auf den
Webseiten und Portalen der Zuschlagsempfangerinnen verfiigbar sind (s.a. Ziff. 5);
Ziff. 4 ist vorbehalten.

3.2 Die Bezugsberechtigte entscheidet nach Massgabe der von ihr im Einzelfall
festgelegten Abrufkriterien (Ziff. 2.2), mit welchem bzw. mit welchen der
vorhandenen Leistungsangebote sie den von ihr bestimmten Bedarf (Ziff. 2.1 ganz
oder teilweise deckt. Entscheid im Sinne dieser Ziff. 3.2 meint die Festlegung einer
Bezugsberechtigten, fir einen bestimmten Zweck (wie z.B. eine Fachanwendung)
und einen geplanten Zeitrahmen ein Portfolio von vorhandenen Leistungsangeboten
von einer oder mehreren der Zuschlagsempféngerinnen zu beziehen. Die
Bezugsberechtigte dokumentiert ihren Entscheid.

3.3 Die Bezugsberechtigte bezieht die Leistung(en) entsprechend dem Entscheid

eigenstdndig auf den Webseiten und Portalen der ausgewahlten
Zuschlagsempfangerinnen.

4 Alifallige weitere Interaktionen mit Zuschlagsempfangerinnen

4.1 Die Bezugsberechtigte prift nach Massgabe der von ihr im Einzelfall festgelegten
Abrufkriterien (Ziff. 3.2), ob nach Durchlaufen der Prifung gem. Ziff. 3.1 noch
zusétzliche Informationen notwendig oder winschenswert sind, um die
beabsichtigte Nutzung zu beurteilen.

4.2Ilm Rahmen von Ziff. 4.1 kann die Bezugsberechtigte einer oder mehreren
Zuschlagsempfangerinnen Fragen zu deren vorhandenen Leistungsangeboten
stellen. In Bezug auf eines oder mehrere der vorhandenen Leistungsangebote kann
die Bezugsberechtigte auch Proof(s) of Concept durchfihren.

4.3 Die Firma hat keinen Anspruch, gem. Ziff. 4.2 eingebunden zu werden.

4.4 Die Bezugsberechtigte dokumentiert die Griinde, die zu Fragen gem. Ziff. 4.2 Satz
1 gefihrt haben, ebenso die Resultate.

4.5 Zeigt sich, dass die Bezugsberechtigte dariiber hinaus Bedarf zur Einholung von
einzelfallbezogenen Angeboten hat, regelt sie die Einzelheiten im Einzelfall und
informiert die Firma. Die Bedarfsstelle kann dazu auch einen neuen Anhang zum
Rahmenvertrag vorsehen.
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5 Dokumentation von Seiten der Firma

5.1 Die Firma unterhalt auf inren der Bedarfsstelle bekanntzugebenden Webseiten und
Portalen die folgenden Standardinformationen:

5.1.1 Paket #01: Beschreibung des vorhandenen Leistungsangebots (z.B.
Service Namen oder Service-ID’s mit Hinweisen, wo die Bedarfsstelle und
alle Bezugsberechtigten weitere Informationen beziehen kénnen, gentgen)

5.1.2 Paket #02: Preislisten

5.1.3 Paket #03: Weitere Dienstleistungen, die fir den Leistungsbezug
notwendig sind

5.1.4 Paket#04: Nicht-funktionale Eigenschaften (Sicherheitsdokumentationen,
Prufberichte, etc.)

5.1.5 Paket #05: Besonderes

5.2 Die Firma stellt sicher, dass die Bedarfsstelle und alle Bezugsberechtigten Zugriff
auf die Informationen gem. Ziff. 5.1 erhalten.

5.3 Die Bezugsberechtigte darf im Rahmen der Prifung gem. Ziff. 3.1 auf die
Informationen gem. Ziff. 5.1 abstellen (weitere Recherchen sind nicht notwendig),
muss sich aber nicht auf diese beschrianken (die Bezugsberechtigte darf in guten
Treuen weitere Informationsquellen fur ihren Entscheid einbeziehen; sie beachtet
das Sachlichkeitsgebot).

6 Kein Anspruch auf Bericksichtigung

Die Firma hat keinen Anspruch darauf, dass sie unter der Beschaffung WTO 20007
Leistungen an die Bundesverwaltung erbringen kann.

7 Mitteilung der Entscheide gem. Ziff. 3.2

7.1 Im Sinne der Transparenz teilt die Bezugsberechtigte Entscheide gem. Ziff. 3.2 allen

Zuschlagsempfangerinnen zeitnah nach Bezugsentscheid mit. Diese Ziffer 7 nennt
die Anforderungen.

7.2 Als Abruf im Sinne von Ziff. 7.1 gilt nicht jeder einzelne technische Leistungsbezug
im Sinne von Ziff. 3.3 (z.B. "3.2 Gigabyte S3-Storage" fur September 2022), sondern
die Festlegung der Bezugsberechtigten gem. Ziff. 3.2.

7.3 Die Bezugsberechtigte teilt Folgendes mit:

7.31 die von ihr im Einzelfall festgelegten Abrufkriterien gem. internem
anbieterneutralen Pflichtenheft fir den konkreten Bedarf

7.3.2 den Entscheid (Ziff. 3.2), mit Nennung der zugewiesenen Abrufsumme,
Zuschlagsperiode und Stichtag (mit Datum und Zeit), zu dem die Bewertung
vorgenommen wurde

7.3.3 die summarische Begrindung fur den Entscheid. Diese Begriindung
erldutert den Entscheid auf der Basis der im Einzelfall festgelegten
Abrufkriterien

7.4Sofern die Bedarfsstelle kein zentrales Verzeichnis fur die Mitteilung von
Entscheiden bereithdlt, sorgt die Bezugsberechtigte dafir, dass sie die
Informationen allen Zuschlagsempfangerinnen im Wesentlichen zeitgleich
Ubemmittelt.
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8 Aligemeine Bestimmungen

Die Regeln des Rahmenvertrags kommen kraft Verweises zur Anwendung.

Mit Ausnahme der durch diese Zusatzvereinbarung eingetretenen Anderungen bleibt der oben
genannte Beitritt oder Vertrag unverandert und in voller Rechtskraft. Wenn ein Konflikt zwischen einer
Bestimmung in dieser Zusatzvereinbarung und einer Bestimmung im oben genannten Beitritt oder

Vertrag besteht, so ist diese Zusatzvereinbarung malgebend.

Diese Zusatzverein-ba_ri.mg muss zu ihrer Rechtsgiiltigkeit einem
Unterschriftsblatt beigefiigt werden.

Microsoft Internal Use Only:

(CTM)AgrAmend(Rahmenvertrag CTM CTM-CTC-AGR-CTL- | BD
WT020007)(DE)Bund_June LOL-ENR

2022 FINAL docx
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Bm Microsoft Volume Licensing

Formblatt fiir Unterschriften fir das Programm

MBA-MBSA-Nummer U6714200 7-XR7BIUMGD

Nummer des Vertrages 54E61212

Hinwels: Geben Sie die entsprechenden aktiven Nummem an, die zu den unten stehenden

Dokumenten gehdren. Microsoft benttigt die hier angegebenen aktiven Nummern bzw. die
nachfolgenden neuen Nummern,

Im Slrme dlam Formblatts kann .Kunde" die unterzeichnende Geselschaﬂ. das

Beitrittsuntemehmen, der Partner far die Verwaltung, die‘Einrichtung oder eine andere Partei sein,
die elnen Vertrag im Rahmen eines Volumenllzgnzprogmn'lrns schiieftt.

Dieses Formblatt far Unterschriften und alle in der Tabelle unten aufgefahrten Vertragsdokumente

gelten ab dem unten angegebenen Wirksamkeitsdatum 2zwischen dem Kunden und der
unterzeichnenden Microsoft-Gesellschaft.

Vertragsdokument | Nummer oder Code
<Vertrag auswahlen>

<Vertrag auswahlen>

<Vertrag auswahlen>

<Vertrag auswahlen>
<Vertrag auswahlen>
<Beitritt/Registrierung auswahlen>
<Beitritt/Reqgistrierung auswahlen>
<Beitrit/Registrierung auswahien>
<Beitritt/Registrierung auswahlen>
<Beitrit/Registrierung auswahlen>
Zusatzvereinbarung CTM-CTC-AGR-CTL-LOL-ENR 7-XR7BIUMGD

Durch die nachfolgende Unterschrift erklaren der Kunde und die Microsoft-Gesellschaft, dass beide
Parteien (1) die oben genannten Vertragsdokumente einschliellich jeglicher Websites oder Dokumente,
die durch Bezugnahme Bestandteil dieser Dokumente werden, und jeglicher Zusatzvereinbarungen zu
diesen Dokumenten gelesen und verstanden haben und (2) sich damit einverstanden erkldren, durch
die Bestimmungen all dieser Dokumente gebunden zu sein.

achtliche Name der Gese ;ﬁ’ aft seln)* Bundesamt fur

Unterschrift*
Vor-und Nachname in Druckbuchstaben*
Titel In Druckbuchstaben

Datum der Unterschrift* Aféo? Zo L2

* bezeichnet Pflichtfelder

ProgramSignForm{MSSign) (EMEAXGER)N Qct2019) Page10of2

Document x‘20-11i I



Microsoft-Gesellschaft

Microsoft ireland Operations Limited

Umsatzsteuer-ldentifikationsnummer (USt-1dNr.) |E825ﬁF.nﬁl L

Unterschrift _ - BR Microsoft

Vor- und Nachname in Druckbuchstaben Microsoft ireland Operations Ltd.

Titel in Druckbuchstaben
Datum der Unterschrift*
(Datum der Gegenzeichnung durch die Micros oft-Geselischaft) Duly Authoriced on behalf of

Microsoft ireland Operations Ltd.

Wirksamkeltsdatum des Vertrages*
(kann vom Datum der Unterschrift von Microsoft abweichen)

Wahiweise 2. Unterschrift des Kunden oder Unterachrift des Outsourcers (sofern zutreffend)

Kunde

ischaft {muss der rechtliche Name der Gesellschaft sein)* Bundeskanzlei

Unterschrift*

Datum der Unterschrit® 220 Q OCO27

* bezeichnet Phiichtfelder

Name der Gesellschaft (muss der rechtiiche Name der Geselischaft seln)*
Unterschrift
Vor- und Nachname in Druckbuchstaben*
Titel in Druckbuchstaben
Datum der Unterschrift*
* bezeichnet Pfiichtfelder

Wenn der Kunde zusatzliche Kontakte bendtigt oder mehrere frihere Beitritte meldet, fugen Sie diesem
Unterschriftsbiatt das/die entsprechende(n) Formular{e) bei.

Nach der Unterzeichnung dieses Formblatts for Unterschriften durch den Kunden senden Sie das
Formbiatt und die Vertragsdokumente an den Vertriebspartner oder Microsoft-Kundenbetreuer des
Kunden, der sie unter folgender Adresse einreichen muss. Wenn das Formblatt for Unterschriften von
Microsoft ordnungsgemaf ausgefertigt wurde, erhalt der Kunde eine Kopie der Annahmebestatigung.

Microsoft ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

D18 P521

Ireland
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Confédération suisse Bundesamt fiir Bauten und Logistik
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Einleitung

Die Parteien stimmen (iberein, dass dieser Datenschutznachtrag zu den Produkten und Services von Microsoft (Data Protection Addendum, ,DPA”)
ihre Verpflichtungen in Bezug auf die Verarbeitung und Sicherheit von Kundendaten, Professional Services-Daten und personenbezogenen Daten
im Zusammenhang mit den Produkten und Services festlegt. Das DPA wird durch Bezugnahme in die Produktbestimmungen und andere Microsoft-
Vertrdge aufgenommen. Wenn kein separater Vertrag (iber Professional Services besteht, stimmen die Parteien auRerdem zu, dass die
Verarbeitung und Sicherheit der Professional Services-Daten ebenfalls diesem DPA unterliegt. Fiir die Nutzung von nicht von Microsoft
stammenden Produkten durch den Kunden gelten gesonderte Bestimmungen einschlieRlich Datenschutz- und Sicherheitsbestimmungen.

Bei Konflikten oder Widerspriichen zwischen den DPA-Bestimmungen und anderen Bestimmungen des Volumenlizenzvertrags des Kunden hat
dieses DPAVorrang. Die DPA-Bestimmungen haben Vorrang vor anderslautenden Bestimmungen in der Datenschutzerklarung von Microsoft, die
ansonsten moglicherweise fiir die Verarbeitung von Kundendaten, personenbezogenen Daten oder Professional Services-Daten (Begriffe ggemat
den Definitionen in diesem DPA) gelten. Der Klarheit halber wird darauf hingewiesen, dass, entsprechend Klausel 10 der Standardvertragsklauseln
von 2010 in Anhang 1, wenn die Standardvertragsklauseln von 2010 gelten, die Standardvertragsklauseln von 2010 Vorrang vor anderen
Bestimmungen des DPA haben.

Microsoft geht die in diesem DPA beschriebenen Verpflichtungen gegeniiber allen Kunden mit Volumenlizenzvertragen ein. Diese Verpflichtungen
sind fiir Microsoft in Bezug auf den Kunden bindend, unabhdngig (1) von den Produktbestimmungen, die ansonsten fir ein bestimmtes Produkt-
abonnement oder eine Lizenz gelten, und (2) von anderen Vertrigen, die auf die Produktbestimmungen verweisen.

wvendbare DPA-Bestimmungen und -Aktualisierungen
Beschrénkungen fiir Aktualisierungen

Wenn der Kunde ein Produktabonnement verlangert oder ein neues Abonnement kauft oder einen Arbeitsauftrag fiir Professional Services
eingeht, gelten die jeweils aktuellen DPA-Bestimmungen bleiben wahrend des Abonnements des Kunden fiir dieses Produkt oder die Laufzeit fir
diesen Professional Services unverdndert. Wenn der Kunde eine zeitlich unbeschrinkte Lizenz fiir die Software erwirbt, gelten die jeweils
aktuellen DPA-Bestimmungen (nach den gleichen Bestimmungen zur Festlegung der jeweils geltenden Produktbestimmungen fiir diese Software
in der Volumenlizenz des Kunden) und bleiben wahrend der Laufzeit der Lizenz des Kunden fiir diese Software unverdndert.

Neue Features, Ergdnzungen oder zugehbrige Software

Ungeachtet der vorstehenden Beschrinkungen fiir Aktualisierungen gilt, falls Microsoft neue Features, Angebote, Ergdnzungen oder neue
zugehdrige Software einfiihrt (d. h. die zuvor nicht in den Produkten oder Services enthalten waren), dass Microsoft dann Bestimmungen im DPA
einfihren oder Aktualisierungen am DPAvornehmen kann, die sich auf die Verwendung dieser neuen Features, Angebote, Ergdnzungen oder
zugehdrige Software durch den Kunden beziehen. Wenn diese Bestimmungen wesentlich nachteilige Anderungen an den DPA-Bestimmungen
enthalten, bietet Microsoft dem Kunden die Wahl, die neuen Features, Angebote, Erganzungen oder zugehérige Software zu nutzen, ohne dass
eine vorhandene Funktionalitédt eines allgemein verfiigbaren Produkts oder Professional Services verloren geht. Wenn der Kunde die neuen
Features, Angebote, Ergdnzungen oder zugehorige Software nicht installiert oder nutzt, finden die entsprechenden neuen Bestimmungen keine
Anwendung.

Behérdliche Vorschriften und Verpflichtungen

Ungeachtet der vorstehenden Beschrinkungen fiir Aktualisierungen gilt, dass Microsoft berechtigt ist, Produkte oder Professional Services in

dndern oder Rechtsordnungen zu dndern oder zu kiindigen, in denen eine derzeitige oder kiinftige behérdliche Vorschrift oder Verpflichtung
oesteht, die (1) Microsoft einer Vorschrift oder einer Auflage unterwirft, die nicht allgemein auf dort tatige Unternehmen anwendbar ist, (2)
Microsoft die Fortsetzung des Betriebs der Produkte oder des Angebots der Professional Services ohne Anderung erschwert und/oder (3)
Microsoft zu der Annahme veranlasst, dass die DPA-Bestimmungen oder die Produkte oder Professional Services méglicherweise im
Widerspruch zu einer solchen Vorschrift oder Verpflichtung stehen.

Elektronische Benachrichtigungen

Microsoft kann Kunden iInformationen und Mitteilungen Uber Produkte und Services elektronisch, auch per E-Mail, Uber das Portal eines
Onlinedienstes oder {iber eine von Microsoft zu benennende Website zur Verfligung stellen. Eine Benachrichtigung gilt an dem Datum als
erteilt, an dem diese von Microsoft zur Verfiigung gestellt wurde.

Friithere Versionen

Die DPA-Bestimmungen gelten fiir aktuell verfiigbare Produkte und Professional Services. Kunden kénnen friilhere Versionen der DPA-
Bestimmungen unter https://aka.ms/licensingdocs abrufen oder beim zustdndigen Handelspartner oder Microsoft-Kundenbetreuer anfordern.

Inhaltsverzeichnls / A [gemeine Bestimmungen

Inhaltsverzeichnis -2 Einfihrung > Allgemeine Bestimmyngen > Datenschutzbestimmungen > Anhdnge
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Definitionen

Definierte Begriffe, die in diesem DPA verwendet, jedoch nicht in diesem DPA selbst definiert werden, besitzen die im Volumenlizenzvertrag
angegebene Bedeutung. In diesem DPA werden die folgenden definierten Begriffe verwendet:

.Kundendaten” sind alle Daten, einschlieRlich sdmtlicher Text-, Ton-, Video- oder Bilddateien und Software, die Microsoft vom oder im Namen
des Kunden durch die Nutzung der Onlinedienste bereitgestellt werden. Kundendaten schlieBen nicht die Professional Services-Daten ein.

Datenschutzvorschriften” umfasst die DSGVO, lokale EU-/EWR-Datenschutzgesetze sowie alle anwendbaren Gesetze, Verordnungen und
sonstigen gesetzlichen Bestimmungen in Bezug auf (a) Datenschutz und Datensicherheit und (b) Nutzung, Erhebung, Aufbewahrung,
Speicherung, Sicherheit, Offenlegung, Ubermittlung, Entsorgung und die sonstige Verarbeitung personenbezogener Daten.

»DPA-Bestimmungen” sind die Bestimmungen in diesem DPA sowie alle produktspezifischen Bestimmungen in den Produktbestimmungen, die
speiziell die Datenschutz- und Sicherheitsbestimmungen in dem DPA fir ein spezifisches Produkt (oder ein Feature eines Produkts) ergdnzen oder
andern. Bei Konflikten oder Widerspriichen zwischen dem DPA und solchen produktspezifischen Bedingungen sind die produktspezifischen
Bedingungen fiir dasjeweilige Produkt (oder das Feature des jeweiligen Produkts) vorrangig.

,DSGVO" bezeichnetdie Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung).

kale EU-/EWR-Datenschutzgesetze” bezeichnet alle untergeordneten Gesetze und Vorschriften zur Umsetzung der DSGVO.

»,DSGVO-Bestimmungen” bezieht sich auf die Bestimmungen in Anlage 2, in der Microsoft verbindliche Zusagen in Bezug auf die Verarbeitung
personenbezogener Daten nach Artikel 28 DSGVO gibt.

.Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen. Als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, einer Kennnummer, zu Standortdaten, zu einer Onlinekennung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen identitat
dieser natiirlichen Person sind.

LProdukt” hat die im Volumenlizenzvertrag vorgesehene Bedeutung. Zur einfacheren Bezugnahme umfasst ,,Produkt” Onlinedienste und Software,
die jeweils im Volumenlizenzvertrag definiert sind.

»Produkte und Services” bezeichnet Produkte und Professional Services. Die Verfiigharkeit von Produkten und Professional Services kann je nach
Region variieren und die Anwendbarkeit dieses DPA auf bestimmte Produkte und Professional Services unterliegt den Beschrénkungen im
Abschnitt ,Umfang” dieses DPA.

JProfessional Services” bezeichnet die folgenden Dienstleistungen: (a) Beratungsdienste von Microsoft, bestehend aus der Planung, Beratung,
Anleitung, Datenmigration, Bereitstellung und aus Lésungs-/Softwareentwicklungsdiensten, die im Rahmen eines Enterprise Services-
Arbeitsauftrags bereitgestellt werden, in den dieser DPA durch Verweis aufgenommen wird; und (b) technische Support-Services, die von Microsoft
bereitgestellt werden und dem Kunden helfen, Produkte betreffende Probleme zu identifizieren und zu beheben, einschlieRlich technischen
Supports, der als Teil der Microsoft Unified Support oder Premier Support Services bereitgestellt wird (wie in der Beschreibung der Services
~~nsulting und Support bzw. der Beschreibung der Services dargelegt), sowie alle anderen technischen Support-Services. Die Professional

vices umfassen weder die Produkte noch, fiir die Zwecke des DPA, Zusitzliche Professional Services.

Professional Services-Daten” bezeichnet alle Daten, einschlieRlich simtlicher Text-, Ton-, Video-, Bilddateien oder Software, die Microsoft vom
oderim Namen eines Kunden zur Verfliigung gestellt werden (oder fiir die der Kunde Microsoft ermachtigt, sie von einem Produkt zu erlangen)
oder die anderweitig von oder im Namen von Microsoft im Zuge einer Vereinbarung mit Microsoft iber die Erlangung von Professional Services
erlangt oder verarbeitet werden.

LStandardvertragsklauseln von 2010 sind die Standarddatenschutzklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter,
die in Drittlindern ansdssig sind, die keinen angemessenen Grad an Datenschutz gewdhrleisten, wie in Artikel 46 der DSGVO beschrieben und durch
die Entscheidung 2010/8 7/EG der Europdischen Kommission vom 5. Februar 2010 genehmigt. Die Standardvertragsklauseln von 2010 befinden sich
in Anlage 1.

»Standardvertragsklauseln von 2021" bezeichnet die Standarddatenschutzklauseln (Auftragsverarbeiter-zu-Auftragsverarbeiter-Modul) zwischen
Microsoft Ireland Operations Limited und Microsoft Corporation fiir die Ubermittlung personenbezogener Daten von Auftragsverarbeitern im EWR
an Auftragsverarbeiter, die in Drittlindern ansdssig sind, die kein angemessenes Datenschutzniveau gewdhrleisten, wie in Artikel 46 der DSGVO
beschrieben und von der Europdischen Kommission mit Beschluss 2021/914/EG vom 4. Juni 2021 genehmigt.

.Unterauftragsverarbeiter” bezeichnet sonstige Auftragsverarbeiter, die Microsoft zur Verarbeitung von Kundendaten, Professional Services-Daten
und personenbezogenen Daten hinzuzieht, wie in Artikel 28 der DSGVO beschrieben.
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~Lusatzliche Professional Services” bezeichnet Supportanfragen, die vom Support an ein Produktentwicklungsteam zur L&sung eskaliert werden,
sowie andere Beratung und Unterstiitzung von Microsoft, die in Verbindung mit Produkten oder einem Volumenlizenzvertrag geleistet werden,
ohne dass sie in der Definition von Professional Services enthalten sind.

In diesem DPA verwendete Begriffe, die nicht definiert werden, wie ,Verletzung des Schutzes personenbezogener Daten”, ,Verarbeitung”,
Merantwortlicher”, ,Profiling”, ,,personenbezogene Daten” und ,,betroffene Person” haben die Bedeutung gemaR Artikel 4 DSGVO, unabhangig
davon, ob die DSGVOanwendbar ist.

Inhalisverzeichnis / Allgemeine Bestimmungen
Allgemeine Bestimmungen

Einhaltung von gesetzlichen Regelungen

Microsoft befolgt alle fiir die Bereitstellung der Produkte und Services durch Microsoft geltenden Gesetze und Vorschriften, einschlieRlich Gesetzen
zu Meldepflichten bei Sicherheitsverletzungen, sowie Datenschutzvorschriften. Microsoft ist jedoch nicht fiir die Einhaltung von Gesetzen oder
Regelungen verantwortlich, die fiir den Kunden oder seine Branche gelten, jedoch nicht allgemein fiir Serviceprovider im Bereich Informations-
technologie. Microsoft ermittelt nicht, ob Kundendaten Informationen enthalten, die spezifischen Gesetzen oder Vorschriften unterliegen. Alle
Sicherheitsvorfille unterliegen den Bestimmungen fiir die Meldung von Sicherheitsvorfdllen weiter unten.

Der Kunde muss alle Gesetze und Regelungen einhalten, die fiir dessen Nutzung von Produkten und Services gelten, einschlieRlich Gesetzen zu

metrischen Daten, zur Vertraulichkeit von Kommunikation, sowie Datenschutzvorschriften. Der Kunde ist dafiir verantwortlich, zu ermitteln, ob
. < Produkte und Services fiir die Speicherung und Verarbeitung von Informationen, die spezifischen Gesetzen oder Vorschriften unterliegen,
geeignetsind, und muss die Produkte und Services in einer Weise nutzen, die mit den gesetzlichen und regulatorischen Verpflichtungen des
Kundenim Einklang steht. Der Kunde ist fiir die Beantwortung von Anfragen Dritter beziiglich der Nutzung von Produkten und Services durch den
Kunden verantwortlich, z. B. die Aufforderung, Inhalte zu entfernen, die dem Digital Millennium CopyrightAct der USA oder anderen
anwendbaren Gesetzen unterliegen.

Datenschutzbestimmungen

Dieser Abschnitt des DPA umfasst die folgenden Unterabschnitte:

®  Umfang o  (CJIS-Kundenvertrag
¢  Artder Datenverarbeitung; Eigentumsverhaltnisse ¢  HIPAA-Geschéftspartner
e  Offenlegung verarbeiteter Daten e  Kalifornisches Datenschutzgesetz (California Consumer
®  Verarbeitung personenbezogener Daten; DSGVO Privacy Act, CCPA)
®  Datensicherheit e Biometrische Daten
*  Meldung von Sicherheitsvorféllen s  Zusdtzliche Professional Services
s Datenlbermittiungen und Speicherstelle ¢  Kontaktaufnahme mit Microsoft
e  Speicherung und L&schung von Daten *  Anhang A -SicherheitsmaRnahmen
e Vertraulichkeitsverpflichtung des Auftragsverarbeiters ¢  Anhang B —Betroffene Personen und Kategorien
*  Hinweise und Kontrollen beim Einsatz von personenbezogener Daten
Unterauftragsverarbeitern e  Anhang C—Nachtrag zu zusétzlichen SchutzmaRnahmen.

e  Bildungseinrichtungen

Umfang

Die DPA-Bestimmungen gelten fir alle Produkte und Services mit Ausnahme der in diesem Abschnitt beschriebenen Fille.

Die DPA-Bestimmungen gelten nicht fiir Produkte, die oder soweit sie in den Produktbestimmungen ausdriicklich als ausgeschlossen
gekennzeichnet werden, die den Datenschutz und Sicherheitsbestimmungen in den jeweiligen produktspezifischen Bedingungen unterliegen.

Zur Klarstellung wird angemerkt, dass die DPA-Bestimmungen nur fiir die Verarbeitung von Daten in Umgebungen gelten, die von Microsoft und
den Unterauftragsverarbeitern von Microsoft kontrolliert werden. Dies umfasst Daten, die von Produkten und Services an Microsoft gesendet

werden, jedoch keine Daten, die in den Rdumlichkeiten des Kunden oder in vom Kunden ausgewahlten Betriebsumgebungen von Drittanbietern
verbleiben.

Fir Zusatziche Professional Services geht Microsoft nur die Verpflichtungen im Abschnitt ,Zusétzliche Professional Services” unten ein.

Previews werden unter Umstdnden weniger oder andere Datenschutz- und SicherheitsmaRnahmen vorsehen als dies normalerweise bei Produkten
und Services der Fall ist. Wenn nicht anders angegeben, sollte der Kunde Preview-Versionen nicht zur Verarbeitung personenbezogener Daten oder
anderer Datenverwenden, die gesetzlichen oder regulatorischen Compliance-Anforderungen unterliegen. Die folgenden Bestimmungen in diesem
DPA gelten nicht fiir Preview-Versionen von Produkten: Verarbeitung personenbezogener Daten; DSGVO, Datensicherheit und HIPAA Business

Associate. Fir Professional Services gilt, dass die Angebote, die als Previews oder Limited Release bezeichnet werden, nur die Bedingungen der
Zusétzlichen Professional Services erfiillen.
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Art der Datenverarbeitung; Eigentumsverhidltnisse

Microsoft wird Kundendaten, Professional Services-Daten und personenbezogene Daten nur wie nachstehend beschrieben und eingeschrankt
nutzen und anderweitig verarbeiten, {a) um dem Kunden die Produkte und Services in Ubereinstimmung mit den dokumentierten Anweisungen
des Kunden zur Verfiigung zu stellen, und (b) fir die Geschaftstatigkeiten von Microsoft, die mit der Bereitstellung der Produkte und Services an
den Kunden verbunden sind. Unter den Parteien behdlt sich der Kunde alle Rechte, Anspriiche und Eigentum an und fir Kundendaten und
Professional Services-Daten vor. Microsoft erwirbt keine Rechte an den Kundendaten oder Professional Services-Daten, mit Ausnahme der Rechte,
die der Kunde Microsoft in diesem Abschnitt gewahrt. Dieser Absatz beriihrt nicht die Rechte von Microsoft an Software oder Services, fir die
Microsoft dem Kunden eine Lizenz gewdhrt.

Verarbeitung zur Bereitstellung der Produkte und Services fiir Kunden

Fiir die Zwecke dieses DPA umfasst die , Bereitstellung” eines Produkts Folgendes:
e  Die Bereitstellung von Funktionen wie vom Kunden und dessen Benutzern lizenziert, konfiguriert und verwendet, einschlieRlich der
Bereitstellung personalisierter Benutzererfahrungen,
o Die Fehlerbehebung (Verhinderung, Erkennung und Behebung von Problemen); und
¢ Die kontinuierliche Verbesserung (Installieren der neuesten Updates und Verbesserungen in Bezug auf Benutzerproduktivitat,
Zuverldssigkeit, Effektivitat, Qualitdt und Sicherheit).

Fiir die Zwecke dieses DPA versteht man unter der ,Bereitstellung” der Professional Services Folgendes:

e  der Bereitstellung der Professional Services, einschlieRlich technischem Support, professioneller Planung, Beratung, Anleitung,
Datenmigration, Bereitstellung und Losungs-/Softwareentwicklung.

e Die Fehlerbehebung (Verhindern, Erkennen, Untersuchen, Abschwéachen und Beheben von Problemen, einschlieRlich
Sicherheitsvorféllen und Problemen, die bei der Bereitstellung von Professional Services in den Professional Services oder relevanten
Produkten festgestellt wurden); und

e Diekontinuierliche Verbesserung (Verbesserung der Bereitstellung, Wirksamkeit, Qualitdt und Sicherheit von Professional Services
und den zugrunde liegenden Produkten basierend auf Problemen, die bei der Bereitstellung von Professional Services festgestellt
wurden, einschlieRlich der Installation der neuesten Updates und der Behebung von Softwarefehlern).

Bei der Bereitstellung von Produkten und Services wird Microsoft Kundendaten, Professional Services-Daten oder personenbezogene Daten nicht
fiir folgende Zwecke verwenden oder anderweitig verarbeiten: (a) Benutzerprofilerstellung, (b) Werbung oder dhnliche kommerzielle Zwecke
oder (c) Marktforschung zur Entwicklung neuer Funktionen, Dienstleistungen oder Produkte oder zu anderen Zwecken; es sei denn, eine solche
Verwendung oder Verarbeitung erfolgt nach den dokumentierten Anweisungen des Kunden.

Verarbeitung fiir Geschéaftstatigkeiten

Fiir die Zwecke dieses DPA umfassen ,Geschaftstatigkeiten” die folgenden Aktivititen, jeweils mit der Bereitstellung der Produkte und Services fiir
den Kunden verbunden: (1) Abrechnungs- und Kontoverwaltung; (2) Verglitung (z. B. Berechnung von Mitarbeiter-provisionen und Partner-
Incentives); (3) interne Berichterstattung und Geschaftsmodellierung (z. B. Prognose, Umsatz, Kapazitdtsplanung, Produktstrategie);

(4) Bekdmpfung von Betrug, Cyberkriminalitdt oder Cyberangriffen, die Microsoft oder Microsoft-Produkte betreffen kénnten; (5) Verbesserung
der Kernfunktionalitdt in Bezug auf Barrierefreiheit, Datenschutz oder Energieeffizienz; und (6) Finanzberichterstattung und Einhaltung
qesetzlicher Verpflichtungen (vorbehaltlich der im Folgenden beschriebenen Beschrankungen fiir die Offenlegung verarbeiteter Daten).

dei der Verarbeitung fiir diese Geschaftstdtigkeiten wendet Microsoft die Grundsdtze der Datenminimierung an und verwendet oder verarbeitet
keine Kundendaten, Professional Services-Daten oder personenbezogenen Daten fiir: (a) Benutzerprofilerstellung, (b) Werbung oder dhnliche
kommerzielle Zwecke oder (c) alle anderen Zwecke, mit Ausnahme der in diesem Abschnitt genannten Zwecke.

Offenlegung verarbeiteter Daten

Microsoft wird verarbeitete Daten ausschlieRlich wie folgt offenlegen oder den Zugang dazu erméglichen: (1) wie vom Kunden angewiesen; (2) wie
in diesem DPAbeschrieben; oder (3) wie gesetzlich vorgeschrieben. Fir die Zwecke dieses Abschnitts bezeichnet ,verarbeitete Daten” Folgendes:
(a) Kundendaten, (b) Professional Services-Daten, (c) personenbezogene Daten und (d) alle weiteren Daten, die von Microsoft im Zusammenhang
mit den Produkten und Services verarbeitet werden und bei denen es sich nach MaRRgabe des Volumenlizenzvertrags um vertrauliche
Informationen desKunden handelt. Die gesamte Verarbeitung der verarbeiteten Daten unterliegt der Vertraulichkeitsverpflichtung von Microsoft
gemal dem Volumenlizenzvertrag.

Microsoft wird verarbeitete Daten gegeniiber Strafverfolgungsbehdrden nur offenlegen bzw. den Zugang dazu ermdglichen, wenn dies gesetzlich
vorgeschrieben ist. Wenn sich eine Strafverfolgungsbehdrde mit Microsoft in Verbindung setzt und verarbeitete Daten anfordert, wird Microsoft
versuchen, die Strafverfolgungsbehérde an den Kunden zu verweisen, damit sie diese Daten direkt beim Kunden anfordert. Wenn Microsoft
gezwungen wird, verarbeitete Daten an die Strafverfolgungsbehdrden weiterzugeben oder diesen den Zugang dazu einzurdumen, benachrichtigt
Microsoft den Kunden unverziiglich und {ibermittelt eine Kopie der Anforderung, sofern dies nicht gesetzlich verboten ist.

Inhaltsverzeichnis = Einfuhrung -  Allgemeine Bestimmungen ¥ Datenschutzbestimmungen 2 Anhdnge




Nachtrag zum Datenschutz fir M icrosoft-Prod ukte und -Services (Deutsch, letzte Aktualisierung: 15. September 2021) 7

Bei Erhalt einer sonstigen Anfrage von Dritten zur Offenlegung verarbeiteter Daten benachrichtigt Microsoft den Kunden unverziiglich; es seidenn,
dies ist gesetzlich untersagt. Microsoft wird die Anfrage ablehnen, sofern Microsoft nicht gesetzlich verpflichtet ist, ihr nachzukommen. Wenn die
Anfrage rechtsgiiltig ist, wird Microsoft versuchen, den Dritten zu verweisen, um die Daten direkt beim Kunden anzufordern.

Microsoft wird Dritten Folgendes nicht bereitstellen: (a) einendirekten, indirekten, pauschalen oder uneingeschrankten Zugriff auf verarbeitete
Daten; (b) fiir die Sicherung der verarbeiteten Daten verwendete Verschliisselungsschlissel fir die Plattform, oder die Mdglichkeit, eine solche
Verschliisselung zu umgehen; oder (c) den Zugang zu verarbeitete Daten, wenn Microsoft bekannt ist, dass diese Daten fiir andere als die in der
betreffenden Anfrage Dritter angegebenen Zwecke verwendet werden sollen.

Zur Unterstiitzung des Vorstehenden kann Microsoft die Basiskontaktinformationen des Kunden an den betreffenden Dritten weitergeben.

Verarbeitung personenbezogener Daten; DSGVO

Alle personenbezogenen Daten, die von Microsoft im Zusammenhang mit der Bereitstellung der Produkte und Services verarbeitet werden, werden
entweder als Tell von (a) Kundendaten, (b) Professional Services-Daten oder (c) von Microsoft generierten, abgeleiteten oder gesammelten Daten
erhoben, einschlieflich Daten, die an Microsoft als Ergebnis der Nutzung dienstbasierter Funktionen durch einen Kunden gesendet werden oder
die von Microsoft von lokal installierter Software bezogen wurden. Personenbezogene Daten, die Microsoft von oder im Namen des Kunden durch
die Verwendung des Onlinediensts zur Verfiigung gestellt werden, sind ebenfalls Kundendaten. Personenbezogene Daten, die Microsoft von oder
im Namen des Kunden durch die Verwendung der Professional Services zur Verfiigung gestellt werden, sind ebenfalls Professional Services-Daten.
ozeudonymisierte Kennungen kdnnen in Daten enthalten sein, die von Microsoft im Zusammenhang mit der Bereitstellung der Produkte verar-

tet werden, und sind ebenfalls personenbezogene Daten. Bei personenbezogenen Daten, die zwar pseudonymisiert wurden oder keine direkte
Identifizierung mehr ermoglichen, jedoch nicht anonymisiert wurden, sowie bei aus personenbezogenen Daten abgeleiteten personenbezogenen
Daten handelt es sich ebenfalls um personenbezogene Daten.

Soweit Microsoft Auftragsverarbeiter oder Unterauftragsverarbeiter personenbezogener Daten ist, die der DSGVO unterliegen, regeln die DSGVO-

Bestimmungen in Anlage 2 die Verarbeitung. Die Parteien vereinbaren auRerdem die folgenden Bestimmungen in diesem Unterabschnitt
(.Verarbeitung personenbezogener Daten; DSGVO"):

Auftragsverarbeiter und Verantwortlicher - Rollen und Verantwortlichkeiten

Der Kunde und Microsoft vereinbaren, dass der Kunde der Verantwortliche fiir die personenbezogenen Daten und Microsoft der
Auftragsverarbeiter dieser Daten ist; es sei denn, (a) der Kunde handelt als Auftragsverarbeiter personenbezogener Daten; in diesem Fall

ist Microsoft Unterauftragsverarbeiter, oder (b) in den produktspezifischen Bedingungen oder in diesem DPA wird etwas anderes bestimmt.
Wenn Microsoft als Auftragsverarbeiter oder Unterauftragsverarbeiter handelt, verarbeitet Microsoft personenbezogene Daten nur nach

den dokumentierten Weisungen des Kunden. Der Kunde stimmt zu, dass sein Volumenlizenzvertrag (einschlieRlich der DPA-Bestimmungen und
alleranwendbaren Aktualisierungen) zusammen mit der Produktdokumentation und der Verwendung und Konfiguration der Features der
Produkte durch den Kunden die vollstindigen und dokumentierten Weisungen des Kunden gegeniiber Microsoft in Bezug auf die Verarbeitung
personenbezogener Daten darstellen, oder die Dokumentation der Professional Services und die Nutzung der Professional Services durch

den Kunden. Informationen zur Verwendung und Konfiguration der Produkte sind unter https://docs.microsoft.com/de-de/ (oder einer
entsprechenden, dieser nachfolgenden Stelle) oder in einem anderen Vertrag, der dieses DPA einbezieht, zu finden. Zusatzliche oder andere
Weisungen bediirfen einer Einigung nach MaRgabe des Verfahrens zur Anderung des Vertrages des Kunden. In allen Fillen, in denen die DSGVO
gilt und der Kunde der Auftragsverarbeiterist, sichert der Kunde Microsoft zu, dass die Weisungen des Kunden einschlieflich der Benennung von
Microsoft zum Auftragsverarbeiter oder Unterauftragsverarbeiter vom jeweiligen Verantwortlichen autorisiert wurden.

Soweit Microsoft personenbezogene Daten, die der DSGVO unterliegen, fir Geschaftstatigkeiten im Zusammenhang mit der Bereitstellung der
Produkte und Services an den Kunden nutzt oder anderweitig verarbeitet, wird Microsoft fiir diese Nutzung die Pflichten eines unabhdngigen
Datenverantwortlichen gemaR der DSGVO erfiillen. Microsoft iibernimmt die zusétzlichen Pflichten eines ,fiir die Datenverarbeitung
Verantwortlichen” gemaR DSGVO fiir die Verarbeitung im Zusammenhang mit ihren Geschaftstatigkeiten zum: (a) Handeln in Einklang mit den
regulatorischen Anforderungen, insoweit dies von der DSGVO gefordert wird; und (b) Schaffung einer erhéhten Transparenz fir Kunden und
Bestdtigung der Verantwortlichkeit von Microsoft fiir eine solche Verarbeitung. Microsoft nutzt SicherheitsmaBnahmen, um Kundendaten,
Professional Services-Daten und personenbezogene Daten wahrend der Verarbeitung zu schiitzen, einschlieRlich der in diesem DPA aufgefiihrten
sowie derin Artikel 6(4) der DSGVO vorgesehenen MaRnahmen. In Bezug auf die Verarbeitung personenbezogener Daten gemaR diesem Absatz
ibernimmt Microsoft die im Abschnitt , Zusatzliche Sicherheitsvorkehrungen” aufgefiihrten Verpflichtungen. Fur diese Zwecke (i) gilt jede
Offenlegung personenbezogener Daten, wie im Abschnitt ,,Zusatzliche SchutzmaRnahmen” beschrieben, durch Microsoft, die im Zusammenhang
mit Geschaftstatigkeiten libertragen wurden, als ,Relevante Offenlegung” und (ii) finden die im Abschnitt ,Zusdtzliche SchutzmaRnahmen”
beschriebenen Verpflichtungen Anwendung auf diese personenbezogenen Daten.

Verarbeitungsdetails

Die Parteien bestdtigen und vereinbaren Folgendes:

¢ Gegenstand. Der Gegenstand der Verarbeitung ist auf personenbezogene Daten innerhalb des Geltungsbereichs des Abschnitts dieses
DPA mit dem Titel ,Art der Verarbeitung; Eigentumsverhdltnisse” weiter oben sowie der DSGVO eingeschrankt.
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Dauer der Verarbeitung. Die Dauer der Verarbeitung richtet sich nach den Weisungen des Kunden sowie den Bestimmungen des DPA.
Art und Zweck der Verarbeitung. Art und Zweck der Verarbeitung ist die Bereitstellung der Produkte und Services gemaR dem Volumen-
lizenzvertrag des Kunden und fiir die Geschaftstitigkeiten in Verbindung mit der Bereitstellung der Produkte und Services fiir den Kunden
(wie ausfihrlicher im Abschnitt dieses DPA mit dem Titel ,,Art der Verarbeitung; Eigentumsverhdltnisse” weiter oben beschrieben).
¢ Kategorien von Daten. Zu den Arten von personenbezogenen Daten, die von Microsoft bei der Bereitstellung der Produkte und Services
verarbeitet werden, gehdren: (i) Personenbezogene Daten, die der Kunde in Kundendaten und Professional Services-Daten aufnehmen
méchte; und (ii) diejenigen, die ausdriicklich in Artikel 4 DSGVO genannt sind, die von Microsoft generiert, abgeleitet oder gesammelt
werden kénnen, einschlielich Daten, die aufgrund der Nutzung dienstbasierter Funktionen durch einen Kunden an Microsoft gesendet
oder von Microsoft aus lokal installierter Software bezogen werden. Bei den Arten von personenbezogenen Daten, die der Kunde in die
Kundendaten und Professional Services-Daten aufnehmen méchte, kann es sich um alle Kategorien von personenbezogenen Daten handeln,
die in Aufzeichnungen genannt werden, die vom Kunden als Verantwortlicher geman Artikel 30 DSGVO handelnd gepflegt werden,
einschlieRlich der in Anhang B aufgefiihrten Kategorien personenbezogener Daten.
Betroffene Personen. Die Kategorien betroffener Personen sind Vertreter und Endnutzer des Kunden, wie Mitarbeiter, Auftragnehmer,
Partner und Kunden. Dies kann auch andere Kategorien betroffener Personen umfassen, die in Verzeichnissen genannt werden, welche vom

Kunden als Verantwortlicher gemaR Artikel 30 DSGVO gefiihrt werden, einschlieRlich der in Anhang B aufgefiihrten Kategorien betroffener
Personen.

Rechte der betroffenen Personen; Unterstiitzung bei Anfragen

Aicrosoftermoglicht dem Kunden, Anfragen betroffener Personen zur Ausiibung ihrer Rechte nach der DSGVO auf eine mit der Funktion der
Produkte und Services und der Rolle von Microsoft als Auftragsverarbeiter personenbezogener Daten betroffener Personen konsistente Art und
Weise nachzukommen. Wenn Microsoft eine Anfrage der betroffenen Person des Kunden erhélt, mindestens eines ihrer Rechte nach der DSGVO in
Verbindung mit den Produkten und Services, fiir die Microsoft Auftragsverarbeiter oder Unterauftragsverarbeiter ist, auszutiben, verweist Microsoft
die betroffene Person, damit sie ihre Anfrage direkt an den Kunden richtet. Der Kunde ist fiir die Beantwortung einer solchen Anfrage
verantwortlich, einschlieRlich, falls erforderlich, durch Nutzung der Funktionalitit der Produkte und Services. Microsoft kommt angemessenen
Anfragen des Kunden nach Unterstiitzung bei der Bearbeitung von Anfragen betroffener Personen nach.

Verzeichnis von Verarbeitungstétigkeiten

Insoweit die DSGVO von Microsoft verlangt, bestimmte Informationen im Zusammenhang mit dem Kunden zu erheben und Verzeichnisse
hieriiber zu fiihren, stellt der Kunde Microsoft diese Informationen auf Verlangen zur Verfiigung und stellt sicher, dass sie stets korrekt und
aktuell sind. Microsoft kann diese Informationen an Aufsichtsbehérden weitergeben, wenn dies nach der DSGVO erforderlich ist.

Datensicherheit
Sicherheitsverfahren und Sicherheitsrichtlinien

Microsoft ergreiftgeeignete technische und organisatorische MaRnahmen, um Kundendaten, Professional Services-Daten und personen-
bezogene Daten, die (ibermittelt, gespeichert oder auf andere Weise verarbeitet werden, vor versehentlicher oder ungesetzlicher Vernichtung,
Verlust, Verdnderung, unbefugter Offenlegung oder unbefugtem Zugriff zu schiitzen. Diese MaRnahmen werden in einer Microsoft-
Sicherheitsrichtlinie festgelegt. Microsoft stellt diese Richtlinie dem Kunden zur Verfiigung, zusammen mit anderen Informationen dber die
Sicherheitsverfahren und -richtlinien von Microsoft, die der Kunde angemessen anfordert.

sariiber hinaus erfiillen diese MaRnahmen die Anforderungen von ISO 27001, 150 27002 und ISO 27018. Eine Beschreibung der
Sicherheitskontrollen fir diese Anforderungen steht den Kunden zur Verflgung.

Jeder Core-Onlinedienst entspricht auch den Kontrollstandards und -bestimmungen, die in der Tabelle in den Produktbestimmungen aufgefihrt

sind. Jeder Core-Onlinedienst und Professional Service implementiert und unterhdlt die in Anhang A dargelegten Sicherheitsmalnahmen zum
Schutz von Kundendaten und Professional Services-Daten.

Microsoft kann jederzeit Branchen- oder Behérdenstandards hinzufiigen. Microsoft wird die 1SO 27001, 1SO 27002 und 1SO 27018 oder die
Standards oder Rahmenkonzepte aus der Tabelle der Core-Onlinedienste in den Produktbestimmungen nicht entfernen, es sei denn, sie werden
in der Branche nicht mehr angewendet und durch ihnen nachfolgende Normen, Standards oder Bestimmungen ersetzt (wenn vorhanden).

Datenverschliisselung

Kundendaten und Professional Services-Daten (jeweils einschliellich aller darin enthaltenen personenbezogenen Daten), die (iber 6ffentliche

Netzwerke zwischen dem Kunden und Microsoft oder zwischen Microsoft-Rechenzentren lbertragen werden, werden standardmaRig
verschliisselt.

Microsoft verschlisselt auch ruhende Kundendaten in Onlinediensten und ruhende Professional Services-Daten. Im Fall von Onlinediensten, in
denen der Kunde oder ein Dritter, der im Namen des Kunden handelt, Anwendungen erstellen kann (z. B. bestimmte Azure-Dienste), kann die

Verschlisselung der in diesen Anwendungen gespeicherten Daten nach Ermessen des Kunden erfolgen, unter Verwendung von Funktionen, die
von Microsoft bereitstellt werden oder die der Kunden von Dritten erlangt.
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Datenzugriff

Microsoft nutzt Zugriffsmechanismen, die auf dem Grundsatz der geringsten Berechtigung beruhen, um den Zugriff auf Kundendaten und
Professional Services-Daten (einschlieBlich darin enthaltener personenbezogener Daten) zu kontrollieren. Eine rollenbasierte Zugriffssteuerung
wird eingesetzt, um sicherzustellen, dass der fiir den Servicebetrieb erforderliche Zugriff auf Kundendaten und Professional Services-Daten
einem angemessenen Zweck dient und unter Aufsicht des Vorgesetzten genehmigt ist. Fiir Core-Onlinedienste und Professional Services
unterhalt Microsoft Zugriffskontrollmechanismen, die in der Tabelle mit dem Titel ,SicherheitsmaRnahmen” in Anhang A beschrieben sind. Fiir
Core-Onlinedienste gibt es keinen stindigen Zugriff von Microsoft-Mitarbeitern auf Kundendaten und jeder erforderliche Zugriff ist zeitlich
begrenzt.

Pflichten des Kunden

Der Kunde ist alleine fiir eine unabhéngige Beurteilung verantwortlich, ob die technischen und organisatorischen Mafnahmen fiir die Produkte
und Services den Anforderungen des Kunden entsprechen, einschlieBlich seiner Sicherheitsverpflichtungen gemaR geltenden
Datenschutzvorschriften. Der Kunde bestétigt und erklart, dass (unter Beriicksichtigung des Stands der Technik, der Einfiihrungskosten und der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung seiner personenbezogenen Daten sowie der Risiken fir Einzelpersonen) die von
Microsoft eingefiihrten und unterhaltenen Sicherheitsverfahren und Sicherheitsrichtlinien ein Sicherheitsniveau bieten, das dem Risiko in Bezug
auf seine personenbezogenen Daten angemessen ist. Der Kunde ist verantwortlich fiir Implementierung und Aufrechterhaltung von
Datenschutzvorrichtungen und SicherheitsmaRnahmen fiir Komponenten, die der Kunde zur Verfiigung stellt oder kontrolliert (z. B. Gerate, die bei
“icrosoft Intune oder im virtuellen Computer eines Microsoft-Azure-Kunden oder in einer Anwendung registriert sind).

Priifung der Einhaltung

Microsoft wird Priifungen der Sicherheit der Computer, der Computerumgebung und der physischen Rechenzentren, die Microsoft zur
Verarbeitung von Kundendaten, Professional Services-Daten und personenbezogenen Daten nutzt, wie folgt durchfiihren:

e Sieht eine Norm oder ein Rahmenkonzept Priifungen vor, so wird mindestens einmal jahrlich eine Priifung dieser Kontrollnorm oder dieses
Rahmenkonzepts veranlasst.

# Jede Priifung wird entsprechend den Standards und Regeln der Aufsichts- oder Akkreditierungsstellen fiir die jeweils anwendbaren
Kontrollstandards oder Rahmenbestimmungen durchgefiihrt.

e Jede Priifung wird von qualifizierten, unabhdngigen dritten Sicherheitspriifern durchgefiihrt, die von Microsoft ausgewahit werden und fiir
die Microsoft die Kosten tragt.

Jede Priifung fiihrt zur Erstellung eines Prifungsberichts (,, Microsoft-Priifungsbericht”), den Microsoft unter https://servicetrust. microsoft.com/
oder an einem anderen von Microsoft angegebenen Ort zur Verfigung stellt. Der Microsoft-Priifungsbericht ist eine Vertrauliche Information
von Microsoft und legt alle wesentlichen Feststellungen des Priifers eindeutig offen. Microsoft behebt umgehend alle in einem Microsoft-
Priifbericht festgestellten Probleme zur Zufriedenheit des Priifers. Auf Verlangen des Kunden stellt Microsoft dem Kunden jeden Microsoft-
Prifbericht zur Verfiigung. Der Microsoft-Priifbericht unterliegt den Vertraulichkeits- und Verteilungseinschrankungen, die fiir Microsoft und
den Priifer gelten.

Insoweit die Prifanforderungen des Kunden im Rahmen der Standardvertragsklauseln von 2010 oder der Datenschutzvorschriften durch die
Priifberichte, Dokumentationen oder Informationen zur Einhaltung nicht angemessen erfiillt werden kénnen, die Microsoft seinen Kunden
allgemein zur Verfligungstellt, reagiert Microsoft umgehend auf die zusatzlichen Priifanweisungen des Kunden. Vor Beginn einer Priifung

ereinbaren der Kunde und Microsoft gemeinsam Umfang, Zeitpunkt, Dauer, Kontroll- und Nachweisanforderungen sowie die Gebiihren fiir die
Priifung; das Erfordernis einer Vereinbarung gestattet Microsoft jedoch nicht, die Durchfiihrung der Priifung unangemessen zu verzogern. Soweit
fiir die Durchfiihrung der Prifung erforderlich stellt Microsoft die relevanten Verarbeitungssysteme, Einrichtungen und unterstitzende
Unterlagen zur Verfiigung, die fiir die Verarbeitung von Kundendaten, Professional Services-Daten und personenbezogenen Daten durch
Microsoft, die mit Microsoft verbundenen Unternehmen und Unterauftragsverarbeiter relevant sind. Eine solche Priifung wird von einer
unabhingigen, akkreditierten und externen Priifungsgesellschaft wihrend der normalen Geschiftszeiten mit angemessener Vorankiindigung fiir
Microsoft sowie unter Einhaltung angemessener Vertraulichkeitsverfahren durchgefiihrt. Weder der Kunde noch der Priifer haben Zugriff auf die
Daten anderer Kunden von Microsoft oder auf Microsoft-Systeme oder Einrichtungen, die nicht an der Bereitstellung der jeweiligen Produkte
und Services beteiligt sind. Der Kunde ist fiir simtliche Kosten und Gebiihren im Zusammenhang mit dieser Priifung verantwortlich, einschlieRlich
aller angemessenen Kosten und Gebiihren, die Microsoft fiir eine solche Priifung aufwendet, zusatzlich zu den Gebihren fiir von Microsoft
erbrachte Dienstleistungen. Wenn der als Ergebnis der Priifung des Kunden erstellte Priifbericht Erkenntnisse zu wesentlichen Fillen fehlender
Einhaltung dokumentiert, leitet der Kunde diesen Priifbericht an Microsoft weiter. Microsoft muss jede wesentliche fehlende Einhaltung
unverziglich beheben.

Wenn die Standardvertragsklauseln von 2010 gelten, findet dieser Absatz zusétzlich zu Klausel 5, Absatz f und Klausel 12, Absatz 2 der
Standardvertragsklauseln von 2010 Anwendung. Keine Bestimmung in diesem Abschnitt des DPA dndert die Standardvertragsklauseln

von 2010 oder die DSGVO-Bestimmungen oder beeintrichtigt die Rechte einer Aufsichtsbehdrde oder einer betroffenen Person gemaR

den Standardvertragsklauseln von 2010 oder den Datenschutzvorschriften. Microsoft Corporation ist ein Drittbegilinstigter der Regelungen dieses
Abschnitts.
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Meldung von Sicherheitsvorfillen

Wenn Microsoft eine Verletzung der Sicherheit bemerkt, die zur unbeabsichtigten oder unrechtmaRigen Vernichtung, zum Verlust, zur
Veradnderung, zur unbefugten Offenlegung oder zum unbefugten Zugriff auf Kundendaten, Professional Services-Daten oder personenbezogene
Daten wahrend derVerarbeitung durch Microsoft fihrt (jeweils ein ,Sicherheitsvorfall”), wird Microsoft den Kunden unverziglich und ohne
schuldhaftes Zégern (1) vom Sicherheitsvorfall benachrichtigen; (2) den Sicherheitsvorfall untersuchen und den Kunden mit detaillierten
Informationen tiber den Sicherheitsvorfallversorgen; (3) angemessene MaRRnahmen ergreifen, um die Auswirkungen zu mildern und den Schaden,
der sich aus dem Sicherheitsvorfall ergibt, so gering wie méglich zu halten.

Meldungen (iber Sicherheitsvorfille werden dem Kunden auf von Microsoft gewahlte Art und Weise (ibermittelt, etwa per E-Mail. Es obliegtallein
dem Kunden, sicherzustellen, dass Microsoft fiir alle jeweiligen Produkte und Professional Services Uber die korrekten Kontaktinformationen des
Kunden verfiigt. Der Kunde ist allein verantwortlich fiir die Einhaltung seiner Verpflichtungen aus den fir den Kunden geltenden Gesetzen zur
Meldung von Vorkommnissen und fiir die Erfiillung von Meldepflichten im Zusam menhang mit Sicherheitsvorfallen gegeniiber Dritten.

Microsoft wird angemessene Anstrengungen unternehmen, um den Kunden bei der Erfiillung seiner Verpflichtung nach Art. 33 DSGVO oder
anderen anwendbaren Gesetzen oder Vorschriften zu unterstiitzen, ndmlich die zustdndige Aufsichtsbehérde und die betroffenen Personen tber
solche Sicherheitsvorfélle zu unterrichten.

Die Meldung eines Sicherheitsvorfalls oder die Reaktion auf einen Sicherheitsvorfall durch Microsoft gemaR diesem Abschnitt bedeutet nicht, dass
Mijcrosoft einen Fehler oder eine Haftung in Bezug auf den betreffenden Sicherheitsvorfall anerkennt.

_ «r Kunde ist verpflichtet, Microsoft einen maglichen Missbrauch seiner Accounts oder Authentifizierungsdaten oder sicherheitsrelevante Vorfélle
im Zusammenhang mit den Produkten und Services unverziiglich mitzuteilen.

Dateniibermittlungen und Speicherstelle

Datenilbermittlungen

Kundendaten, Professional Services-Daten und personenbezogene Daten, die Microsoft im Auftragdes Kunden verarbeitet, dirfen nur gemaR den
DPA-Bestimmungen und den nachstehend in diesem Abschnittvorgesehenen Sicherheitsmal3nahmen an einen bestimmten geografischen Standort
Ubermittelt und dort gespeichert und verarbeitet werden. Unter Berlicksichtigung solcher SicherheitsmaBnahmen beauftragt der Kunde Microsoft,
Kundendaten, Professional Services-Daten und personenbezogenen Daten in die Vereinigten Staaten von Amerika oder in jedes andere Land zu
Ubermitteln, in dem Microsoft oder ihre Unterauftragsverarbeiter titig sind, und Kundendaten und personenbezogenen Daten zur Bereitstellung
der Produkte zu speichern und zu verarbeiten, ausgenommen wie an anderer Stelle in den DPA-Bestimmungen beschrieben.

Fiir simtliche Ubermittlungen von Kundendaten, Professional Services-Daten und personenbezogenen Daten aus der Europiischen Union, dem
Europdischen Wirtschaftsraum, dem Vereinigten Konigreich und der Schweiz zur Bereitstellung der Produkte und Services gelten die von
Microsoft implementierten Standardvertragsklauseln von 2021. Dariiber hinaus unterliegen Ubertragungen aus dem Vereinigten Kénigreich und
der Schweiz den Standardvertragsklauseln von 2010. Im Falle einer Inkonsistenz zwischen den Standardvertragsklauseln von 2021 und den
Standardvertragsklauseln von 2010 wird die Inkonsistenz so behoben, dass ein angemessenes Datenschutzniveau fir die Kundendaten,
Professional Services-Daten und personenbezogenen Daten nach geltendem Recht gewdhrleistet ist. Microsoft halt sich an die datenschutz-
rechtlichen Anforderungen des Europdischen Wirtschaftsraums und der Schweiz in Bezug auf die Erhebung, Nutzung, Ubermittlung, Speicherung
und sonstige Verarbeitung personenbezogener Daten aus dem Europdischen Wirtschaftsraum, dem Vereinigten Konigreich und der Schweiz. Alle
"Jbermittlungen personenbezogener Daten an ein Drittland oder eine internationale Organisation unterliegen geeigneten Garantien, wie sie in
Art. 46 DSGVO beschrieben sind, und solche Ubermittlungen und Garantien werden nach Art. 30 Absatz 2 DSGVO dokumentiert.

Dariiber hinaus ist Microsoft nach dem EU-U.S. und dem Schweiz-U.S. Privacy Shield und den damitverbundenen Verpflichtungen zertifiziert,
auch wenn sich Microsoft im Hinblick auf das Urteil des Europdischen Gerichtshofs im Verfahren C-311/18 nicht auf das EU-U.S.-Privacy Shield
Framework als rechtliche Grundlage fiir die Ubermittlung von personenbezogenen Daten stiitzt. Microsoft stimmt zu, den Kunden zu
benachrichtigen, falls Microsoft der Ansicht ist, der Verpflichtung zur Bereitstellung des Grads an Schutz, der nach den Privacy-Shield-
Regelungen erforderlich ist, nicht mehr nachkommen zu kénnen.

Ort der ruhenden Kundendaten

Im Fall der Core-Onlinedienste speichert Microsoft ruhende Kundendaten (,at rest") in bestimmten gréReren geografischen Gebieten (jeweils
.Geo") wie in den Produktbestimmungen beschrieben.

Die Regionen, von denen aus der Kunde oder Endbenutzer des Kunden auf Kundendaten zugreifen oder diese verschieben kann, werden von
Microsoft weder kontrolliert noch begrenzt.

Speicherung und Loschung von Daten

Wahrend der Laufzeit des Abonnements des Kunden oder der Inanspruchnahme von Professional Services durch den Kunden, hat der Kunde
jederzeit die Méglichkeit, auf die in jedem Onlinedienst gespeicherten Kundendaten und Professional Services-Daten zuzugreifen, diese zu
extrahieren und zu léschen.
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Mit Ausnahme von kostenlosen Testversionen und LinkedIn-Diensten wird Microsoft Kundendaten, die in den Onlinediensten gespeichert bleiben,
90 Tage lang nach Ablauf oder Beendigung des Abonnements des Kunden in einem eingeschrankten Funktionskonto aufbewahren, damit der
Kunde die Daten extrahieren kann. Nach Ablauf der 90-tdgigen Aufbewahrungsfrist deaktiviert Microsoft das Konto des Kunden und l&scht die in
den Onlinediensten gespeicherten Kundendaten und personenbezogenen Daten innerhalb weiterer 90 Tage; es sei denn, Microsoft ist durch dieses
DPA zur Aufbewahrung autorisiert.

Fiir personenbezogene Daten in Verbindung mit der Software sowie fiir Professional Services-Daten gilt, dass Microsoft alle Kopien léschen wird,
nachdem die geschiftlichen Zwecke erfiillt wurden, zu denen die Daten erhoben oder ibermittelt wurden (auf Kundenwunsch auch friiher); es sei
denn, Microsoft ist durch diesen DPA zur Aufbewahrung dieser Daten autorisiert.

Der Onlinedienst unterstiitzt méglicherweise nicht die Aufbewahrung oder Extrahierung von Software, die der Kunde bereitgestellt hat. Microsoft
dbernimmtkeine Haftung fir die Léschung von Kundendaten, Professional Services-Daten oder personenbezogenen Daten, soweit die Lschung
wie in diesem Abschnitt beschrieben erfolgt.

Vertraulichkeitsverpflichtung des Auftragsverarbeiters

Microsoft stellt sicher, dass die Mitarbeiter von Microsoft, die mit der Verarbeitung von Kundendaten, Professional Services-Daten und personen-
bezogenen Daten befasst sind, (i) diese Daten nur auf Anweisung des Kunden oder gemaR Beschreibung in diesem DPA verarbeiten; und (ii) sich
verpflichten, die Vertraulichkeit und Sicherheit dieser Daten auch nach Beendigung des Beschaftigungsverhaltnisses aufrechtzuerhalten. Microsoft
Eihrt fiir Mitarbeiter mit Zugriff auf Kundendaten, Professional Services-Daten und personenbezogene Daten entsprechend den geltenden

.enschutzavorschriften und Branchenstandards regelmaRige und verpflichtende Datenschutz-, Datensicherheits- und Sensibilisierungsschulungen
durch.

Hinweise und Kontrollen beim Einsatz von Unterauftragsverarbeitern

Microsoft kann Unterauftragsverarbeiter beauftragen, bestimmte eingeschrénkte oder unterstiitzende Dienstleistungen fiir Microsoft

z2u erbringen. Der Kunde erklart sich einverstanden, dass eine solche Beauftragung erfolgt und dass Microsoft-Gesellschaften als
Unterauftragsverarbeiter eingesetzt werden. Die oben genannten Autorisierungen stellen die vorherige schriftliche Zustimmung des Kunden zur
Untervergabe der Verarbeitung von Kundendaten, Professional Services-Daten und personenbezogenen Daten durch Microsoft dar, wenn eine
solche Zustimmung nach den Standardvertragsklauseln oder den Bestimmungen der DSGVO erforderlich ist.

Microsoft ist fiir die Einhaltung der in diesem DPA beschriebenen Verpflichtungen von Microsoft durch seine Unterauftragsverarbeiter
verantwortlich. Microsoft stellt Informationen {iber Unterauftragsverarbeiter auf einer Microsoft-Website zur Verfiigung. Bei der Beauftragung
eines Unterauftragsverarbeiters stellt Microsoft durch einen schriftlichen Vertrag sicher, dass der Unterauftragsverarbeiter auf Kundendaten,
Professional Services-Daten oder personenbezogene Daten nur zugreifen und diese nur dazu nutzen darf, um die Dienstleistungen zu erbringen, fiir
die Microsoft ihn beauftragt hat; und dass es istihm untersagtist, Kundendaten, Professional Services-Daten oder personenbezogene Daten fiir
andere Zwecke zu nutzen. Microsoft wird sicherstellen, dass Unterauftragsverarbeiter durch schriftliche Vereinbarungen gebunden sind, die von
ihnen verlangen, dass sie mindestens das Datenschutzniveau bieten, das dieses DPA von Microsoft verlangt, einschlieBlich der Beschrankungen fiir
die Offenlegung verarbeiteter Daten. Microsoft verpflichtet sich, die Unterauftragsverarbeiter zu beaufsichtigen, um sicherzustellen, dass diese
vertraglichen Verpflichtungen erfiillt werden.

Microsoft beauftragt gelegentlich méglicherweise neue Unterauftragsverarbeiter. Microsoft informiert den Kunden mindestens 6 Monate, bevor
dieser Zugriff auf Kundendaten erhélt Giber jeden neuen Unterauftragsverarbeiter (durch Aktualisierung der Website und Bereitstellung eines

chanismus zur Benachrichtigung des Kunden iiber diese Aktualisierung) . Dariiber hinaus informiert Microsoft den Kunden iber jeden neuen
unterauftragsverarbeiter mindestens 30 Tage bevor er Zugriff auf andere Professional Services-Daten oder personenbezogene Daten erhélt, die
nicht in den Kundendaten enthalten sind. Wenn Microsoft einen neuen Unterauftragsverarbeiter fiir ein neues Produkt oder einen Professional
Service beauftragt, der Kundendaten, Professional Services-Daten oder personenbezogene Daten verarbeitet, wird Microsoft den Kunden vor der
Verfiigbarkeit dieses Produkts oder Professional Services benachrichtigen.

Wenn der Kunde einem neuen Unterauftragsverarbeiter fir einen Onlinedienst oder fiir Professional Services nicht zustimmt, kann er ein etwaiges
Abonnement fiir den betroffenen Onlinedienst oder die zutreffenden Leistungsbeschreibungen, wie z. B. einen Enterprise Services-Arbeitsauftrag,
fiir den betreffenden Professional Services, jeweils ohne Strafe oder Kiindigungsgebiihr beenden, indem er vor dem Ablauf der entsprechenden
Kiindigungsfrist eine schriftliche Kiindigung einreicht. Wenn der Kunde einem neuen Unterauftragsverarbeiter fiir Software nicht zustimmt und
der Kunde die Nutzung des Unterauftragsverarbeiters nicht verniinftigerweise vermeiden kann, indem er Microsoft daran hindert, Daten wie in
der Dokumentation oder dieser DPA beschrieben zu verarbeiten, kann der Kunde jede Lizenz fiir das betroffene Softwareprodukt durch schriftliche
Kindigung vor Ablauf der jeweiligen Kiindigungsfrist ohne Strafe kiindigen. Der Kunde kann zusammen mit der Kiindigung auch eine Erklarung

der Griinde fiir seine Ablehnung beifiigen, damit Microsoft die Méglichkeit hat, diesen neuen Unterauftragsverarbeiter anhand der vorgebrachten
Bedenken neu zu bewerten. Wenn das betroffene Produkt Teil einer Suite (oder eines dhnlichen einzelnen Kaufs von Diensten) ist, gilt die
Kiindigung fir die gesamte Suite. Nach der Kiindigung entfernt Microsoft die Zahlungsverpflichtungen fiir jedwedes Abonnement oder sonstige
entsprechende nicht bezahlte Arbeiten fiir die gekiindigten Produkte oder Services aus den nachfolgenden Rechnungen an den Kunden oder seinen
Handelspartner.
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Bildungseinrichtungen

Wenn der Kunde eine Bildungsanstalt oder Bildungseinrichtung ist, fiir die die Bestimmungen des ,Family Educational Rights and Privacy Act,
20U.S.C. § 1232g (,FERPA") gelten, bestatigt Microsoft, dass Microsoft fiir die Zwecke des DPA gemaR der Definitionen Begriffe im FERPA und
dessen Durchfilhrungsbestimmungen ein ,Schuldfunktiondr" mit "legitimen pddagodischen Interessen" an den Kundendaten und Professional
Services-Daten ist. Microsoft stimmt zu, die Einschrdnkungen und Anforderungen einzuhalten, die den Schulfunktiondren durch 34 CFR 99.33(a)
auferlegt werden.

Der Kunde nimmt zur Kenntnis, dass Microsoft unter Umsténden iiber keine oder nur iber eingeschrénkte Kontaktinformationen der Schiler des
Kunden und deren Eltern verfiigt. Daher ist der Kunde dafiir verantwortlich, die Zustimmung der Eltern fiir die Nutzung der Produkte und Services
durch den Endanwender einzuholen, die nach dem anwendbaren Recht méglicherweise erforderlich ist, und den Schiilern (oder im Fall von
Schiilern unter 18 Jahren, die keine postsekundare Bildungseinrichtung besuchen, den Eltern des Schiilers) im Namen von Microsoft eine
Benachrichtigung iiber eine gerichtliche Anordnung oder eine rechtmaRig ausgestellte Vorladung bereitzustellen, die die Offenlegung von im
Besitz von Microsoft befindlichen Kundendaten und Professional Services-Daten verlangt.

Clis-Kundenvertrag

Microsoft stellt bestimmte Verwaltungs-Cloud-Services (,abgedeckte Services”) in Ubereinstimmung mit der Sicherheitsrichtlinie der FBI Criminal
Justice Information Services (,,CJIS-Richtlinie”) zur Verfiigung. Die CJIS-Richtlinie regelt die Nutzung und Ubertragung von Strafjustizinformationen.
Alle abgedeckten CJIS-Services von Microsoft unterliegen den Bestimmungen des CJI5-Kundenvertrags unter: http://aka.ms/ClISCustomerAgreement.

.PAA-Geschiftspartner

Wenn es sich bei dem Kunden um eine ,,betroffene Einrichtung (,.covered entity")"” oder einen ,Geschéftspartner (,business associate")” handelt
und ,geschitzte Gesundheitsinformationen (,protected health information")" in Kundendaten oder Professional Services-Daten enthilt, wie diese
Begriffe im Health Insurance Portability and Accountability Act von 1996 in der jeweils geltenden Fassung und in den darunter veréffentlichten
Vorschriften (zusammen ,HIPAA") definiert sind, umfasst die Ausfertigung des Volumenlizenzvertrags des Kunden die Ausfertigung des HIPAA
Vertrags fir Geschaftspartner (HIPAA Business Associate Agreement,,,BAA"). Der vollsténdige Text des BAA identifiziert die Onlinedienste oder
Professional Services, fiir die er gilt, und ist verfiigbar unter http://aka.ms/BAA. Der Kunde kann den BAA ausschliefen, indem er Microsoft die
folgenden Informationen in einer schriflichen Mitteilung (gemaR den Bestimmungen des Volumenlizenzvertrags des Kunden) zukommen lasst:

e denvollstindigen Firmennamen des Kunden und aller verbundenen Unternehmen, die den BAA ausschlieffen; und
e wennder Kunde mehrere Volumenlizenzvertrage besitzt, muss mitgeteilt werden, fiir welchen Volumenlizenzvertrag der Ausschluss gilt.

Kalifornisches Datenschutzgesetz (California Consumer Privacy Act, CCPA)

Wenn Microsoft personenbezogene Daten im Geltungsbereich des CCPA verarbeitet, geht Microsoft die folgenden zusétzlichen Verpflichtungen
gegeniiber dem Kunden ein. Microsoft verarbeitet Kundendaten, Professional Services-Daten und personenbezogene Daten im Namen des Kunden
und wird diese Daten nicht fiir andere als die in diesen DPA-Bestimmungen genannten und nach dem CCPA zuldssigen Zwecke aufbewahren,
verwenden oder offenlegen, einschlieflich Ausnahmeregelungen fiir den ,Verkauf”. Unter keinen Umstdnden verkauft Microsoft solche Daten.
Diese CCPA-Bestimmungen begrenzen oder verringern nicht die Datenschutzverpflichtungen, die Microsoft gegeniiber dem Kunden inden DPA-
Bestimmungen, den Produktbestimmungen oder in anderen Vereinbarungen zwischen Microsoft und dem Kunden eingegangen ist.

“igmetrische Daten

.«ennder Kunde Prod ukte und Services nutzt, um biometrische Daten zu verarbeiten, ist er fiir Folgendes verantwortlich: (i) er muss betroffene
Personen dariiber informieren, einschliefllich tiber Aufbewahrungsfristen und Vernichtung; (ii) er muss die Einwilligung der betroffenen Personen
einholen; und (iii) er muss die biometrischen Daten I&schen, jeweils soweit angemessen und nach den geltenden Datenschutzvorschriften
erforderlich. Microsoft wird diese biometrischen Daten gemaR den dokumentierten Weisungen des Kunden (wie im Abschnitt ,Rollen und
Verantwortlichkeiten von Auftragsverarbeiter und Verantwortlichem” oben beschrieben) verarbeiten und diese biometrischen Daten gem3aR den
Datensicherheits- und -schutzbestimmungen dieses DPA schiitzen. Fiir die Zwecke dieses Abschnitts hat ,,biometrische Daten” die Bedeutung, die
in Artikel 4 DSGVO und gegebenenfalls in entsprechenden Bestimmungen in anderen Datenschutzvorschriften dargelegt ist.

Zusidtzliche Professional Services

Bei Verwendung in den unten aufgefiihrten Abschnitten umfasst der definierte Begriff ,Professional Services” Zusdtzliche Professional Services und
der definierte Begriff ,Professional Services-Daten” umfasst Daten, die fiir Zusdtzliche Professional Services erhalten wurden.
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Fir Zusatzliche Professional Services gelten die folgenden Abschnitte des DPA in gleicher Weise wie flir Professional Services: ,,Einleitung”,
4Einhaltung von Gesetzen", ,,Art der Datenverarbeitung; Eigentumsverhaltnisse”, ,,Offenlegung verarbeiteter Daten", ,,Verarbeitung
personenbezogener Daten; DSGVO", erster Absatz von ,Sicherheitspraktiken und -richtlinien”, ,,Pflichten des Kunden®, , Benachrichtigung iiber
Sicherheitsvorfalle”, ,Datentbertragung” (einschlieflich der Bestimmungen zu den Standardvertragsklauseln 2010 und Standardvertragsklauseln
2021), der dritte Absatz von ,Datenaufbewahrung und -l6schung”, , Vertraulichkeitsverpflichtung des Verarbeiters”, ,Hinweise und Kontrollen bei
der Verwendung von Unterauftragsverarbeitern”, ,HIPAA Business Associate” (soweit im BAA anwendbar), ,California Consumer Privacy Act
(CCPA)“, ,Biometrische Daten”, ,Kontaktaufnahme mit Microsoft”, ,Anhang B — Betroffene Personen und Kategorien personenbezogener Daten”
und ,Anhang C — Nachtrag zu zusatzlichen SchutzmaRnahmen®.

Kontaktaufnahme mit Microsoft

Wennder Kunde der Ansicht ist, dass Microsoft seinen Datenschutz- und Sicherheitsverpflichtungen nicht nachkommt, kann der Kunde Microsoft
{iber den Kundensupport oder iber das Datenschutzformular Giber http://go.microsoft.com/?linkid=9846224 kontaktieren. Postanschrift von
Microsoft:

Microsoft Enterprise Service-Privacy
Microsoft Corporation
One Microsoft Way

iedmond, Washington 98052, USA

Microsoft Ireland Operations Limited ist der Datenschutzvertreter von Microsoft fiir den Europédischen Wirtschaftsraum und die Schweiz. Der
Datenschutzbeauftragte von Microsoft Ireland Operations Limited kann unter folgender Adresse erreicht werden:

Microsoft Ireland Operations, Ltd.
Attn: Data Privacy

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland

Inhaltsverzeichnis / Allgemeine Bestimmungery
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Anhang A — SicherheitsmalRnahmen

Microsoft hat fiir Kundendaten in den Core-Onlinediensten und fiir Professional Services-Daten die folgenden SicherheitsmaRnahmen getroffen,
die in Verbindung mit den Sicherheitsverpflichtungen in diesem DPA (einschlieRlich der DSGVO-Bestimmungen) die einzige Verantwortung von
Microsoft in Bezug auf die Sicherheit dieser Daten darstellen, und wird diese MaRnahmen aufrechterhalten.

Organisation der IT-Sicherheit

Verantwortung fiir die Sicherheit. Microsoft hat einen oder mehrere Sicherheitsbeauftragte ernannt, die fir die
Koordination und Uberwachung der Sicherheitsregeln und -verfahren verantwortlich sind.

Funktionen und Verantwortlichkeiten in Bezug auf Sicherheit. Microsoft-Mitarbeiter, die Zugang zu Kundendaten oder
Professional Services-Daten haben, sind zur Vertraulichkeit verpflichtet.

Risikomanagementprogramm. Microsoft hat vor der Verarbeitung der Kundendaten oder dem Start des Onlinedienstes
und vor der Verarbeitungvon Professional Services-Daten oder dem Start der Professional Services eine Risikobewertung
durchgefihrt.

Microsoft archiviertSicherheitsunterlagen im Rahmen der Aufbewahrungspflichten, nachdem sie nicht mehrin Kraft sind.

Asset-Management

Anlagenbestand. Microsoft fiihrt einen Bestand aller Medien, auf denen Kundendaten oder Professional Services-Daten
gespeichertsind. Der Zugriff auf die Besténde solcher Medien ist auf Microsoft-Mitarbeiter beschrénkt, die schriftlich dazu
berechtigt sind.

Asset-Handling

- Microsoft klassifiziert Kundendaten Professional Services-Daten, um die Identifizierung zu erleichtern und eine
angemessene Beschrankung des Zugriffs darauf zu erméglichen.

- Microsoft legt Einschrénkungen fiir das Drucken von Kundendaten und Professional Services- Daten fest und verfigt
Uber Verfahren fiir die Entsorgung gedruckter Materialien, die solche Daten enthalten.

- Mitarbeiter von Microsoft missen eine Genehmigung von Microsoft einholen, bevor sie Kundendaten oder Professional
Services-Daten auf tragbaren Geréten speichern, remote auf solche Daten zugreifen oder solche Daten auRerhalb der
Einrichtungen von Microsoft verarbeiten.

Personalsicherheit

Sicherheitsschulungen. Microsoft informiert seine Mitarbeiter Uber relevante Sicherheitsverfahren und ihre jeweiligen
Rollen. Microsoft informiert seine Mitarbeiter auch Gber mogliche Folgen etner Verletzung der Sicherheitsregeln und -
verfahren. Microsoft verwendet in der Schulung nur anonyme Daten.

Physische und umgebungsbezogene
“cherheit

Physischer Zugang zu Einrichtungen. Microsoft beschrankt den Zugang zu Einrichtungen, in denen sich Informationssysteme
befinden, die Kundendaten oder Professional Services-Daten verarbeiten, auf identifizierte, autorisierte Personen.

Physischer Zugriff auf Komponenten. Microsoft fihrt Aufzeichnungen Gber die ein- und ausgehenden Medien, die Kundendater
oder Professional Services-Daten enthalten, einschlieRlich der Art der Medien, des zugelassenen Absenders/Empfingers, des
Datums und der Uhrzeit, der Anzahl der Medien und der darin enthaltenen Arten von soichen Daten.

Schutz vor Unterbrechungen. Microsoft nutzt eine Vielzahl von brancheniblichen Systemen, um den Verlust von Daten
durch Stromausfall oder Leitungsstérungen zu verhindern.

Entsorgung von Komponenten. Microsoft nutzt brancheniibliche Prozesse, um Kundendaten und Professional Services-
Daten zu ldschen, wenn sie nicht mehr bendtigt werden.

Betriebsrichtlinie. Microsoft flihrt Sicherheitsunterlagen, in denen die SicherheitsmaRnahmen sowie die entsprechenden

Verfahren und Verantwortlichkeiten de r Mitarbeiter beschrieben sind, die Zugang zu Kundendaten oder Professional
Services-Daten haben.

Datenwiederherstellungsverfahren

- Microsoft erstellt kontinuierlich, mindestens jedoch einmal pro Woche (es sei denn, es haben im betreffenden Zeitraum

Kommunikations- und keine Aktualisierungen stattgefunden) mehrere Kopien von Kundendaten und Professional Services-Daten, aus denen
Betriebsmanagement solche Daten wiederhergestellt werden kénnen.
- Microsoft bewahrt Kopien von Kundendaten und Professional Services-Daten und Datenwiederherstellungsverfahren
an einem anderen Ort als dem auf, an dem sich die priméren Computergerdte befinden, von denen die die
Kundendaten und Professional Services-Datenverarbeitet werden.
- Microsoft verfiigt Gber bestimmte Verfahren, die den Zugriff auf Kopien von Kundendaten und Professional Services-Daten
regeln.
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Domane Praktiken

- Microsoft priift die Datenwiederherstellungsverfahren mindestens einmal alle sechs Monate . Ausgenommen hiervon
sind Verfahren fiir Professional Services und fiir Azure Government Services, diealle zwolf Monate gepriift werden.

- Microsoft protokolliert Datenwiederherstellungsmafnahmen. Dabei werden Informationen zur verantwortlichen
Person, die Beschreibung der wiederhergestellten Daten sowie gegebenenfalls Angaben zu den Daten, die bei der
Datenwiederherstellung manuell eingegeben werden mussten, aufgezeichnet.

Malware. Microsoft nimmt Anti-Malware-Kontrollen vor, um zuverhindern, dassbosartigeSoftware unbefugten Zugriff auf
Kundendaten und Professional Services-Daten erhilt, einschlieRlich bosartiger Software aus &ffentlichen Netzwerken.

Daten auBerhalb von Landesgrenzen

- Microsoft verschlisselt Kundendaten und Professional Services-Daten, die Gber &ffentliche Netzwerke Gbermittelt
werden, oder ermdglicht dem Kundeneine solche Verschliisselung.

- Microsoft schrankt den Zugriff auf Kundendaten und Professional Services-Daten in Medien ein, die die Einrichtungen
von Microsoft verlassen.

Ereignisprotokollierung. Microsoft protokolliert den Zugriff und die Nutzung von Informationssystemen, die Kundendaten
oder Professional Services-Daten enthalten, indem die Zugangs-ID, die Uhrzelt, die erteilte oder verweigerte Berechtigung
und die entsprechende Aktivitét registriert werden, oder erméglicht dem Kunden eine Protokollierung.

Zugriffsrichtlinie. Microsoft fihrt eine Aufzeichnung der Sicherheitsberechtigungen von Einzelpersonen, die Zugang zu
Kundendaten oder ProfessionalServices-Daten haben.

Zugriffsberechtigung

- Microsoft fihrt und aktualisiert Aufzeichnungen zu den Mitarbeitern, die zum Zugriff auf Microsoft-Systeme autorisiert
sind, die Kundendaten oder Professional Services-Daten enthalten.

- Microsoft deaktiviert Anmeldedaten, die dber einen bestimmten Zeitraum, der sechs Monate nicht Gberschreiten darf,
nicht verwendet wurden.

- Microsoft benennt diejenigen Mitarbeiter, die berechtigt sind, den autorisierten Zugriff auf Daten und Ressourcen zu
gewdhren, zu @ndern oder zu widerrufen.

- Wenn mehrere Personen Zugriff auf die Systeme haben, in denen Kundendaten oder Professional Services-Daten
enthalten sind, stellt Microsoft sicher, dass diese Personen Gber separate Kennungen/Anmeldedaten verfiigen.

Geringste Rechte

- Technischen Supportmitarbeitern ist der Zugriff auf Kundendaten und Professional Services-Daten nur gestattet, wenn
dies erforderlich ist.

- Microsoft schrankt den Zugriff auf Kundendaten und Professional Services-Daten auf solche Personen ein, die diesen
Zugriff benttigen, um ihre berufliche Tatigkeit auszufihren.
Sogritnpire Integritdt und Vertraulichkeit

- Microsoft weist Mitarbeiter an, Administrationssitzungen zu deaktivieren, wenn sie Einrichtungen, die sich unter der
Kontrolle von Microsoft befinden, verlassen oder wenn Com puter anderweitig unbeaufsichtigt sind.

- Microsoft speichert Kennwérter so, dass sie wahrend des Giiltigkeitszeitraums nicht erkennbar sind.
Authentifizierung

- Microsoftverwendet Verfahren nach Branchenstandard, um Benutzer zu identifizieren und zu authentifizieren, die
versuchen, auf Informationssysteme zuzugreifen.

- Wenn die Authentifizierungsverfahren auf Kennwértern beruhen, schreibt Microsoft vor, dass die Kennwbrter
regelmiRig ernevert werden missen.

- Wenn die Authentifizierungsverfahren auf Kennwértern beruhen, schreibt Microsoft vor, dass das Kennwort
mindestens acht Zeichenumfassen muss.

- Microsoftstelitsicher, dass deaktivierte oder abgelaufene Kennungen an keine andere Person vergeben werden.

Microsoft Giberwacht wiederholte Versuche, sich mit ungiltigen Kennwértern Zugriff auf Informationssysteme zu
verschaffen, oder erméglicht dem Kunden eine solkche Uberwachung.

Microsoft unterhélt Verfahren nach Branchenstandard zur Deaktivierung von Kennwdrtern, die manipuliert oder
versehentlich offengelegt wurden.
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Domadne

Praktiken

- Microsoft verwendet Verfahren nach Branchenstandard zum Schutz von Kennwértern, einschlieRlich Verfahren, die die
Vertraulichkeit und Integritit von Kennwdrtern wihrend der Zuwelsung und Verteilung sowie wihrend der Speicherung
wahren sollen.

Netzwerkdesign. Microsoft fihrt Kontrollen durch, um zu verhindern, dass Personen Zugriffsrechte erhalten, die ihnen
nicht zugewiesenwurden, um Zugang zu Kundendaten oder Professional Services-Daten zu erhalten, auf die sie nicht
zugreifen dirfen.

Handhabung eines
Informationssicherheitsvorfalls

Vorfallreaktionsablauf

- Microsoft fihrt Unterlagen Gber Sicherheitsverletzungen unter Angabe einer Beschreibung der Verletzung, des
Zeitraums, der Konsequenzen der Verletzung, des Namens der Person, die den Zwischenfall gemeldet hat, und der
Person, der der Zwischenfall gemeldet wurde, sowie des Verfahrens fir die Wiederherstellung von Daten.

- Fir jede Sicherheitsverletzung, bei der es sich um einen Sicherheitsvorfall handelt, erfolgt (wie im Abschnitt ,Meldung
von Sicherheitsvorfillen” weiter oben beschrieben) unverziglich und auf jeden Fall innerhalb von 72 Stunden eine
Benachrichtigung seitens Microsoft.

- Microsoft untersucht Offenlegungen von Kundendaten und Professional Services-Daten einschlieRlich der Fragen, welche
Daten offengelegt wurden, gegeniiber wem und zu welchem Zeitpunkt, oder versetzt den Kunden dazu in die Lage.

Dienstiiberwachung. Das Microsoft-Sicherheitspersonal Gberprift die Protokolle mindestens alle sechs Monate, um
gegebenenfalls AbhilfemaRnahmen vorzuschlagen.

Geschéaftsfortfihrungsmanagement

- Microsoft unterhilt Notfall- und Alternativpléne fir die Einrichtungen, in denen sich Microsoft-Informationssysteme
befinden, die Kundendaten oder Professional Services-Daten verarbeiten.

- Bei Microsoft sind redundante Speicherung und ihre Verfahren zur Datenwiederherstellung so konzipiert, dass versucht
wird, Kundendaten und Professional Services-Daten in ihrem urspringlichen oder zuletzt replizierten Zustand vor dem
Zeitpunkt des Verlusts oder der Vernichtung zu rekonstruieren.
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Anhang B — Betroffene Personen und Kategorien
personenbezogener Daten

Betroffene Personen: Betroffene Personen sind die Vertreter des Kunden und Endnutzer sowie Angestellte, Auftragnehmer, Mitarbeiter und
Kunden des Kunden. Zu den betroffenen Personen kénnen auch Personen gehdren, die personenbezogene Daten an Nutzer der von Microsoft
bereitgestellten Services (ibermitteln oder Kontakt zu solchen Nutzern aufnehmen méchten. Microsoft bestatigt, dass sich der Kunde je nach
Nutzungder Produkte und Services dafiir entscheiden kann, personenbezogene Daten von einer der folgenden Arten von betroffenen Personen
in die personenbezogenen Daten aufzunehmen:

e  Mitarbeiter, Auftragnehmer und Zeitarbeitnehmer des Datenexporteurs (derzeitige, ehemalige, zuklnftige);
e Angehdrige der oben genannten Personen;

*  Partner/Kontaktpersonen des Datenexporteurs (natiirliche Personen) oder Mitarbeiter, Auftragnehmer oder Zeitarbeiter von
Partnern/Kontaktpersonen (juristische Personen) (derzeitige, ehemalige, zuklnftige),

e Benutzer (z. B. Kunden, Klienten, Patienten, Besucher usw.) und andere betroffene Personen, die Benutzer der Dienstleistungen des
Datenexporteurs sind,

e  Partner, Stakeholder oder einzelne Personen, die aktiv mit den Mitarbeitern des Datenexporteurs zusammenarbeiten, kommunizieren

oder anderweitig interagieren und/oder Kommunikationsmittel wie Anwendungen und Websites verwenden, die vom Datenexporteur
bereitgestellt werden;

e Stakeholder oder einzelne Personen, die passiv mitdem Datenexporteur interagieren (z. B. weil sie Gegenstand einer Untersuchung oder
Studie sind oder in Dokumenten oder in Korrespondenz mit dem Datenexporteur erwdhnt werden);

e  Minderjghrige Personen; oder
e  Berufsgeheimnistriger (z. B. Arzte, Anwilte, Notare, Kirchenmitarbeiter usw.).

Kategorien von Daten: Die ibermittelten personenbezogenen Daten, die in E-Mails, Dokumenten und anderen Daten in elektronischer Form im
Rahmen der Produkte und Services enthalten sind. Microsoft bestdtigt, dass der Kunde je nach Nutzung der Produkte und Services die Méglichkeit
hat, personenbezogene Daten aus einer der folgenden Kategorien in die personenbezogenen Daten aufzunehmen:

e  Personenbezogene Basisdaten (z. B. Geburtsort, StraBenname und Hausnummer (Adresse), Postleitzahl, Wohnort, Land der Ans3ssigkeit,
Mobiltelefonnummer, Vorname, Nachname, Initialen, E-Mail-Adresse, Geschlecht, Geburtsdatum) einschlielich der personenbezogenen
Basisdaten von Familienmitgliedern und Kindern;

e Authentifizierungsdaten (z. B. Benutzername, Kennwort oder PIN-Code, Sicherheitsfrage, Audit-Protokoll);
e  Kontaktinformationen (z. B. Adressen, E-Mail-Adressen, Telefonnummern, Social-Media-Kennungen, Notfallkontaktdaten);

e  Eindeutige Identifikationsnummern und Signaturen (z. B. Sozialversicherungsnummer, Bankkontonummer, Pass- und Ausweisnummer,
Flhrerscheinnummer und Kfz-Zulassungsdaten, IP-Adressen, Personalnummer, Studentennummer, Patientennummer, Signatur,
eindeutige Kennung bei Tracking-Cookies oder dhnliche Technologien);

¢  Pseudonymisierte Kennungen;

e  Finanz- und Versicherungsinformationen (z. B. Versicherungsnummer, Bankkontoname und -nummer, Kreditkartenname und -nummer,
Rechnungsnummer, Einkommen, Art der Versicherung, Zahlungsverhalten, Bonitat);

e  Geschiftsinformationen (z. B. Kaufverlauf, Sonderangebote, Abonnementinformationen, Zahlungsverlauf);
s  Biometrische Informationen (z. B. DNA, Fingerabdriicke und Iris-Erfassungen);

¢  Standortdaten (z. B. Mobilfunk-ID, Geolokalisierungsdaten, Standort bei Beginn/Ende des Anrufs; Standortdaten, die aus der Nutzung von
WLAN-Zugriffspunkten abgeleitet werden);

*  Fotos, Videos und Audio;
e Internetaktivititen (z. B. Browserverlauf, Suchverlauf, Lesen, Fernsehen, Radioh&ren);

o  Gerateidentifikation (z. B. IMEFNummer, SIM-Kartennummer, MAC-Adresse);
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e  Profilierung (z. B. basierend auf beobachteten kriminellen oder antisozialen Verhaltensweisen oder pseudonymisierten Profilen anhand
von aufgerufenen URLs, Click-Streams, Surfprotokolle, IP-Adressen, Domanen, installierten Anwendungen oder Profilen basierend auf
Marketingpraferenzen);

e  Personal- und Einstellungsdaten (z. B. Angabe des Beschaftigungsstatus, Einstellungsinformationen (wie Lebenslauf,
Beschéftigungsverlauf, A usbildungsverlauf), Stellen- und Positionsdaten einschlieRlich geleisteter Arbeitsstunden, Beurteilungen und
Gehalt, Angaben zur Arbeitserlaubnis, Verfiigbarkeit, Beschaftigungsbedingungen, Steuerdetails, Zahlungsdetails, Versicherungsdetails
sowieStandort und Unternehmen);

e  Ausbildungsdaten (z. B. Ausbildungsverlauf, aktuelle Ausbildung, Noten und Ergebnisse, héchster Abschluss, Lernbehinderung);

e  Staatsbiirgerschafts- und Aufenthaltsinformationen (z. B. Staatsbiirgerschaft, Einblirgerungsstatus, Familienstand, Nationalitat,
Einwanderungsstatus, Passdaten, Angaben zum Aufenthaltsort oder zur Arbeitserlaubnis);

e Informationen, die zur Erfiillung einer Aufgabe verarbeitet werden, die im &ffentlichen Interesse oder in Ausiibung der 6ffentlichen
Gewalt ausgefihrt wird;

e  Besondere Kategorien von Daten (z. B. ethnische Herkunft, politische Ansichten, religiése oder philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person, Daten zur
Gesundheit, Daten Giber das Sexualleben oder die sexuelle Orientierung einer natiirlichen Person oder Daten (iber strafrechtliche
Verurteilungen oder Anklagen); oder

o  Alle anderenin Artikel 4 DSGVO genannten personenbezogenen Daten.
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Anhang C — Nachtrag zu zusatzlichen Schutzmalnahmen

Durch diesen Nachtrag zu zuséatzlichen SchutzmaRnahmen zum DPA (dieser ,,Nachtrag”) bietet Microsoft dem Kunden zusétzliche SchutzmaRnahmen
fiir die Verarbeitung personenbezogener Daten im Anwendungsbereich der DSGVO durch Microsoft im Auftrag des Kunden und zusatziche
Rechtsbehelfe fiir die betroffenen Personen, auf die sich personenbezogene Daten beziehen.

Dieser Nachtrag erganzt das DPA und ist Teil desselben. Er andert oder modifiziert dieses jedoch nicht.

1. Anfechtung von Anordnungen. Fiir denFall, dass Microsoft von einem Dritten eine Anordnung zur zwingenden Offenlegung von
personenbezogenen Daten erhdlt, die im Rahmen dieses DPA verarbeitet werden, wird Microsoft:

a. alle angemessenen Anstrengungen unternehmen, um den Dritten beziiglich der Anforderung von Daten direktan den Kunden zu verweisen;

b. denKunden unverziiglich zu benachrichtigen, es sei denn, dies ist nach dem fiir den anfragenden Dritten geltenden Recht verboten, und
im Falle eines Verbots, den Kunden zu benachrichtigen, alle rechtm@Rigen Anstrengungen zu unternehmen, um das Recht zu erhalten,
auf das Verbot zu verzichten, um dem Kunden so schnell wie méglich so viele Informationen wie méglich zu tibermitteln; und

c. allerechtmiRigen Anstrengungen unternehmen, um die Aufforderung zur Offenlegung auf der Grundlage von Rechtsméngeln nach dem
Recht der anfragenden Partei oder von relevanten Konflikten mit dem anwendbaren Recht der Europdischen Union oder dem
anwendbaren Recht der Mitgliedstaaten anzufechten.

vvenn Microsoft oder eines seiner verbundenen Unternehmen nach den unter a. bis ¢. oben beschriebenen Schritte weiterhin zur Offenlegung
personenbezogener Daten verpflichtet ist, wird Microsoft nur die Mindestmenge dieser Daten offenlegen, die erforderlich ist, um der Anordnung
2ur zwingenden Offenlegung nachzukommen.

Fir die Zwecke dieses Abschnitts umfassen rechtmaRige Anstrengungen keine Handlungen, die nach den Gesetzen der relevanten Rechtsordnung
zu zivil- oder strafrechtlichen Sanktionen, wie etwa Missachtung des Gerichts, fiihren wiirden.

2. Entschidigung von betroffener Personen. Vorbehaltlich der Abschnitte 3 und 4 hat Microsoft einer betroffene Person jeglichen materiellen oder
immateriellen Schiaden zu ersetzen, der der betroffenen Person dadurch entstehen, dass Microsoft personenbezogene Daten der betroffenen
Person offenlegt, indem diese als Reaktion auf eine Aufforderung einer 6ffentlichen Stelle oder einer Strafverfolgungsbehdrde auerhalb der
EU/des EWR unter Verletzung der Verpflichtungen von Microsoft gemaR Kapitel V der DSGVO Ubermittelt wurden (eine , Relevante Offenlegung”).
Ungeachtet des Vorstehenden ist Microsoft nicht verpflichtet, die betroffene Person gemaR dieses Abschnitt 2 zu entschadigen, soweit die
betroffene Person bereits eine Entschadigung fiir denselben Schaden erhalten hat, sei es von Microsoft oder anderweitig.

3.Bedingungen fiir die Entschadigung. Die Entschddigung nach Abschnitt 2 setzt voraus, dass die betroffene Person zur angemessenen
Zufriedenheit von Microsoft Folgendes nachweist:

a. Microsoft hat eine Relevante Offenlegung vorgenommen;

b. Die Relevante Offenlegung war die Grundlage eines offiziellen Verfahrens der éffentlichen Stelle oder Strafverfolgungsbehérde in einem
Land auRerhalb der EU/des EWR gegen die betroffene Person und

c. dieRelevante Offenlegung fihrte direkt zu materiellen oder immateriellen Schaden fiir die betroffene Person.
=+ betroffene Person tragt die Beweislast in Bezug auf die Bedingungen a) bis c).

Ungeachtet des Vorstehenden ist Microsoft nicht verpflichtet, die betroffene Person gemaR Abschnitt 2 freizustellen, wenn Microsoft nachweist,
dass die Relevante Offenlegung nicht gegen ihre Verpflichtungen aus Kapitel V der DSGVO verstofRen hat.

4_Umfang des Schadensersatzes. Die Freistellung nach Abschnitt 2 ist auf materielle und immaterielle Schdden gem&R DSGVO beschrankt und
schlieRt Folgeschaden und alle anderen Schaden aus, die nicht das Ergebnis eines VerstoRes von Microsoft gegen die DSGVO sind.

5. Ausiibung von Rechten. Rechte, die betroffenen Personen in diesem Nachtrag gewahrt werden, kdnnen von den betroffenen Personen
unabhdngig von den Beschrénkungen in den Abschnitten 3 oder 6 der Standardvertragsklauseln Microsoft gegeniiber durchgesetzt werden. Die
betroffene Person darf einen Anspruch nach diesem Nachtrag nur auf individueller Basis erheben und nicht als Teil einer Muster-, Sammel-,
Gruppen- oder Verbandsklage. Rechte, die betroffenen Personenim Rahmen dieses Nachtrags gewdhrt werden, sind nur fir die betroffene Person
bestimmt und nicht abtretbar.

6.Anderungsmitteilung. Microsoftstimmt zu und gewihrleistet, dass Microsoft keinen Grund zu der Annahme hat, dass die fiir Microsoft oder ihre
Unterauftragsverarbeiter geltenden Gesetze, einschlielich in jedem Land, in das Microsoft oder ihre Unterauftragsverarbeiter personenbezogene
Daten (bermitteln, Microsoft daran hindern, die vom Datenexporteur erhaltenen Weisungen und ihre Verpflichtungen aus diesem Nachtrag, den
Standardvertragsklauseln von 2010 oder aus den Standardvertragsklauseln von 2021 zu erfiillen, und dass Microsoft im Fall einer Anderung dieser
Gesetze, die wahrscheinlich erhebliche nachteilige Auswirkungen auf die in diesem Nachtrag oder in den Standardvertragsklauseln vorgesehenen
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Zusicherungen und Verpflichtungen haben werden, den Kunden unverziiglich {iber die Anderung informieren wird, sobald diese Microsoft
bekannt ist; in diesem Fall ist der Kunde berechtigt, die Dateniibermittlung auszusetzen und/oder den Vertrag zu kiindigen.

7.Beendigung. Dieser Nachtrag endet automatisch, wenn die Europ&ische Kommission, eine zusténdige Aufsichtsbehdrde eines Mitgliedstaats
oder ein Gericht der EU oder eines zustindigen Mitgliedstaats einen anderen gesetzlichen Ubermittlungsmechanismus genehmigt, der auf die
personenbezogenen Daten in den Kundendaten, Professional Services-Daten oder sonstigen personenbezogenen Daten, die unter dem DPA
verarbeitet werden, anwendbar wére (und falls ein solcher Mechanismus nur auf einige der Dateniibermittlungen anwendbar ist, endet dieser
Nachtrag nur in Bezug auf solche Daten) und der die in diesem Nachtrag festgelegten zusatzlichen SchutzmaRnahmen nicht erfordert.
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Anhang 1 — Die Standardvertragsklauseln von 2010
(Auftragsverarbeiter)

Die Ausfilhrung des Volumenlizenzvertrags durch den Kunden umfasst die Ausfilhrung dieses Anhangs 1, der von der Microsoft Corporation
gegengezeichnet ist. Dieser Anhang 1 gilt zusatzlich zur Ausfiihrung der Standardvertragsklauseln von 2021 durch Microsoft. im Falle einer
Inkonsistenz zwischen diesem Anhang 1 und den Standardvertragsklauseln von 2021 wird die Inkonsistenz so behoben, dass ein angemessenes
Datenschutzniveau fiir die Kundendaten, Professional Services-Daten und personenbezogenen Daten nach geltendem Recht gewahrleistet ist. In
Landern, in denen eine behdérdliche Zulassung fiir den Einsatz von Standardvertragsklauseln erforderlich ist, kénnen die Standardvertragsklauseln
nicht gemaR der EU-Verordnung der Europdischen Kommission 2010/87/EU (vom Februar 2010) geltend gemacht werden, um den Datenexport
aus dem Land zu legitimieren, es sei denn, der Kunde verfigt (iber die erforderliche behdrdliche Genehmigung.

Ab dem 25. Mai 2018 und danach werden Verweise auf verschiedene Artikel der Richtlinie 95/46/EG in den nachstehenden
Standardvertragsklauseln als Verweise auf die relevanten und entsprechenden Artikel in der DSGVO behandelt.

GemiR Artikel 26 Absatz 2 der Richtlinie 95/46/EG fiir die Ubermitdungpersonenbezogener Daten an Auftragsverarbeiter, die in Drittdndern
niedergelassen sind, in denen kein angemessenes Schutzniveau gewdhrleistet ist, haben der Kunde (als Datenexporteur) und die Microsoft Corporation
{als Datenimporteur, deren Unterschrift unten zu finden ist) folgende Vertragsklauseln (die , Klauseln” oder ,Standardvertragsklauseln®) vereinbart, um

emessene Garantien hinsichtlich des Schutzes der Privatsphire, der Grundrechte und der Grundfreiheiten von Personen bei der Ubermittlung der in
anhang 1 zu diesen Vertragsklauseln spezifizierten personenbezogenen Daten vom Datenexporteur an den Datenimporteur zu bieten.

Klausel 1. Begriffsbestimmungen

(a) die Ausdriicke,,personenbezogene Daten”, ,besondere Kategorien personenbezogener Daten”, ,Verarbeitung”, ,fir die Verarbeitung
Verantwortlicher”, ,Auftragsverarbeiter”, , betroffene Person” und ,Kontrollstelle” entsprechen den Begriffsbestimmungen der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Datenund zum freien Datenverkehr;

(b) der,,Datenexporteur”ist der fiir die VerarbeitungVerantwortliche, der die personenbezogenen Daten (ibermittelt;

(c) der ,,Datenimporteur” ist der Auftragsverarbeiter, der sich bereit erklart, vom Datenexporteur personenbezogene Daten entgegenzunehmen
und sie nach der Ubermittlung nach dessen Anweisungen und den Bestimmungen der Klauseln in dessen Auftrag zu verarbeiten und der nicht
einem System eines Drittlandes unterliegt, das angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der Richtlinie 95/46/EG gewihrleistet;

(d) der ,Unterauftragsverarbeiter” ist der Auftragsverarbeiter, der im Auftrag des Datenimporteurs oder eines anderen Unterauftragsverarbeiters
des Datenimporteurs tatig ist und sich bereit erklart, vom Datenimporteur oder von einem anderen Unterauftragsverarbeiter des Datenimporteurs
personenbezogene Daten ausschlieRlich zu dem Zweck entgegenzunehmen, diese nach der Ubermittlung im Auftrag des Datenexporteurs nach
dessen Anweisungen, den Klauseln und den Bestimmungen des schriftlichen Unterauftrags zu verarbeiten;

(e) der Begriff ,anwendbares Datenschutzrecht” bezeichnet die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten der Personen,
insbesondere des Rechts auf Schutz der Privatsphére bei der Verarbeitung personenbezogener Daten, die in dem Mitgliedstaat, indem der
Natenexporteur niedergelassen ist, auf den fir die Verarbeitung Verantwortlichen anzuwenden sind;

_ . die ,technischen und organisatorischen SicherheitsmaRnahmen® sind die MaRnahmen, die personenbezogene Daten vor der zufilligen

oder unrechtmiRigen Zerstérung, dem zufilligen Verlust, der Anderung, der unberechtigten Weitergabe oder dem unberechtigten Zugang,
insbesondere, wenn die Verarbeitung die Ubermittlung der Daten iiber ein Netzwerk umfasst, und vor jeder anderen Form der unrechtmiRigen
Verarbeitung schiitzen sollen.

Klausel 2. Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien personenbezogener Daten, sofern vorhanden, werden in
Anhang 1 erldutert, der Bestandteil dieser Klauseln ist.

Klausel 3. Drittbegiinstigtenkiausel

1. Die betroffenen Personen kdnnen diese Klausel sowie Klausel 4 Buchstaben b bis i, Klausel 5 Buchstaben a bis e und g bis j, Klausel 6 Absatze
1 und 2, Klausel 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegeniiber dem Datenexporteur als Drittbegiinstigte geltend machen.

2. Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12
gegeniiber dem Datenimporteur geltend machen, wenn das Unternehmen des Datenexporteurs faktisch oder rechtlich nicht mehr besteht, es sei
denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs ibernommen; in
letzterem Fall kann die betroffene Person die Klauseln gegeniiber dem Rechtsnachfolger als Trager samtlicher Rechte und Pflichten des
Datenexporteurs geltend machen.
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3. Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12
gegeniiber dem Unterauftragsverarbeiter geltend machen, wenn sowohl das Unternehmen des Datenexporteurs als auch das des Datenimporteurs
faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder

kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs (ibernommen; in letzterem Fall kann die betroffene Person die Klauseln
gegeniiber dem Rechtsnachfolger als Tréger sdmtlicher Rechte und Pflichten des Datenexporteurs geltend machen. Eine solche Haftpflicht

des Unterauftragsverarbeiters ist auf dessenVerarbeitungstitigkeiten nach den Klauseln beschrankt.

4. Die Parteien haben keine Einwdnde dagegen, dass die betroffene Person, sofern sie dies ausdriicklich wiinscht und das nationale Recht dies
2uldsst, durch eine Vereinigung oder sonstige Einrichtung vertreten wird.

Klausel 4. Pflichten des Datenexporteurs
Der Datenexporteurerklart sich bereit und garantiert, dass:

(a) die Verarbeitung der personenbezogenen Daten einschlieRlich der Ubermittlung entsprechend den einschligigen Bestimmungen des
anwendbaren Datenschutzrechts durchgefiihrt wurde und auch weiterhin so durchgefiihrt wird (und gegebenenfalls den zustédndigen Behdrden

des Mitgliedstaats mitgeteilt wurde, in dem der Datenexporteur niedergelassen ist) und nicht gegen die einschldgigen Vorschriften dieses Staates
verstolit;

(b) er den Datenimporteur angewiesen hat und wahrend der gesamten Dauer der Datenverarbeitungsdienste anweisen wird, die Gbermittelten
~sonenbezogenen Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dem anwendbaren Datenschutzrecht und den
..Juseln zu verarbeiten;

(c) der Datenimporteur hinreichende Garantien bietet in Bezug auf die in Anhang 2 zu diesem Vertrag beschriebenen technischen und
organisatorischen Sicherheitsmalnahmen;

(d) die SicherheitsmaRnahmen unter Beriicksichtigung der Anforderungen des anwendbaren Datenschutzrechts, des Standes der Technik, der
bei ihrer Durchfiihrung entstehenden Kosten, der von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten hinreichend
gewidhrleisten, dass personenbezogene Daten vor der zufilligen oder unrechtmaRigen Zerstoérung, dem zufélligem Verlust, der Anderung, der
unberechtigten Weitergabe oder dem unberechtigten Zugang, insbesondere wenn die Verarbeitung die Ubermittlung der Daten iber ein
Netzwerk umfasst, und vor jeder anderen Form der unrechtmaRigen Verarbeitung geschiitzt sind;

(e) er fir die Einhaltung dieser SicherheitsmaRnahmen sorgt;

(f) die betroffene Person bei der Ubermittlungbesonderer Datenkategorien vor oder sobald wie méglich nach der Ubermittlung davon in Kenntnis
gesetzt worden ist oder gesetzt wird, dass ihre Daten in ein Drittland {ibermittelt werden kénnten, das kein angemessenes Schutzniveau im Sinne
der Richtlinie 95/46/EG bietet;

(g) er die gemaR Klausel 5 Buchstabe b sowie Klausel 8 Absatz 3 vom Datenimporteur oder von einem Unterauftragsverarbeiter erhaltene
Mitteilung an die Kontrollstelle weiterleitet, wenn der Datenexporteur beschlieRt, die Ubermittlung fortzusetzen oder die Aussetzung aufzuheben;

(h) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit Ausnahme von Anhang 2 sowie eine allgemeine Beschreibung der

SicherheitsmalRnahmen zur Verfiigung stellt; auRerdem stellt er ihnen gegebenenfalls die Kopie des Vertrags liber Datenverarbeitungsdienste

zur Verfiigung, der gemal den Klauseln an einen Unterauftragsverarbeiter vergeben wurde, es sei denn, die Klauseln oder der Vertrag enthalten
schaftsinformationen; in diesem Fall kénnen solche Geschéiftsinformationen herausgenommen werden;

(i) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter die Verarbeitung gemaR Klausel 11 erfolgt und die
personenbezogenen Daten und die Rechte der betroffenen Person mindestens ebenso geschiitzt sind, wie vom Datenimporteur nach diesen
Klauseln verlangt; und;

(i) er fiir die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.
Klausel 5. Pflichten des Datenimporteurs
Der Datenimporteur erklart sich bereit und garantiert, dass

(a) er die personenbezogenen Daten nurim Auftrag des Datenexporteurs und in Ubereinstimmung mit dessen Anweisungen und den vorliegenden
Klauselnverarbeitet; dass er sich, falls er dies aus irgendwelchen Griinden nicht einhalten kann, bereit erklart, den Datenexporteur unverziiglich
davon in Kenntnis zu setzen, der unter diesen Umsténden berechtigt ist, die Dateniibermittiung auszusetzen und/oder vom Vertrag zuriickzutreten;

(b) er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der Anweisungen des Datenexporteurs und die Einhaltung seiner
vertraglichen Pflichten unméglich machen, und eine Gesetzesanderung, die sich voraussichtlich sehr nachteilig auf die Garantien und Pflichten
auswirkt, die die Klauseln bieten sollen, dem Datenexporteur mitteilen wird, sobald er von einer solchen Anderung Kenntnis erhdlt; unter diesen
Umstdnden ist der Datenexporteur berechtigt, die Datenlibermittlung auszusetzen und/oder vom Vertrag zurlickzutreten;

(c) er vor der Verarbeitung der iibermittelten personenbezogenen Daten die in Anhang 2 beschriebenen technischen und organisatorischen
SicherheitsmaRnahmen ergriffen hat;
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(d) er den Datenexporteur unverziiglich informiert tber:

(i) alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehérde zur Weitergabe der personenbezogenen Daten, es sei denn, dies
wire anderweitig untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wahrung des Untersuchungsgeheimnisses bei
strafrechtlichen Ermittlungen;

(ii) jeden zufélligen oder unberechtigten Zugang und

(iii) alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet werden, ohne diese zu beantworten, es sei denn, er wire
anderweitig dazu berechtigt;

(e) er alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung der ibermittelten personenbezogenen Daten durch den
Datenexporteur unverziiglich und ordnungsgemaR bearbeitet und die Ratschldge der Kontrollstelle im Hinblick auf die Verarbeitung der
{ibermittelten Daten befolgt;

(f) er auf Verlangen des Datenexporteurs seine fiir die Verarbeitung erforderlichen Datenverarbeitungseinrichtungen zur Priifung der unter die
Klauseln fallenden Verarbeitungstatigkeiten zur Verfiigung stellt. Die Prifung kann vom Datenexporteur oder einem vom Datenexporteur ggf.in
Absprache mit der Kontrollstelle ausgewdhlten Prifgremium durchgefiihrt werden, dessen Mitglieder unabhéngig sind, Gber die erforderlichen
Qualifikationen verfiigen und zur Vertraulichkeit verpflichtet sind;

!=\ er den betroffenen Personen auf Anfrage eine Kopie der Klauseln und gegebenenfalls einen bestehenden Vertrag Uber die Vergabe eines
arbeitungsauftrags an einen Unterauftragsverarbeiter zur Verfiigung stellt, es sei denn, die Klauseln oder der Vertrag enthalten Geschéfts-

informationen; in diesem Fall kénnen solche Geschéftsinformationen herausgenommen werden; Anhang 2 wird durch eine allgemeine

Beschreibung der SicherheitsmaRnahmen ersetzt, wenn die betroffene Person vom Datenexporteur keine solche Kopie erhalten kann;

(h) er bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter den Datenexporteur vorher benachrichtigt und seine
vorherige schriftliche Einwilligung eingeholt hat;

(i) der Unterauftragsverarbeiter die Datenverarbeitungsdienste in Ubereinstimmung mit Klausel 11 erbringt;
(i) er dem Datenexporteur unverziiglich eine Kopiedes Unterauftrags tiber die Datenverarbeitung zuschickt, den er nach den Klauseln geschlossen hat.
Klausel 6. Haftung

1. Die Parteienvereinbaren, dass jede betroffene Person, die durch eine Verletzung der in Klausel 3 oder 11 genannten Pflichten durch eine Partei
oder den Unterauftragsverarbeiter Schaden erlitten hat, berechtigtist, vom Datenexporteur Schadenersatz fiir den erlittenen Schaden zu erlangen.

2. Ist die betroffene Person nicht in der Lage, gemaR Absatz 1 gegeniiber dem Datenexporteur wegen Verstoes des Datenimporteurs oder seines
Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten Schadenersatzanspriiche geltend zu machen, weil das Unternehmen
des Datenexporteurs faktisch oder rechtlich nicht mehr besteht oder zahlungsunféhig ist, ist der Datenimporteur damit einverstanden, dass die
betroffene Person Anspriiche gegeniiber ihm statt gegeniiber dem Datenexporteur geltend macht, es sei denn, ein Rechtsnachfolger hat durch
Vertrag oder kraft Gesetzes simtliche rechtlichen Pflichten des Datenexporteurs libernommen; in diesem Fall kann die betroffene Person ihre
Anspriiche gegeniiber dem Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die Verantwortung des Unterauftragsverarbeiters fiir einen
stoR beruft.

3. Ist die betroffene Person nicht in der Lage, gemaR den Absidtzen 1 und 2 gegeniiber dem Datenexporteur oder dem Datenimporteur wegen
Verstoles des Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten Anspriiche geltend zu machen, weil sowohl das
Unternehmen des Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich nicht mehr bestehen oder zahlungsunféhig sind,
ist der Unterauftragsverarbeiter damit einverstanden, dass die betroffene Person im Zusammenhang mit seinen Datenverarbeitungstdtigkeiten
aufgrund der Klauseln gegeniiber ihm statt gegeniiber dem Datenexporteur oder dem Datenimporteur einen Anspruch geltend machen kann,
es sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des Daten-
importeurs (ibernommen; in diesem Fall kann die betroffene Person ihre Anspriiche gegeniiber dem Rechtsnachfolger geltend machen. Eine
solche Haftung des Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach diesen Klauseln beschréankt.

Klausel 7. Schlichtungsverfahren und Gerichtsstand

1. Fiir den Fall, dass eine betroffene Person gegeniiber dem Datenimporteur Rechte als Drittbeglinstigte und/oder Schadenersatzanspriiche

aufgrund der Vertragsklauseln geltend macht, erklart sich der Datenimporteur bereit, die Entscheidung der betroffenen Person zu akzeptieren, und
zwarentweder:

(a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhingige Person oder gegebenenfalls durch die Kontrollstelle beizulegen;
oder,

(b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist, mit dem Streitfall zu befassen.
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2. Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht die materiellen Rechte oder Verfahrensrechte dieser Person, nach
anderen Bestimmungen des nationalen oder internationalen Rechts Rechtsbehelfe einzulegen, beriihrt.

Klausel 8. Zusammenarbeit mit Kontrollstellen

1. Der Datenexporteur erkldrt sich bereit, eine Kopie dieses Vertrags bei der Kontrollstelle zu hinterlegen, wenn diese es verlangt oder das
anwendbare Datenschutzrecht es so vorsieht.

2. Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Datenimporteur und etwaige Unterauftragsverarbeiter im gleichen MaRe und
unter denselben Bedingungen einer Prifung zu unterziehen, unter denen die Kontrollstelle gemd@R dem anwendbaren Datenschutzrecht auch den
Datenexporteur priifen miisste.

3. Der Datenimporteur setzt den Datenexporteur unverziglich iber Rechtsvorschriften in Kenntnis, die fiir ihn oder etwaige
Unterauftragsverarbeiter gelten und eine Prifung des Datenimporteurs oder von Unterauftragsverarbeitern gemaR Absatz 2 verhindern. In diesem
Fall ist der Datenexporteur berechtigt, die in Klausel 5, Buchstabe b vorgesehenen MaRnahmen zu ergreifen.

Klausel 9. Anwendbares Recht.
Fiir diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist.

Klausel 10. Anderung des Vertrags

Parteien verpflichten sich, die Klauseln nicht zu verdndern. Es steht den Parteien allerdings frei, erforderlichenfalls weitere geschaftsbezogene
_.auseln aufzunehmen, sofern diese nicht im Widerspruch zu der Klausel stehen.

Klausel 11. Vergabe eines Unterauftrags

1. Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des Datenexporteurs keinen nach den Klauseln auszufiihrenden
Verarbeitungsauftrag dieses Datenexporteurs an einen Unterauftragnehmer vergeben. Vergibt der Datenimporteur mit Einwilligung des
Datenexporteurs Unterauftrége, die den Pflichten der Klauseln unterliegen, ist dies nur im Wege einer schriftlichen Vereinbarung mit dem
Unterauftragsverarbeiter moglich, die diesem die gleichen Pflichten auferlegt, die auch der Datenimporteur nach den Klauseln erfiillen muss. Sollte der
Unterauftragsverarbeiter seinen Datenschutzpflichten nach der schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur gegeniiber
dem Datenexporteur fiir die Erfillung der Pflichten des Unterauftragsverarbeiters nach der Vereinbarung uneingeschrankt verantwortlich.

2. Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und dem Unterauftragsverarbeiter muss gemaR Klausel 3 auch eine
Drittbeglinstigtenklausel fiir Fille enthalten, in denen die betroffene Person nicht in der Lage ist, einen Schadenersatzanspruch gemaR Klausel 6,
Absatz 1 gegeniiber dem Datenexporteur oder dem Datenimporteur geltend zu machen, weil diese faktisch oder rechtlich nicht mehr bestehen
oder zahlungsunfahig sind und kein Rechtsnachfolger durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder
des Datenimporteurs Gbernommen hat. Eine solche Haftpflicht des Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach den
Klauseln beschrankt.

3. Flir Datenschutzbestimmungen im Zusammenhang mit der Vergabe von Unterauftrigen Uber die Datenverarbeitung gem3aR Absatz 1 gilt das
Recht des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist.

4, Der Datenexporteur fithrt ein mindestens einmal jéhrlich zu aktualisierendes Verzeichnis der mit Unterauftragsverarbeitern nach den Klauseln

geschlossenen Vereinbarungen, die vom Datenimporteur nach Klausel 5 Buchstabe j Gibermittelt wurden. Das Verzeichnis wird der Kontrollstelle
Datenexporteurs bereitgestellt.

Klausel 12. Pflichten nach Beendigung der Datenverarbeitungsdienste

1. Die Parteien vereinbaren, dass der Datenimporteur und der Unterauftragsverarbeiter bei Beendigung der Datenverarbeitungsdienste je nach
Wunsch des Datenexporteurs alle (ibermittelten personenbezogenen Daten und deren Kopien an den Datenexporteur zuriickschicken oder alle
personenbezogenen Daten zerstdren und dem Datenexporteur bescheinigen, dass dies erfolgt ist, sofern die Gesetzgebung, der der Datenimporteur
unterliegt, diesem die Riickibermittlung oder Zerstorung sdmtlicher oder Teile der (ibermittelten personenbezogenen Daten nicht untersagt. In
diesem Fall garantiert der Datenimporteur, dass er die Vertraulichkeit der Gbermittelten personenbezogenen Daten gewdhrleistet und diese

Daten nicht mehr aktiv weiterverarbeitet.

2. Der Datenimporteur und der Unterauftragsverarbeiter garantieren, dass sie auf Verlangen des Datenexporteurs und/oder der Kontrollstelle
ihre Datenverarbeitungseinrichtungen zur Prifung der in Absatz 1 genannten MaRnahmen zur Verfiigung stellen.

Anhang 1 zu den Standardvertragsklauseln

Datenexporteur: Kunde ist Datenexporteur. Der Datenexporteur ist ein Nutzer der im DPA und in den Produktbestimmungen definierten Produkte
oder Professional Services.

Datenimporteur: Der Datenimporteur ist die MICROSOFT CORPORATION, ein weltweit titiger Hersteller von Software und Services.

Betroffene Personen: Betroffene Personen sind die Vertreter des Datenexporteurs und Endnutzer, einschlieRlich Angestellte, Auftragnehmer,
Mitarbeiter und Kunden des Datenexporteurs, wie in Anhang B zum DPA angegeben.
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Kategorien von Daten: Die libermittelten personenbezogenen Daten, die in E-Mails, Dokumenten und anderen Daten in elektronischer Form im
Rahmen der Produkte oder Professional Services enthalten sind. Microsoft bestatigt, dass der Kunde je nach Nutzung der Produkte oder Professional
Services die Maglichkeit hat, personenbezogene Daten aus einer der folgenden, in Anhang B des DPA angegebenen Kategorien aufzunehmen:

Verarbeitung: Die (ibermittelten personenbezogenen Daten werden folgenden grundlegenden VerarbeitungsmaRnahmen unterzogen:

a. Dauer und Ziel der Datenverarbeitung. Die Dauer der Datenverarbeitung entspricht dem Zeitraum, der im geltenden Volumen-
lizenzvertrag zwischen dem Datenexporteur und der Microsoft-Gesellschaft, dem diese Standardvertragsklauseln angefiigt sind
(»Microsoft”), festgelegtist. Das Ziel der Datenverarbeitungist die Bereitstellung der Produkte und Services.

b. Umfang und Zweck der Datenverarbeitung. Umfang und Zweck der Verarbeitung personenbezogener Daten werden im Abschnitt
~Verarbeitung personenbezogener Daten; DSGVO” des DPA beschrieben. Der Datenimporteur betreibt ein globales Netzwerk von
Rechenzentren und Verwaltungs-/Unterstiitzungseinrichtungen und die Verarbeitungkann in jedem Land erfolgen, in dem der
Datenimporteur oder seine Unterauftragsverarbeiter solche Einrichtungen in Ubereinstimmung mit dem Abschnitt ,,Sicherheitsverfahren
und -richtlinien” des DPA betreiben.

¢. Zugriff auf Kundendaten und personenbezogene Daten. Fiir die im entsprechenden Volumenlizenzvertrag angegebene Laufzeit
verpflichtet sich der Datenimporteur nach eigener Wahl und nach MaRgabe des anwendbaren Rechts zur Umsetzung von Artikel 12(b)
der EU-Datenschutzrichtlinie entweder: (1) dem Datenexporteur die Méaglichkeit zu geben, Kundendaten und personenbezogene Daten
zu berichtigen, zu I6schen oder zu sperren, oder (2) diese Berichtigungen, Léschungen oder Sperrungen in dessen Namen vorzunehmen.

d. Anweisungendes Datenexporteurs. Fiir Produkte und Services handelt der Datenimporteur ausschlieBlich auf Weisung des
Datenexporteurs wie von Microsoft vermittelt.

e. Léschung oder Riickgabe von Kundendaten und personenbezogenen Daten. Nach Ablauf oder Beendigung der Verwendung der
Produkte oder Professional Services durch den Datenexporteur kann der Datenexporteur Kundendaten und personenbezogene Daten
extrahieren und der Datenimporteur I5scht die Kundendaten und personenbezogenen Daten, jeweils in Ubereinstimmung mit den fiir
den Vertrag geltenden DPA-Bestimmungen.

Unterauftragsverarbeiter: Nach dem DPA kann der Datenimporteur andere Unternehmen damit beauftragen, im Namen des Datenimporteurs
begrenzte Dienstleistungen zu erbringen, z. B. Kundensupport. Solchen Vertragspartnern ist es gestattet, Kundendaten und personenbezogene
Daten nur fiir die Bereitstellung der Dienste zu erhalten, mit deren Bereitstellung der Datenimporteur sie beauftragt hat, und es ist ihnen
untersagt, Kundendaten und personenbezogene Daten fiir andere Zwecke zu nutzen.

Anhang 2 zu den Standardvertragsklauseln

Beschreibung der technischen und organisatorischen SicherheitsmaRnahmen, die vom Datenimporteurim Einklang mit Klausel 4(d) und 5(c)
implementiert wurden:

1. Mitarbeiter. Die Mitarbeiter des Datenimporteurs verarbeiten Kundendaten oder personenbezogene Daten nicht ohne Genehmigung. Die

Mitarbeiter sind verpflichtet, die Vertraulichkeit solcher Kundendaten und personenbezogenen Daten zu wahren. Diese Verpflichtung besteht
auch nach dem Ende der Beschaftigung fort.

2. Kontaktperson fiir Datenschutz. Der Datenschutzbeauftragte des Datenimporteurs ist unter folgender Adresse erreichbar:

Microsoft Corporation
Attn: Chief Privacy Officer
1 Microsoft Way
Redmond, WA 98052, USA

3. Technische und organisatorische MaBnahmen. Der Datenimporteur hat geeignete technische und organisatorische MaRnahmen, interne
Kontrollen und IT-Sicherheitsroutinen eingerichtet und wird diese aufrechterhalten, um Kundendaten und personenbezogene Daten, so wie sie im
Abschnitt ,Sicherheitsverfahren und -richtlinien” des DPA definiert sind, gegen unbeabsichtigten Verlust, Zerstorung oder Veréanderung, unbefugte
Offenlegung oder unbefugten Zugriff oder unrechtméRige Zerstérung wie folgt zu schiitzen: Die technischen und organisatorischen MaRnahmen,
internen Kontrollen und IT-Sicherheitsroutinen, die im Abschnitt ,,Sicherheitsverfahren und Sicherheitsrichtlinien” des DPA dargelegt sind,

werden hiermit durch diesen Verweis in diesen Anhang 2 aufgenommen und sind fiir den Datenimporteur verbindlich, als ob siein diesem Anhang
2 inihrer Gesamtheit dargelegt wéren.

Unterzeichnung der Standardvertragsklauseln, Anhang 1 und Anhang 2 im Namen des Datenimporteurs:

Rajesh Jha, Executive Vice President

Microsoft Corporation

Signature

One Microsoft Way, Redmond, WA 98052, USA
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Anlage 2 — Bestimmungen zur Datenschutz-Grundverordnung der
Europaischen Union

Microsoft geht die in diesen Bestimmungen zur Datenschutz-Grundverordnung der Europ&ischen Union (,DSGVO — Bestimmungen”) enthaltenen
Verpflichtungen gegeniiber allen Kunden mit Wirkung vom 25. Mai 2018 ein. Diese Verpflichtungen sind fiir Microsoft in Bezug auf den Kunden
bindend, unabhéngig (1) von der Version der Produktbestimmungen und des DPA, die anderweitig fiir ein bestimmtes Produktabonnement oder
eine bestimmte Lizenz gilt, oder (2) von anderen Vertrégen, die auf diese Anlage verweisen.

Fiir Zwecke dieser DSGVO-Bestimmungen sind sich Kunde und Microsoft darin einig, dass der Kunde der Verantwortliche fiir die personen-
bezogenen Daten und Microsoft der Auftragsverarbeiter dieser Daten ist, es sei denn, der Kunde handelt als Auftragsverarbeiter personen-
bezogener Daten; in diesem Fall ist Microsoft Unterauftragsverarbeiter. Diese DSGVO-Bestimmungen gelten fiir die Verarbeitung personen-
bezogener Daten im Anwendungsbereich der DSGVO durch Microsoft im Auftrag des Kunden. Diese DSGVO-Bestimmungen beschranken oder
verringern nicht die Datenschutzverpflichtungen, die Microsoft gegenilber dem Kunden in den Produktbestimmungen oder in anderen Vertréagen
zwischen Microsoft und dem Kunden eingeht. Diese DSGVO-Bestimmungen gelten nicht in den Fillen, in denen Microsoft der Verantwortliche
fiir personenbezogene Daten ist.

Relevante DSGVO-Verpflichtungen: Artikel 28, 32 und 33

. Microsoft darf ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung durch den Kunden keine weiteren Auftragsverarbeiter
in Anspruch nehmen. Im Fall einer allgemeinen schriftlichen Genehmigung wird Microsoft den Kunden immer tiber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter informieren, wodurch der Kunde die Méglichkeit erhélt, gegen
derartige Anderungen Einspruch zu erheben. (Artikel 28(2))

2. Die Verarbeitung durch Microsoft unterliegt diesen DSGVO-Bestimmungen nach dem Recht der Europdischen Union (nachfolgend ,,Union”
genannt) oder der Mitgliedstaaten. Sie sind fiir Microsoft in Bezug auf den Kunden verbindlich. Gegenstand und Dauer der Verarbeitung, Art
und Zweck der Verarbeitung, Art der personenbezogenen Daten, Kategorien der betroffenen Personen sowie Pflichten und Rechte des Kunden
werden im Lizenzvertrag des Kunden festgelegt, der die DSGVO-Bestimmungen einschlieRt. Insbesondere ist Microsoft gehalten:

{a) personenbezogene Daten nur auf dokumentierte Anweisung des Kunden zu verarbeiten, auch in Bezug auf die Ubermittiung
personenbezogener Daten in ein Drittland oder an eine internationale Organisation, sofem Microsoft nicht durch das Rechtder
Union oder des Mitgliedstaats, dem Microsoft unterliegt, hierzu verpflichtet ist; In solch einem Fall teilt Microsoft dem Kunden
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen &ffentlichen Interesses verbietet;

(b) zu gewdhrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
vempflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

(c) alle erforderlichen MaRnahmen gemaR Artikel 32 der DSGVO zu ergreifen;

(d) die Bedingungen einzuhalten, auf die in den Ziffern 1. und 3. dieser Anlage beziiglich der Inanspruchnahme eines weiteren

Auftragsverarbeiters verwiesen wird;

(e) angesichts der Art der Verarbeitung den Kunden nach Maglichkeit mit geeigneten technischen und organisatorischen
MaRnahmen dabei zu unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in Kapitel Ill der
DSGVO genanntenRechte der betroffenen Person nachzukommen;

) den Kunden unter Beriicksichtigung der Art der Verarbeitung und der Microsoft zur Verfiigung stehenden Informationen
bei der Einhaltung seiner Verpflichtungen geméaR den Artikeln 32 bis 36 der DSGVO zu unterstiitzen;

(g) nach Abschluss der Erbringung der Verarbeitungsleistungen nach Wahl des Kunden sémtliche personenbezogenen Daten
zu l8schen oder dem Kunden zuriickzugeben, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

(h) dem Kunden alle erforderlichen Informationen zum Nachweis der Einhaltung der in Artikel 28 der DSGVO beschriebenen
Verpflichtungen zur Verfiigung zu stellen und Uberpriiffungen — einschlieRlich Inspektionen, die vom Kunden oder einem
von ihm beauftragten Prifer durchgefiihrt werden — zu ermdglichen und dazu beizutragen.

Microsoft informiertden Kunden unverziiglich, falls Microsoft der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoRt. (Artikel 28(3))
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3. Falls Microsoft die Dienste eines weiteren Auftragsverarbeiters in Anspruch nimmt, um im Namen des Kunden bestimmte Verarbeitung-
statigkeiten auszufiihren, werden diesen weiteren Auftragsverarbeitern durch einen Vertrag oder ein anderes Rechtsinstrument nach dem

Recht der Union oder dem Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in diesen DSGVO-Bestimmungen
beschrieben sind. Insbesondere muss hinreichende Garantie dafir geboten werden, dass die geeigneten technischen und organisatorischen
MaRnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Sollte jener Auftrags-
verarbeiter seinen Datenschutzverpflichtungen nicht nachkommen, haftet Microsoft gegeniiber dem Kunden fir die Einhaltung der Pflichten
jenes anderen Auftragsverarbeiters. (Artikel 28(4))

4, Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen treffen der Kunde und Microsoft geeignete technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten; diese MaRnahmen schliefen unter anderem Folgendes ein:

(a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

(b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung auf Dauer sicherzustellen;

(c) dieFahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnenim Falle eines physischen oder
technischen Zwischenfalls rasch wiederherzustellen;

(d) ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaRnahmen zur Gewiahrleistung der Sicherheit der Verarbeitung. (Artikel 32(1))

5. Bei der Beurteilung des angemessenen Schutzniveaus sind die Risiken zu bericksichtigen, die mitder Verarbeitung verbunden sind,
insbesondere durch —ob unbeabsichtigt oder unrechtmiaRig — Vernichtung, Verlust, Verinderung oder unbefugte Offenlegung von bzw.
unbefugten Zugang zu personenbezogenen Daten, die libermittelt, gespeichert oder auf andere Weise verarbeitet wurden. (Artikel 32(2))

6. Der Kunde und Microsoft unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte natiirliche Personen, die Zugang zu personen-
bezogenen Daten haben, diese nur auf Anweisung des Kunden verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der
Mitgliedstaaten zur Verarbeitung verpflichtet. (Artikel 32(4))

7. Wenn Microsoft eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet Microsoft diese dem Kunden unverziiglich.
(Art. 33 Absatz 2). Eine solche Mitteilung enthdlt auch die Informationen, die ein Auftragsverarbeiter gemaR Artikel 33 (3) einem Datenverant-
wortlichen zur Verfiigung stellen muss, soweit diese Informationen Microsoft in angemessener Weise zur Verfiigung stehen.
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